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Sazetak

Svaka moderna organizacija ima razvijen informacijski sustav, a jedan od najvaznijih
ciljeva organizacije je osiguranje kontinuiteta poslovanja. Za odrzavanje neometanosti poslovnog
kontinuiteta bitno je da resursi informacijskog sustava u svako vrijeme budu dostupni i cjeloviti,
a da povjerljivost podataka i informacija ne bude dovedena u pitanje. Kako bi sustav
informacijske sigurnosti bio u¢inkovito zasti¢en potrebno je uspjesno uskladiti, implementirati i
nadzirati sve potrebne mjere zastite. Danas je u velikoj mjeri prepoznata potreba za uspjesnim
upravljanjem sigurno$¢u informacija, te se razvijaju brojni standardi koji daju preporuke za
uspostavljanje sustava upravljanja sigurnos¢u informacija. Taj sustav uz nesmetanost obavljanja
djelatnosti organizacije pomaze da se organizacija u svakom trenutku moze suociti s najnovijim

sigurnosnim prijetnjama i na vrijeme reagirati na eventualne sigurnosne incidente.
Kljuéne rije€i: sigurnosna politika, sigurnosni standardi i norme, upravljanje sigurnoséu
Summary

Every modern organization has developed information system, and one of the most
important goals of the organization is to ensure business continuity. To sustain business
continuity it is important that information system resources at all times are available and
complete, and that the confidentiality of data and information is not compromised. To be
effectively protected, information security system is necessary to be successfully align,
implement and supervise all necessary protection measures. Today there is widely recognized
need for successful management of information security, and many standards are developing to
provide recommendations for establishing information security management system. This system
with a leeway to perform the activities of the organization helps the organization at any time to

deal with the latest security threats and the time to react to any possible security incidents.

Keywords: security policy, security standards and norms, security management



UvOoD

Informacijska sigurnost postaje vazna infrastruktura u suvremenom poslovanju.
Suvremeni drzavni i gospodarski subjekti ovise o racunalnoj i komunikacijskoj infrastrukturi.
Pod pojmom informacijske sigurnosti podrazumijeva se zastita informacija od pojavnih oblika
prijetnji, kako bi se osigurao poslovni kontinuitet, smanjio rizik, te povecao broj poslovnih prilika

1 povrat ulozenih investicija.

Cilj ovog rada je prikazati osnove uspostave sustava upravljanja sigurnos¢u informacija,
koje su od neposredne vaznosti za uspjesnost i kontinuiranost poslovanja organizacije.
Istovremeno, organizacije moraju biti svjesne ¢injenice da je uvijek prisutna odredena razina
nesigurnosti, $to zahtjeva spremnost i sposobnost organizacije da u svakom trenutku moze
odgovoriti najnovijim sigurnosnim prijetnjama i na vrijeme reagirati na eventualne sigurnosne

incidente.

Pojam informacijske sigurnosti se ne odnosi isklju¢ivo na tehnicke mjere zastite, vec¢
podrazumijeva administrativne i fizicke mjere. Stoga informacijsku sigurnost promatramo kao:
nacin razmisljanja, beskonacan proces, upravljanje rizikom, jamstvo poslovnog uspjeha i kao
odgovornost svakog zaposlenika. Informacija je imovina i kao takvu ju je potrebno prikladno
zastititi, kako bi se postiglo uspjesno poslovanje organizacije. Bez obzira u kojem je obliku
pohranjena informacija, ona uvijek mora biti prikladno zasti¢ena, sigurnosno osigurana i

namjenski koriStena.

Organizacije se suocavaju s brojnim sigurnosnim prijetnjama poput raCunalnih prijevara,
$pijunaze, sabotaze i sl. Steta nanesena organizaciji u obliku ra¢unalnog hakiranja i uskra¢ivanja
usluge je novi pojavni oblik kriminala u poslovanju. Informacijska sigurnost je jednako vazna
javnim i privatnim organizacijama. Povezanost javnih i privatnih racunalnih mreza i dijeljenje
informacija oteZavaju kontrolu pristupa informacijama. U takvim uvjetima oblici centralizirane
kontrole nisu u¢inkoviti. Upravljanje i uskladenost poslovanja kroz organizacijski 1 upravljacki
sklad podrzavan informacijskom sigurno$¢u zahtjeva ucesce svih zaposlenika organizacije, a
cesto je potrebna pomo¢ konzultanta izvan organizacije. Sigurnost informacijskih sustava
obuhvaca primjenu mjera i radnji za zaStitu podataka koji su u obradi, ili su pohranjeni, ili je u

tijeku njihov prijenos, od gubitka povjerljivosti, cjelovitosti i raspolozivosti, te radi sprje¢avanja



gubitaka cjelovitosti ili raspolozivosti samih sustava. Sigurnosne mjere uklju¢uju mehanizme i
procedure koje trebaju biti implementirane u svrhu odvra¢anja, prevencije, detektiranja i
oporavka od utjecaja incidenata koji djeluju na povjerljivost, cjelovitost i raspolozivost podataka i
prateéih sustavnih servisa i resursa, ukljucujuéi i izvjestavanje o sigurnosnim incidentima. To je
zapravo proces upravljanja rizikom koji se koristi za procjenu, nadgledanje, ukidanje,

izbjegavanje, prijenos ili prihvacéanje rizika.



2. INFORMACISIKA SIGURNOST- PREGLED STANDARDA, ZAKONA |
POLITIKA O INFORMACIJSKOJ SIGURNOSTI

Prvo pitanje koje se postavlja je Sto je to uopcée informacijska sigurnost. Postoji nekolicina
definicija, a jedna od njih je da predstavlja multidisciplinarno podrucje koje ¢ini temelje razvoja
suvremenog informacijskog drusStva, na sli¢an nacin kao $to je sigurnost temelj tradicionalnog
drustva i odnosa u njemu. Upravo zbog toga svi segmenti drustva imaju svoju ulogu, bilo u

razvoju, bilo u provedbi informacijske sigurnosti.

Zahtjevi informacijske sigurnosti proizlaze iz tradicionalnih zahtjeva zastite klasificiranih
podataka u drzavnom sektoru. Razvojem i globalizacijom drustva, informacije 1 informacijski
sustavi postali su vrijednosni potencijal ne samo drzavnog sektora i ne samo u uskom okviru
tajnih podataka. Tako je danas u sklopu informacijske sigurnosti nuzno promatrati cjelokupno
drustvo i informacijski prostor u cjelini, uskladujuci razlike i potrebe informacijske sigurnosti u

razli¢itim sektorima drusStva od pojedinih gospodarskih sektora do medunarodnih normi.

Podru¢ja informacijske sigurnosti za koje se propisuju mjere i standardi informacijske sigurnosti

Su:

o Sigurnosne provjere

o Sigurnost podataka

o Sigurnost informacijskih sustava
o Fizicka sigurnost

o Sigurnost poslovne suradnje

2.1. Sigurnosna politika

Sigurnosnu politiku informacijskog sustava temeljimo na organizacijskom i upravljackom
skladu, gdje se to¢no zna tko je za §to odgovoran. Politiku provode stru¢na tijela za upravljanje
sigurnoS¢u preko korisnika informacijskih sustava, korisnici informacijskih sustava dijele se na

one koji koriste usluge i oni koji pruzaju usluge.



Informacijski sustavi sadrze podatke kojima se sluze ovlasteni korisnici i koji sluze kako
bi korisnicima bilo omoguceno koristenje sustavom. Budu¢i da takvi podaci ne smiju biti javno
dostupni odnosno moraju biti tajni, ne smiju se mijenjati bez odobrenja i biti nedostupni
korisnicima, vazno je provesti odredene korake sigurnosti kako bi navedeni uvjeti uvijek bili

zadovoljeni.

Sigurnosna politika predstavlja skup pravila i postupaka kojima se odreduje razina
sigurnosti nekog informacijskog sustava, istovremeno pridajuci paznju sigurnosti tehnologije i
informacija koje informacijski sustav sadrzi. Sigurnosnom politikom korisniku se namecu
obvezna pravila ponaSanja i odgovornosti kako bi se zastitilo informacijski sustav, tj. informacije
pohranjene u informacijskom sustavu. Politikom ne odredujemo na koji nacin zastititi
informacijski sustav ve¢ samo $to zastititi. Svakodnevnim razvojem tehnologija otkrivaju se i
nove metode kojima je moguée ugroziti sustav. Stoga definiranje opcenite sigurnosne politike za
informacijske sustave nije moguce i jednom napisana politika mora se redovito pregledavati,
mijenjati i nadopunjavati u skladu s potrebama. Sigurnosna politika tvrtke ili institucije
prilagodava se potrebama, te nije jednaka za sve. Sigurnosnu politiku predstavlja sluzbena izjava
ili plan organizacije koji obuhvaca ciljeve, smjernice i1 prihvatljive postupke. Ona ukljucuje

sljedece zahtjeve:

o potrebno je poStovati pravila definirana sigurnosnom politikom,

o nepostivanje pravila moze rezultirati sankcijama ili kaznama nadleznih institucija,
o potrebno je usredotociti se na rezultate, a ne na nacin provedbe sigurnosne politike
o odredivanje sigurnosne politike se temelji na unaprijed definiranim standardima

smjernicama.
Sigurnosnom politikom definirana su pravila koja se odnose na:

o svu racunalnu opremu institucije
o 0sobe odgovorne za administraciju informacijskog sustava
o sve zaposlenike i korisnike sustava

o vanjske suradnike

Zbog korisnika kojima je sigurnosna politika namijenjena i koji moraju s njom biti upoznati

potrebno je definirati politiku tako da bude kratka i jasna, napisana na nacin da ju korisnici mogu



razumjeti. Politiku napisanu opsirno i stru¢nim jezikom obican korisnik ne razumije i povrs$no ju

ili nikako ne analizira, pa je stoga ne moze niti primijeniti.

Ljudi su oni na kojima se temelji sigurnost sustava stoga je primarna uloga sigurnosne
politike odredivanje nacina ponasanja koje je prihvatljivo i neprihvatljivo, sve u svrhu zastite

vrijednosti informacijskog sustava.

Na temelju pravila definiranih u dokumentu, njen je zadatak osigurati tri jedinstvena svojstva

informacija:

o povjerljivost
o integritet

o dostupnost

2.2. Sigurnosni standardi

Nakon uspostavljanja sigurnosne politike potrebno je odabrati standard prema kojem ¢e se
sigurnosna politika uspostaviti. Standardi su se pojavili na trzistu kako bi olaksali implementaciju
sigurnosti u organizacije. Mjerodavne institucije za izdavanje ovakvih standarda u podrucju
zastite informacijskih sustava su 1SO (International Organization for Standardization) i IEC
(International Electrotechnical Commission) i one zajedno ¢ine sustav za medunarodnu
standardizaciju. Organizacija ISO objavila je veci broj standarda vezanih uz zastitu i sigurnost

informacijskog sustava:

o 1SO 27000 — Pregled normi iz ISO 27Kk serije;

o SO 27001 — (2006) Sustav upravljanja informati¢kom sigurno$¢u (ISMS);

o SO 27002 — (2007) Kodeks postupaka za upravljanje sustava informacijske
sigurnosti;

o SO 27003 — Vodi¢ za uvodenje sustava informacijske sigurnosti;

o SO 27004 — Mjerenje i metrika efikasnosti sustava informacijske sigurnosti;

o 1SO 27005 — (2006) Upravljanje rizicima informacijske sigurnosti;

o 1SO 27006 — (2007) Zahtjevi za postupkom analize i certificiranja standarda;



o IS0 27011 — Upute za uspostavu sustava informacijske sigurnosti u

telekomunikacijskom sektoru.
U pripremi je jo§ standarda koje reguliraju pitanja sustava informacijske sigurnosti.

ISO norma prihvacena je i od Hrvatskog zavoda za norme 2006. godine, pa je tocan naziv
HRN ISO/IEC 27001:2006 i moze se nabaviti direktno od doti¢énog zavoda. Ona propisuje na koji
nacin organizirati informacijsku sigurnost u bilo kojoj vrsti organizacije. Smatra se da je ovo

temeljna norma za upravljanje informacijskom sigurnoscu.

Standardi iz ISO/IEC 27000 serije organizacijama pruzaju smjernice za konstruiranje,
primjenu i provjeru informacijskih sustava ¢ime se osigurava povjerljivost, integritet i dostupnost
informacijskog sadrzaja, sustava i procesa unutar organizacije. Za podrucje sigurnosti

informacijskih sustava najcesce se koriste dva standarda:

o ISO/IEC 27001 i
o ISO/IEC 27002 (prije 2007. godine poznat kao ISO/IEC 17799).

Pri izradi sigurnosne politike preporuca se upotreba oba standarda.

2.2.1 ISO/IEC 27001

ISO/IEC 27001:2005 je standard objavljen u listopadu 2005. godine, razvijen je na
temeljima BS 7799 standarda, to¢nije njegovog drugog dijela. Namjena ovog standarda je
kvalitetna uspostava sustava upravljanja sigurnos¢u informacija (ISMS), a sadrzi skup zahtjeva
koje organizacija mora ispuniti da bi se priznao certifikat za informacijsku sigurnost. lako
standard 27001 obuhvaca izradu sigurnosne politike, njegova prvenstvena uloga je nacin
implementacije sigurnosnih kontrola i samim time nije prikladan kao temelj pisanja sigurnosne

politike.

Norma ISO 27001:2013 je izdana 2013. nakon revizije starije norme zbog preklapanja
nekih od pravila koji su morali biti zadovoljeni. Svrha norme ISO 27001:2013 je da prikaze na



koji nac¢in uvesti informacijsku sigurnost u neku organizaciju. Norma pruza organizaciji

mogucénost dobivanja certifikata koji sluzi kao potvrda da je sigurnost u organizaciji provedena na

najbolji mogu¢i nacin. Norma ISO 27001:2013 znaci za informacijsku sigurnost isto ono §to ISO

9001:2008 znaci za sustav upravljanja kvalitetom. Vrijednost ove norme dodatno naglasava

Cinjenica da su mnoga zakonodavstva uzela tu normu kao temelj za pisanje raznih regulativa iz

podrucja zaStite osobnih podataka, zastite tajnosti podataka, zaStite informacijskih sustava i sl.

Standardi informacijske sigurnosti razvijaju se na osnovi zahtjeva kupaca. Norma ISO

27001:2013 napravljena je kako bi osigurala adekvatnu i razmjernu sigurnosnu kontrolu koja

Stititi podatkovnu imovinu i daje povijerenje korisnicima.

Kako bi se uveo sustav upravljanja informacijskom sigurno$¢u potrebno je provoditi

ciklus od 4 faze koje postavlja norma 1ISO 27001. Te faze su:

o Faza planiranja koja sluzi za planiranje osnovne organizacije za informacijsku

sigurnost 1 odabir mjere zastite koja je najprimjerenija. Postoji niz koraka koje je

potrebno ispuniti za zavrSetak faze:

>
>
>

vV V.V V V VYV V

Odredivanje opsega ISMS- a

Pisanje politike ISMS- a

Identificiranje metodologije za procjenu rizika i odredivanje kriterija
za prihvacenje rizika

Identifikacija resursa, ranjivosti i prijetnji

Ocjenjivanje veli¢ine rizika

Identifikacije i procjena opcija za ovladavanje (umanjivanje) rizika
Odabir mjera zastita za ovladavanje (umanjivanje) rizika
Pribavljanje odobrenja uprave za preostale rizike

Pribavljanje odobrenja uprave za implementaciju ISMS- a

Pisanje izvjes¢a o primjenjivosti koje popisuje primjerene mjere
zastite, koje su od njih ve¢ provedene, i koje mjere zaStite nisu

primjerene

o Faza implementacije u kojoj se sve isplanirano u prethodnoj fazi provodi u djelo.

Ova faza takoder sadrzi niz koraka za provedbu:



YV V V V V V V

Pisanje plana ovladavanja rizikom — opisuje tko, kako, kada i sa
kojim budzetom treba provesti primjerene mjere zastite
Implementirati plan ovladavanja rizikom

Implementirati primjene mjere zastite

Odrediti kako ¢e mjeriti u¢inkovitost mjera zastite

Provesti osvjes¢ivanje i obuku djelatnika

Upravljanje normalnim radom ISMS- a

Upravljanje resursima ISMS- a

Provedba procedure za detekciju i upravljanje sigurnosnim

incidentima.

o Faza nadzora i pregledavanja sa svrhom da se kroz ovu fazu vrsi nadgledanje

funkcioniranja ISMS-a:

>

vV V V V V

Provedba procedura i ostalih kontrola za nadzor i pregledavanje
kako bi se ustanovila sva krSenja pravila, krivo procesiranje
podataka, da li se sigurnosne aktivnosti provode kako je oc¢ekivano i
sl.

Poduzimanje redovitog pregledavanja uc¢inkovitosti ISMS- a
Mjerenje ucinkovitosti mjera zastite

Pregledavanje procjene rizika u redovitim intervalima

Poduzimanje internih audita u planiranim intervalima

Poduzimanje pregleda od strane uprave kako bi se osiguralo da
ISMS funkcionira i da se identificiraju mogucnosti za poboljSanja
Azuriranje sigurnosnih planova kako bi se uzele u obzir ostale
aktivnosti nadzora i pregledavanja

Vodenje zapisa aktivnosti i incidenata koji mogu imati utjecaj na

uéinkovitost ISMS- a.

o Faza odrzavanja i poboljSavanja je zavrSna faza i njena svrha je poboljsanje

svega $to je u prethodnoj fazi identificirano kao neadekvatno:

>
>

Implementacija identificiranih poboljSanja u ISMS-u
Poduzimanje korektivnih i preventivnih mjera; primjena vlastitih i

tudih sigurnosnih iskustava

10



» Komuniciranje aktivnosti i poboljSanja svim zainteresiranim
stranama

» Osiguravanje da poboljSanja postizu Zeljene ciljeve.

Implementacija standarda ISO/IEC 27001 u organizaciju odvija se kroz dvije faze:

1. Administrativna faza u kojoj menadzment donosi stratesku odluku da se ide u taj

projekt, odnosno osigurava punu podrsku implementaciji.

2. Druga faza odvija se kroz nekoliko koraka: odredivanje opsega i granice ISMS,
definiranje politike ISMS, evidencija imovine (za Cuvanje, prijenos i obradu informacija),
procjena rizika, donosSenje dokumenta ,,Izjava o prihvatljivosti (SoA), prihvacanje i odobrenje
uprave, priprema dokumentacije, implementacija ISMS, izrada procedura za upravljanje

incidentima, provodenje monitoringa, identifikacija 1 implementacija poboljSanja itd.

Kljuéni dokument koji se u cijelom projektu implementacije koristi kao temelj za
donoSenje odluke uprave o kona¢nom prihvacanju strukture ISMS je ,,Izjava o prihvatljivosti*
(SoA — eng. Statement of Applicatibility). Kroz taj dokument to¢no se definira $to sve treba od
kontrola primijeniti u organizaciji kako bi se uspostavio zeljeni ISMS. Ukoliko se kontrola ne
primjenjuje tada se mora u dokumentu SoA detaljno navesti razlog zasto se ta kontrola ne koristi
u okviru konkretnog ISMS. Osnove za definiranje dokumenta SoA su sigurnosna politika
organizacije, definirana na pocetku, te u skladu s njom izvrSena procjena rizika. To drugim
rijeCima znaci, da rezultati procjene rizika na imovini odreduju sve kriterije za bilo kakve

potrebne kontrole i aktivnosti vezane za uspostavu ISMS.

11
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Slika 1. Dobit od ISO/IEC 27001
Izvor: http://image.slidesharecdn.com/zlatibor-integracijaiso27001iis020000-140428000004-
phpapp02/95/zlatibor-integracija-iso27001-i-is020000-12-638.jpg?cb=1398643443

2.2.2 1SO/IEC 27002

Ovaj Medunarodni standard je dizajniran da bi ga organizacije mogle koristiti kao
referencu za odabir kontrola u procesu provedbe sustava upravljanja sigurno$c¢u informacija
(ISMS) temeljen na ISO/IEC 27001, kao vodi¢ za organizacije koje provode opce prihvacene
informacije sigurnosne kontrole ili pak razvijaju svoj vlastiti vodi¢ za upravljanje informacijskom
sigurno§¢u. Organizacije svih vrsta i veli¢ina (ukljucujuci javni i privatni sektor, komercijalne i
neprofitne) prikupljaju, obraduju, pohranjuju i prenose podatake u mnogim oblicima, ukljuc¢ujuci
elektronicke, fizi¢ke i verbalne (na primjer razgovora i prezentacija).

Vrijednost informacija nadilazi pisane rijeci, brojeve i slike: znanje, koncepti, ideje i
marke su primjeri nematerijalne oblike informacija. U povezanom svijetu, informacije i povezani
postupci, sustavi, mreze i osoblje koji su ukljuceni u njihov rad, rukovanje i zastita su sredstva

koja, kao i druga vazna poslovna imovina, su vrijedni za poslovne organizacije i time zasluzuju ili
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zahtijevaju zastitu od raznih opasnosti. Imovina podlijezu namjernim i sluajnim prijetnjama, a
povezani procesi, sustavi, mreze i ljudi su nerazdvojive slabosti. Promjene poslovnih procesa i
sustava ili drugih vanjskih promjena (kao $to su novi zakoni i propisi) mogu stvarati nove rizike
informacijske sigurnosti. Stoga, s obzirom na mnos$tvo na¢ina na koje prijetnje mogu iskoristiti
ranjivosti i naSkoditi organizaciji, rizici informacijske sigurnosti su uvijek prisutni. U¢inkovita
informacijska sigurnost smanjuje ove rizike Stite¢i organizaciju protiv prijetnji i ranjivosti, a time
se smanjuje utjecaj na imovinu.

Informacijska sigurnost se postize primjenom odgovarajué¢eg skupa kontrola, ukljucujuéi i
pravila, procesa, postupaka, organizacijske strukture i softver/hardverske funkcije. Te kontrole
moraju biti uspostavljene, provodene, pracene, pregledavane i poboljsavane, gdje je to potrebno,
kako bi se osiguralo ispunjavanje posebnih sigurnosnih i poslovnih ciljeva organizacije. ISMS
kao S§to je navedeno u ISO / IEC 27001 zahtjeva holisticki, koordiniran pogled na rizik
informacijske sigurnosti organizacije u cilju provodenja cjelokupnog paketa kontrola
informacijske sigurnosti u okviru cjelovitog sustava upravljanja. Mnogi informacijski sustavi nisu
dizajnirani da budu zasti¢eni u smislu ISO / IEC 27001 i ovog standarda. Sigurnost koja se moze
posti¢i putem tehnickih sredstava je ogranicena i treba biti podrzana od strane odgovarajuceg
upravljanja. Prepoznavanje kontrola koje se trebaju Kkoristiti zahtijeva pazljivo planiranje i
obracanje paznje na detalje.

UspjeSan ISMS zahtijeva podrsku od strane svih zaposlenika u organizaciji. On takoder
moze zahtijevati sudjelovanje dioni¢ara, dobavljaca ili drugih vanjskih sudionika. Specijalisticki
savjet od vanjskih sudionika takoder moZe biti potreban. U opcenitijem smislu, ucinkovita
informacijska sigurnost takoder uvjerava rukovodstvo i druge zainteresirane strane da je imovina

organizacije prili¢no sigurna 1 zasticena.
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Slika 2. Komplet preporucene primjene informacijske sigurnosti
Izvor: https://pkab.wordpress.com/2009/03/13/peta-konsep-isoiec-27002/
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2.2.3 VEZA 1 RAZVOJ ISO/IEC 27001 // 27002

Veza izmedu ISO/IEC 27001 i ISO/IEC 27002

Aneks A u ISO/IEC 27001:2013
Sigurnosni dilj X1

Broj sigurnosnih podrutja i4
Broj sigurnasnih ciljeva 35
Broj kontrola 114

I

1

I

I

I

1

mumo-,n(, podruéje I Sadriaj ISO/IEC 27002:2013

X I
'

Sigurnosni dlj X1 I

I

I

I

I

I

I

Slika 3. Veza izmedu ISO/IEC 27001 i ISO/IEC 27002
Izvor: httpimage.slidesharecdn.comzlatibor-integracijaiso27001iis020000-140428000004-
phpapp0295zlatibor-integracija-iso27001-i-is020000-26-638.jpgch=1398643443

Nakon revizije ISO/IEC 27001:2013 i usporedbom sa revizijom iz 2005 godine doslo je
do nekih promjena tako da je sada 113 kontrola umjesto 133, te 14 sigurnosnih podru¢ja umjesto
11. Niz kontrola nije promijenjeno u odnosu na reviziju iz 2005, neke su obrisane, nekima je
mijenjan tekst, neke su pregrupirane, a neke spajane. Razlog za takve promjene proizlazi iz
iskustva i opravdanih prijedloga koji su dolazili s terena tijekom vise od 7 godina primjene
prethodne revizije. Te promjene imaju utjecaj i na novu reviziju ISO/IEC 27002:2013 koja u vidu
smjernica najbolje prakse prati promjene standarda ISO/IEC 27001.

Jedna od najvec¢ih promjena u ISO/IEC 27002:2013 je potpuno uklanjanje poglavlja o

procjeni i obradi rizika.
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Slika 4. Razvoj standarda ISO/IEC 27001 do 2005. odnosno ISO/IEC 27002 do 2007. godine
Izvor:http://www.veleri.hr/files/datoteke/nastavni_materijali/k_informatika_2/Sigurnost_informacijskih s

ustava_ 2 dio.pdf

2.3. Zakon o informacijskoj sigurnosti

Postojeca zakonska regulativa koja regulira pitanja informacijske sigurnosti, a koja se odnosi
na tijela drzavne uprave:

o Zakon o informacijskoj sigurnosti (NN 79/07)

o Uredba o mjerama informacijske sigurnosti (NN 46/08)

o Zakon o tajnosti podataka (NN 79/07)

o Uredba o sigurnosnoj provjeri za pristup klasificiranim podacima (NN 72/07)
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o Uredba o naCinu oznacavanja klasificiranih podataka, sadrzaju i izgledu uvjerenja o
obavljenoj sigurnosnoj provjeri i izjave o postupanju s klasificiranim podacima (NN
102/07)

Zakon o informacijskoj sigurnosti donesen je u srpnju 2007. godine i time se na jednom
mjestu utvrduju pojam informacijske sigurnosti, mjere i standardi, podrucja informacijske
sigurnosti te tijela koja su nadlezna za donosenje, provodenje i nadzor mjera i standarda
informacijske sigurnosti.

Neki od dijelova i ¢lanaka Zakona o informacijskoj sigurnosti:

I. OSNOVNE ODREDBE!
Clanak 2.

Pojedini pojmovi u smislu ovoga Zakona imaju sljedece znacenje:

— Informacijska sigurnost je stanje povjerljivosti, cjelovitosti i raspolozivosti podatka, koje se
postiZze primjenom propisanih mjera i standarda informacijske sigurnosti te organizacijskom
podrskom za poslove planiranja, provedbe, provjere i dorade mjera i standarda.

— Mjere informacijske sigurnosti su opc¢a pravila zastite podataka koja se realiziraju na fizickoj,
tehnickoj ili organizacijskoj razini.

— Standardi informacijske sigurnosti su organizacijske i tehni¢ke procedure i rjeSenja namijenjena
sustavnoj i ujednacenoj provedbi propisanih mjera informacijske sigurnosti.

— Podru¢ja informacijske sigurnosti predstavljaju podjelu informacijske sigurnosti na pet
podrugja s ciljem sustavne 1 u€inkovite realizacije donoSenja, primjene i nadzora mjera 1
standarda informacijske sigurnosti.

— Sigurnosna akreditacija informacijskog sustava je postupak u kojem se utvrduje osposobljenost
tijela 1 pravnih osoba iz ¢lanka 1. stavka 2. ovoga Zakona za upravljanje sigurnoscu
informacijskog sustava, a provodi se utvrdivanjem primijenjenih mjera i standarda informacijske

sigurnosti.

! Zakon o informacijskoj sigurnosti NN 79/07 (http://www.zakon.hr/z/218/Zakon-o-informacijskoj-sigurnosti)

17


http://www.zakon.hr/z/218/Zakon-o-informacijskoj-sigurnosti

— Informacijski sustav je komunikacijski, racunalni ili drugi elektronicki sustav u kojem se podaci

obraduju, pohranjuju ili prenose, tako da budu dostupni 1 upotrebljivi za ovlastene korisnike.

Il. MJERE | STANDARDI INFORMACIJSKE SIGURNOSTI

Clanak 5.

Mjere i standardi informacijske sigurnosti obuhvacaju:

— nadzor pristupa i postupanja s klasificiranim podacima,

— postupanje prilikom neovlastenog otkrivanja i gubitka klasificiranih podataka,

— planiranje mjera prilikom izvanrednih situacija,

— ustrojavanje posebnih fondova podataka za podatke klasificirane u Republici Hrvatskoj te za
klasificirane podatke koje je predala druga drzava, medunarodna organizacija ili institucija s

kojom Republika Hrvatska suraduje.
Clanak 6.

(1) Mijere i standardi informacijske sigurnosti za zastitu neklasificiranih podataka utvrduju se u
skladu s mjerama i standardima zakonom propisanim za zastitu osobnih podataka gradana.

(2) Mjere i standardi informacijske sigurnosti za zastitu stupnja tajnosti »Ograni¢eno« utvrduju se
u skladu sa stavkom 1. ovoga €lanka, uz:

— prethodnu provjeru primjene propisanih mjera i standarda za neklasificirane podatke,

— primjenu mjera i standarda propisanih za stupanj tajnosti »Ograniceno«.

III. PODRUCJA INFORMACIJSKE SIGURNOSTI

Clanak 8.

Podru¢ja informacijske sigurnosti za koja se propisuju mjere i standardi informacijske sigurnosti
Su:
— sigurnosna provjera,

— fizicka sigurnost,
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— sigurnost podatka,
— sigurnost informacijskog sustava,

— sigurnost poslovne suradnje.

Sigurnosna provjera

Clanak 9.

(1) Sigurnosna provjera je podrucje informacijske sigurnosti u okviru kojeg se utvrduju mjere 1
standardi informacijske sigurnosti koji se primjenjuju na osobe koje imaju pristup klasificiranim
podacima.

(2) Osobe iz stavka 1. ovoga ¢lanka obvezne su ishoditi uvjerenje o sigurnosnoj provjeri osobe
(certifikat).

(3) Tijela i pravne osobe iz ¢lanka 1. stavka 2. ovoga Zakona, koji koriste klasificirane podatke
stupnja tajnosti »Povjerljivo«, »Tajno« 1 »Vrlo tajno«, duzni su ustrojiti:

— popis osoba koje imaju pristup klasificiranim podacima,

— registar zaprimljenih certifikata s rokovima vazenja certifikata.

Fizicka sigurnost

Clanak 10.

(1) Fizicka sigurnost je podrucje informacijske sigurnosti u okviru kojeg se utvrduju mjere i
standardi informacijske sigurnosti za zastitu objekta, prostora i uredaja u kojem se nalaze
klasificirani podaci.

(2) Tyjela 1 pravne osobe iz Clanka 1. stavka 2. ovoga Zakona, koji koriste klasificirane podatke
stupnja tajnosti »Povjerljivo«, »Tajno« i »Vrlo tajno, izvrsit ¢e kategorizaciju objekata i prostora

na sigurnosne zone, propisane mjerama i standardima informacijske sigurnosti.
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Sigurnost podatka

Clanak 11.

(1) Sigurnost podatka je podrucje informacijske sigurnosti za koje se utvrduju mjere i standardi
informacijske sigurnosti koje se primjenjuju kao opce zastitne mjere za prevenciju, otkrivanje i
otklanjanje Stete od gubitka ili neovlastenog otkrivanja klasificiranih i neklasificiranih podataka.
(2) Tijela i pravne osobe iz ¢lanka 1. stavka 2. ovoga Zakona, koji koriste klasificirane i
neklasificirane podatke u svom djelokrugu, duzni su primijeniti procedure o postupanju s
klasificiranim i neklasificiranim podacima, o sadrzaju i nac¢inu vodenja evidencije o izvrSenim
uvidima u Kklasificirane podatke te nadzoru sigurnosti podataka, propisanim mjerama i

standardima informacijske sigurnosti.

Sigurnost informacijskog sustava

Clanak 12.

(1) Sigurnost informacijskog sustava je podrucje informacijske sigurnosti u okviru kojeg se
utvrduju mjere 1 standardi informacijske sigurnosti klasificiranog 1 neklasificiranog podatka koji
se obraduje, pohranjuje ili prenosi u informacijskom sustavu te zastite cjelovitosti i raspolozivosti
informacijskog sustava u procesu planiranja, projektiranja, izgradnje, uporabe, odrZavanja i
prestanka rada informacijskog sustava.

(2) Sigurnosna akreditacija informacijskog sustava provodi se za informacijski sustav u kojem se
koriste klasificirani podaci stupnja tajnosti »Povjerljivo«, »Tajno« i »Vrlo tajno«.

(3) Osobe koje sudjeluju u procesu iz stavka 1. ovoga €lanka trebaju posjedovati certifikat razine
»Vrlo tajno« ili za jedan stupanj vise od najvise razine tajnosti klasificiranih podataka koji se
obraduju, pohranjuju ili prenose u informacijskim sustavima pod njihovom nadleznosti.

(4) Mjere fizicke zastite prostora u kojima se nalaze informacijski sustavi poduzet ¢e se sukladno
najvisoj razini tajnosti klasificiranih podataka koji se u njima obraduju, pohranjuju ili prenose.
(5) SrediSnja drzavna tijela za informacijsku sigurnost ustrojavaju registar certificirane opreme i
uredaja koji se koriste u klasificiranom informacijskom sustavu razine »Povjerljivo«, »Tajno« i
»Vrlo tajno«.

Registar certificirane opreme i uredaja ustrojava se na temelju preuzimanja odgovarajucih

20



registara medunarodnih organizacija ili vlastitim certificiranjem u skladu s odgovaraju¢im

medunarodnim normama.

Sigurnost poslovne suradnje

Clanak 13.

(1) Sigurnost poslovne suradnje je podrucje informacijske sigurnosti u kojem se primjenjuju
propisane mjere i standardi informacijske sigurnosti za provedbu natjecaja ili ugovora s
klasificiranom dokumentacijom koji obvezuju pravne i fizicke osobe iz Clanka 1. stavka 3. ovoga
Zakona.

(2) Pravne i fizicke osobe koje pristupaju provedbi natjecaja ili ugovora iz stavka 1. ovoga
¢lanka, obvezne su ishoditi uvjerenje o sigurnosnoj provjeri pravne osobe (certifikat poslovne
sigurnosti).

(3) Pravne 1 fizicke osobe iz stavka 1. ovoga Clanka za osoblje, objekte i prostore obvezne su
primijeniti utvrdene mjere i standarde informacijske sigurnosti za odredeni stupanj tajnosti
klasificiranih podataka.

(4) Tijela i pravne osobe iz ¢lanka 1. stavka 2. ovoga Zakona, ovlaSteni su za podnoSenje zahtjeva
za izdavanje certifikata poslovne sigurnosti za pravne i fizicke osobe kojima dostavljaju
klasificirane podatke stupnja tajnosti »Povjerljivo«, »Tajno« i »Vrlo tajno«.

(5) Pravne i fizicke osobe koje sudjeluju u medunarodnim poslovima za koje je obvezan certifikat
poslovne sigurnosti, ovlaStene su za podnoSenje zahtjeva za izdavanje certifikata.

(6) Certifikat poslovne sigurnosti izdaje sredi$nje drzavno tijelo za informacijsku sigurnost.

IV. SREDISNJA DRZAVNA TIJELA ZA INFORMACIJSKU SIGURNOST

Ured Vijeca za nacionalnu sigurnost

Clanak 14.

Ured Vijec¢a za nacionalnu sigurnost je srediSnje drZzavno tijelo za informacijsku sigurnost koje

koordinira i uskladuje donoSenje i primjenu mjera i standarda informacijske sigurnosti u
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Republici Hrvatskoj 1 u razmjeni klasificiranih i neklasificiranih podataka izmedu Republike

Hrvatske i stranih zemalja i organizacija.
Clanak 15.

(1) Ured Vijeca za nacionalnu sigurnost donosi Pravilnik o standardima sigurnosne provjere,
Pravilnik o standardima fizicke sigurnosti, Pravilnik o standardima sigurnosti podataka, Pravilnik
o standardima organizacije i upravljanja podruc¢jem sigurnosti informacijskih sustava te Pravilnik
o0 standardima sigurnosti poslovne suradnje.

(2) Ured Vijeca za nacionalnu sigurnost trajno uskladuje propisane mjere i standarde
informacijske sigurnosti u Republici Hrvatskoj s medunarodnim standardima i preporukama

informacijske sigurnosti te sudjeluje u nacionalnoj normizaciji podrucja informacijske sigurnosti.

Zavod za sigurnost informacijskih sustava

Clanak 17.

(1) Zavod za sigurnost informacijskih sustava je srediSnje drzavno tijelo za tehnicka podrucja
sigurnosti informacijskih sustava u tijelima 1 pravnim osobama iz ¢lanka 1. stavka 2. ovoga
Zakona.

(2) Tehnicka podruéja sigurnosti informacijskih sustava su:

— standardi sigurnosti informacijskih sustava,

— sigurnosne akreditacije informacijskih sustava,

— upravljanje kriptomaterijalima koji se koriste u razmjeni klasificiranih podataka,

— koordinacija prevencije i odgovora na racunalne ugroze sigurnosti informacijskih sustava.
Clanak 18.

(1) Zavod za sigurnost informacijskih sustava pravilnikom ¢e regulirati standarde tehnickih
podrucja sigurnosti informacijskih sustava iz ¢lanka 17. stavka 2. ovoga Zakona.

(2) Zavod za sigurnost informacijskih sustava trajno uskladuje standarde tehnickih podrucja
sigurnosti informacijskih sustava u Republici Hrvatskoj s medunarodnim standardima i

preporukama te sudjeluje u nacionalnoj normizaciji podrucja sigurnosti informacijskih sustava.
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Clanak 19.

Zavod za sigurnost informacijskih sustava obavlja poslove sigurnosne akreditacije informacijskih

sustava u suradnji s Uredom Vijec¢a za nacionalnu sigurnost.

V. NACIONALNI CERT

Clanak 20.

(1) CERT je nacionalno tijelo za prevenciju i zaStitu od racunalnih ugroza sigurnosti javnih
informacijskih sustava u Republici Hrvatskoj.

(2) CERT je zasebna ustrojstvena jedinica koja se ustrojava u Hrvatskoj akademskoj i
istrazivackoj mrezi (u daljnjem tekstu: CARNet).

(3) CERT uskladuje postupanja u slucaju sigurnosnih racunalnih incidenata na javnim
informacijskim sustavima nastalih u Republici Hrvatskoj, ili u drugim zemljama i
organizacijama, kad su povezani s Republikom Hrvatskom.

(4) CERT uskladuje rad tijela koja rade na prevenciji i zastiti od ra¢unalnih ugroza sigurnosti
javnih informacijskih sustava u Republici Hrvatskoj te odreduje pravila i nacine zajednickog

rada.
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3. OBLICI PRIJETNJI TE METODE I MJERE ZASTITE
INFORMACIJSKIH RESURSA ORGANIZACIJE

Informacijski sustavi (IS) su izlozeni razli¢itim vrstama sigurnosnih prijetnji koje mogu
rezultirati sa znacajnim financijskim gubicima i $teti na resursima informacijskog sustava. Vrste
ostecenja uzrokovanih sigurnosnim prijetnjama su razliciti, npr. narusavanja sigurnosti integriteta
baze podataka, fizicko uniStenje cjelokupnog informacijskog sustava objekta uzrokovanih pozara,
poplave itd. Izvor tih prijetnji moze biti neZeljene aktivnosti "pouzdanih" zaposlenika, hakerskih

napada, slu¢ajnog propusta u unosu podataka i sli¢no.

Financijski gubici uzrokovani naruSavanjem sigurnosti ¢esto se ne moze to¢no definirati
jer je ¢injenica da znatan broj manjih razmjera sigurnosnih incidenata nikada nisu otkriveni, dio
incidenata su opisani kao slucajne pogreske, a sve to je rezultat sklonosti kako bi se smanjila
odgovornost osoba odgovornih za sigurnosni incident. Sigurnosna prijetnja moze se definirati kao
svaki dogadaj koji moze rezultirati povredom informacijske povjerljivosti, cjelovitosti i
dostupnosti ili bilo kojeg drugog oblika stete resursima informacijskog sustava. Posljedice
sigurnosne prijetnje su razlicite, tako da neke sigurnosne prijetnje utjecu na povjerljivost i
pouzdanost pohranjenih podataka, a neke prijetnje utje¢u na funkcionalnost i u¢inkovitost

cjelokupnog informacijskog sustava.

3.1. Sigurnosne prijetnje

Prijetnja i ranjivost nisu jedno te isto. Prijetnja je osoba ili dogadaj koji ima potencijal da
utjece na vrijedan resurs na negativan nacin. Ranjivost je osobina resursa ili njegove okoline koja
omogucuje prijetnji da se realizira. Postoji mnogo klasifikacija prijetnji s obzirom na razlicite

kriterije.

Tako na primjer klasifikacija sigurnosnih prijetnje koja se pojavila iz medunarodne norme
ISO / IEC 17799: 2000 razlikuje sigurnosne prijetnje prema vrsti njihovih izvora. Na temelju toga

kriterija mogu se definirati cetiri glavne skupine sigurnosnih prijetnji:

o prirodne nepogode (potresi, poplave, pozari, oluje,...)
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o tehnicCke prijetnje (tehnicke greSke, kvarovi, komunikacijske pogreske,...)
o ljudi — nenamjerne prijetnje (nedisciplina, nemar, neprimjeren softver ili

organizacija,...)

o ljudi — namjerne prijetnje (sabotaza, diverzija, $pijunaza, prijevara, krada, virusi)

Graficki prikaz oblika
i izvora prijetnji

NENAMJERNE PRUE TANIE LU

Nepalnga

Negisciphna [y,
Nemar 235,
Nenanje PR

Neadekvatna organizaciya

PRIRDDNE NEPOGODE

NAMJERNE PRUETNJE LILDM

NAJCESCI [ZVORI | OBUCH
PRUETNJI SIGURNOST! INFORMACUSKIM
SUSTAVIMA

Onediidenja
Pozar
Incidentne sitvacije
Oluja
Potres
Poplava

Neautoriziran pristup
Krada
s

Virusi | siicnl programi .
PrisluSkivane
Uniétenje ==

OPREMA

Tehniéka pogreska opreme [ i
Prestanak napajanja A
Ispadi opreme
Prekid komunikacije
Zradenja

Slika 5. Izvori i oblici prijetnji sigurnosti informacijskim sustavima

lzvor: http://www.generalsecurity.hr/radovi/SIGURNOST%20INFORMACIJA-ENIMARK%20PONJEVIC-

GENERAL%20SECURITY%20ZA%20POSLOVNI%20SAVJETNIK.pdf
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Takoder kao kriterij se koristi podrucje na koje je odredena prijetnja usmjerena. S

obzirom na taj kriterij imamo podjelu:

o Udar na fizi¢ku sigurnost
» Ear tapping
» DoS
» Trash digging
o Udar na osobnu sigurnost
» User's password guessing
» Masquerading (false identity)
» Social engineering
» Extortions
» Software piracy
o Udar na komunikaciju i sigurnost podataka
» Attacks on data
» Attacks on software
o Udar na operativnu sigurnost
» Data frauds
Spoofing
Sniffing

Searching

YV V V V

Privileged access

Utjecaj prijetnji na sustav se moze manifestirati kroz naruSenost integriteta, dostupnosti ili

povijerljivosti, a ta 3 svojstva osigurava sigurnosna politika.

Integritet predstavlja zastitu podataka od namjernog ili slu¢ajnog neovlastenog
mijenjanja. Kao 1 povjerljivost, integritet moZe biti ugrozen od hakera, laznog predstavljanja,
neovlastenih aktivnosti i nedozvoljenih pristupa 1 drugih aktivnosti koje mogu dovesti do

neovlastenog mijenjanja podataka.
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Tri su temeljna principa uspostave kontrola integriteta:

o Dodjela samo nuznih prava pristupa (engl. need-to-know basis) - korisnicima treba
dodijeliti pravo pristupa samo na one datoteke i programe koji su im potrebni da bi
obavljali svoju poslovnu funkciju u organizaciji.

o Odvajanje duznosti i obveza (engl. separation of duties) - dobro je osigurati da nijedan
zaposlenik nema kontrolu nad transakcijom od pocetka do kraja. Dvoje ili vise ljudi
trebaju biti odgovorni za izvodenje transakcije

o Rotacija duznosti (engl. rotation of duties) - poslovni zadaci bi se trebali mijenjati
periodicki tako da korisnicima bude otezano zlonamjerno preuzimanje kontrole nad
transakcijom. Ovaj princip je ucinkovit kad se koristi u kombinaciji s odvajanjem

duZnosti.

Dostupnost je garancija ovlastenim korisnicima sustava da ¢e im sustav biti raspoloziv u

svakom trenutku kad za njim imaju potrebu.
Dva su naj¢esca uzroka neraspolozivosti sustava:

o Uskracivanje usluge (eng. Denial Of Service) - vrsta napada u kojem se namjernim
generiranjem velike koli¢ine mreZnog prometa nastoji zagusiti mreZna oprema 1
posluzitelji 1 na taj naCin onemogucava pruzanje usluga hosta spojenog na internet

o Gubitak sposobnosti procesuiranja podataka kao rezultat prirodnih katastrofa ili ljudskih
akcija — oni se prate planiranjem nepredvidenih situacija $to omoguc¢ava minimiziranje
vremena nedostupnosti sredstava za procesuiranje podataka. Planiranje moZe ukljucivati
planiranje oporavka, obnove poslovnih procesa, itd., a osigurava alternative procesuiranja

podataka odnosno dostupnosti

Povjerljivost je zastita podataka koja sadrzi sustav sigurnosti od neovlastenog pristupa koji

moze biti narusen na razne nacine 0d kojih se izdvajaju oni koji se naj¢esée dogadaju:

o Hakeri
o LazZno predstavljanje
o Nezasti¢eno preuzimanje podataka

o Trojanski konji
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A Povjerljivost y

Slika 6. Osnovni elementi informacijske sigurnosti

Izvor: https: //www.linkedin.com/pulse/kako-se-za%C5%ALltiti-od-

zlonamjernog-software-i-podataka-jasmin-kahriman.

3.2. Procjena ranjivosti

Ranjivost (eng. vulnerability) sustava podrazumijeva sve propuste i slabosti sustava
sigurnosti koji omoguc¢avaju ostvarivanje sigurnosnih prijetnji. Ranjivost moze biti uvjetovana

propustima ili pogreskama u operativnom provodenju sigurnosnih pravila i procedura.

Uz sigurnosne prijetnje, ranjivost je drugi klju€ni kriterij procjene vjerojatnosti sigurnosti
rizika te ih uvijek treba promatrati povezano. Ukoliko ne postoji prijetnja koja bi iskoristila
ranjivost tada ne postoji ni sigurnosni rizik pa te ranjivosti ne treba ni razmatrati. Za procjenu
sigurnosnog rizika, a samim tim i za djelotvornu zastitu klju¢na je detaljna procjena ranjivosti.

Mijere koje treba poduzeti radi smanjena rizika ovise o broju i vrsti ranjivosti.
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Potrebne informacije za odredivanje ranjivosti prikupljaju se iz razlicitih izvora, a neki od

njih su:

o Razgovor sa odgovaraju¢im zaposlenicima unutar prostorija organizacije pomaze
prikupljanju informacija o fizi¢koj i operativnoj sigurnosti IT sustava

o Pretrazivanje javnih baza o ranjivosti informacijskih sustava

o Provodenje specijaliziranih istrazivanja ranjivosti

o Pregledavanje sigurnosnih politika, sustavne dokumentacije i ostalih dokumenta koji se
odnose na sigurnost moze pruziti uvid u sigurnosne kontrole i pomo¢i pri identifikaciji
ranjivosti.

o Uporaba alata za skeniranje sustava - proaktivne tehnicke metode daju kvalitetnu sliku o
sustavu 1 vrlo su efikasne u prikupljanu podatka o ranjivostima sustava. Najcesce
koriStene metode su penetracijska testiranja, ST&E (engl. Security Test & Evaluation) i

automatizirani alati za skeniranje ranjivosti.

Osim indetifikacije ranjivosti vazna je i procjena vjerojatnosi realizacije, a pri tome postoje

nekoliko osnovnih stavki koje se uzimaju u obzir:

o motiviranost i interes izvora
o priroda ranjivosti

o ucinkovitost sustava sigurnosti

Nivo Definicija vjerojatnosti
vjerojatnosti
Visoki Prijetnja je visoko motivirana i ima dovoljno moguénosti za

realizaciju, a kontrole koje bi trebale sprije€iti iskoristavanje
ranjivosti su neefektivne.

Srednji Prijetnja je motivirana i ima mogucnosti za realizaciju, ali
postoje kontrole koje mogu sprijeciti uspjedno izvodenje
prijetnje.

Nizak Prijetnja nije motivirana ili nema dovoljno mogucnosti za

realizaciju, ili postoje kontrole koje mogu sprijeciti
iskoridtavanje ranjivosti

Slika 7. Tablica vjerojatnosti prijetnje

Izvor: http://www.cis.hr/files/Celuska-Osnove upravljanja rizikom.pdf

29


http://www.cis.hr/files/Celuska-Osnove_upravljanja_rizikom.pdf

3.3 Procjena rizika

Sigurnosni zahtjevi se identificiraju metodickom procjenom sigurnosnih rizika. ProSirenje
sigurnosnih kontrola mora biti proporcionalno Steti koju sigurnosni propusti nanose organizaciji.
Rezultati procjene rizika pomazu u odredivanju prioriteta i prikladnih akcija kod upravljanja
sigurnosnim rizicima. Procjena rizika se mora provoditi periodicki kako bi se u procjenu ukljucile

bilo kakve promjene koje bi mogle utjecati na rizik, implementaciju i odrzavanje sustava i sl.

Bez adekvatne analize ranjivosti, gotovo je nemoguce pouzdano odrediti sigurnosni rizik.
Sama logika nas navodi na to da tamo gdje nema rizika nema smisla ulagati u zastitna sredstva,
implementiraju se samo ona zastitna sredstva koja ¢e biti opravdana i smislena u pogledu zastite

poslovnih ciljeva organizacije.

3.4. Mjere zastite informacijskih resursa

Mjere zastite predstavljaju skup aktivnosti, postupaka, implementacije zastitnih
mehanizama i1 naprava, s ciljem ostvarenja zaStite informacijskog sustava od razli¢itih
sigurnosnih rizika i prijetnji, a to sve u skladu sa sigurnosnom politikom i na temelju

odgovarajucih standarda 1 preporuka.
Zastitne mjere:

o Organizacijske mjere zastite
o Fizicke mjere zastite

o Programske mjere zaStite

3.4.1. Organizacijske mjere zaStite

Ove mjere se odnose na opce mjere zastite informacijskih resursa, a koje su sastavni dio
osnovnog sustava sigurnosti cjelokupnog poslovnog sustava. One se ne bave specificnostima

zastite informacijskih resursa ve¢ osiguravaju okvir za provodenje specifi¢nih mjera zastite.
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Podrazumijevaju osiguravanje to¢nosti, azurnosti i pravilnosti obavljanja poslova, a takoder i
sprjecavanje neovlastenog izmjenjivanja podataka, dokumentacije te neovlastenog koriStenja

mreze i informaticke opreme.
Organizacijskim mjerama se odreduje:

o Program edukacije zaposlenika
o Odgovorna osoba za provedbu sigurnosti
o Organizacija prostora

o Kretanje unutar organizacije

Nakon adekvatne organizacije prostora, odreduje se i imenuje osoba ili vise njih za provedbu
organizacijskih mjera unutar organizacije. Organizacijske mjere takoder podrazumijevaju
definiranje i upravljanje kontrolom kretanja zaposlenika na radnome mjestu i klijenata unutar
organizacije, u cilju zastite informacijskih resursa. Na primjer u bankarskom sustavu propisuju se
posebna pravila i upute za zaposlenike koji obavljaju financijske transakcije i upravljaju
isplatama 1 uplatama novca. Najbitniji dio organizacijskih mjera zastite odnosi se na edukaciju
zaposlenika, koriStenjem raunalnih 1 informacijskih sustava, tehni¢ke opreme i raznih uredaja
potrebnih za uspjesno izvrSavanje radnih zadataka. Svaki informacijski sustav organizacije koji
korisnicima omogucuje svoje usluge putem interneta, poput internet bankarstva,internet trgovine i
sl., obvezan je na odredeni nacin svoje korisnike redovito obavijestiti o moguc¢im propustima i
napadacima, te izdavati broSure i naputke s mjerama sigurnosti koje korisnici mogu sami ostvariti

u cilju opce sigurnosti i poslovanja.

3.4.2. Fizicke mjere zaStite

Ove mjere se odnose na onemogucavanje pristupa neovlastenim osobama pojedinim
informacijskim resursima. Za provodenje ovih mjera uglavnom se koriste tehnicka sredstva te u
manjoj mjeri 1 ljudi. Mjere fizicke zaStite moraju uzeti u obzir sve pristupne putove

informacijskim resursima, a ne samo one Kkoji se uobic¢ajeno koriste.

31



Kako bi se uspostavila adekvatna zasStita potrebno je uzeti u obzir 3 aspekta, i to:

o kontrola fizickog pristupa
o zaStita informacijskih uredaja 1 opreme

o zastita okoline

Kontrolom fizi¢kog pristupa Zeli se ograniciti pristup opremi odnosno ra¢unalnim
resursima ili odredenim prostorima koji sadrze povjerljive informacijske resurse. Razina zastite
ovisi o povjerljivosti i vrijednosti informacija te razini odredene prijetnje. Prema tome postoje

razliciti oblici kontole pristupa, a to su:

o pristupne kartice i ¢itaci

o biometrijski ¢itaci (otisak prsta, prepoznavanje lica, prepoznavanje Sarenice,
prepoznavanje glasa)

o kontrolni uredaji i programski paketi

o nadzorne kamere

o alarmni sustav

Pod okolinom se podrazumijeva okolina racunala posluZitelja odnosno server te u njima
pohranjenih osjetljivih podataka. Ovaj aspekt obuhvaca sve mjere potrebne za zastitu od vanjskih

nepovoljnih utjecaja na sustav.

Najbitniji dio informati¢ke opreme u sustavu su ti serveri jer u njima je sve pohranjeno i
upravljaju svim infomracijama u sustavu. Stoga je potrebno da su server fizicki odvojeni od
ostalih uredaja i opreme. Pohranjuju se u posebne prostorije, a unutar prostorije u posebna kucista

koja ne bi trebala odolijevati vanjskim utjecajima.

Uz server racunala fizi¢ka zaStita uredaja i opreme se odnosi na one kojima se sluze
zaposlenici u izvrSavanju odredenih funkcija i zadataka kao na primjer osobna racunala koja se
mogu zastiti lozinkom 1 sl. Kako bi se osigurala u¢inkovita zasStita potrebno je provoditi edukaciju

zaposlenika 1 korisnika o pravilnom nacinu koristenja uredaja i opreme.
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3.4.3. Programske mjere zastite

Programske mjere zastite karakteristi¢ne su samo za dio informacijskih resursa i to
podatke kao najvazniji informacijski resurs. Ove mjere se provode pomocu softvera. Mogu se

podijeliti po nekoliko kriterija:

1. Prema funkciji:

o Softverske kontrole pristupa radnoj okolini i informacijskim sadrzajima
predstavljaju osnovni mehanizam programske zastite. Moze se provoditi na viSe
razina i od strane razliCitih softverskih komponenti, a za to koriste postupke
identifikacije, autentifikacije i autorizacije

o Kontrole formalne i logi¢ke ispravnosti podataka koje se unose u baze podataka
radi sprjecavanja unosa pogresnih podataka koji bi mogli imati negativan uc¢inak
na sustav

o Osiguravanje tajnosti podataka posebice u mreznom okruZenju pri razmjeni
podataka, odnosno u situacijama kada se ne provode mjere kontrole pristupa

o Sigurnosne aktivnosti koje se provode u informatickom sustavu kao povremeni i
periodicni poslovi radi analize stanja, preventive ili otklanjanja posljedica Stetnih
djelovanja

2. Prema softverskim sredstvima realizacije:

o Pomocu sistemskog softvera koji se moZe ras¢laniti na mjere zastite pomocu:
» operacijskih sustava
» komunikacijskog softvera
» pomocnog softvera
» sustava za upravljanje bazom podataka

o Pomocu korisnickog softvera koji je bio najzastupljeniji do razvoja sistemskog

softvera
Ove mjere se mogu realizirati na viSe nacina i to:

o kriptiranjem
o Firewall

o antivirusnom zastitom
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o izradom sigurnosnih kopija i sl.

Sigurnosna
kopija
Ljudski I Kriptografija
aspekti Nt = 7
Sigurnosne
mjere
) ~ N Antivirusni
Vatrozid I programi
Antispijunski
programi

Slika 8. Nacini realizacije mjera programske zastite

5

Izvor: http://panitiaictsmktp.blogspot.hr/2012/04/computer-security-security-measure.html
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4. EMPIRIJSKO ISTRAZIVANJE RAZINE INFORMACIJSKE
SIGURNOSTI U POSLOVNIM ORGANIZACIJAMA

Za empirijski dio rada koriStena je anketno istrazivanje. Cilj ankete bio je utvrditi stanje
informacijske sigurnosti u hrvatskim organizacijama. Postavljenim pitanjima utvrdivana je vrsta i
veli¢ina organizacije te neke osnovne informacije 0 stanju sigurnosti u tim organizacijama,

pitanja ¢e biti prikazana u nastavku.

Zelja je bila ostvariti $to veéi odaziv na anketu, zbog statistike znadajnosti rezultata,
medutim zbog “osjetljivosti” ispitivanog podruéja na anketu se odazvalo 64 organizacije i to

najvise trgovackih drustava, a zatim tijela drzavne uprave.

Od trgovackih drustava najveéi dio predstavljaju srednja poduzeca (44%), a zatim mala
poduzeca (25%). Oko 31% njih stanje informacijske sigurnosti ocjenjuje sa dobro, a po 25% sa
vrlo dobro i izvrsno. Cak 37% bilo je na neki naé¢in napadnuto. Provjera ranjivosti sustava kod
56% ispitanih provodi se prema potrebi, a u slucaju incidenta 44% napad rjeSava samostalno dok
ostatak trazi pomo¢ vanjskih stru¢njaka. Vecina smatra da je najveca opasnost, za sigurnost
organizacije, ponasanje zaposlenika, a dio da je to stanje informatickog sustava 1 napad na sustav.
Polovica ispitanih kao klju¢ni faktor za zastitu sustava smatra novac, a 31% svijest zaposlenih.
Sto se ti¢e sigurnosnih politika, njih 37.5% smatra da su one u njihovim organizacijama jasne i
precizne, 37.5% da su prili¢no Sture, a 20% da su osrednje definirane. Polovica smatra da je
primjena tih politika zadovoljavajuca, 25% da je slaba, a oko 20% smatra da je izvrsna.
Republika Hrvatska ima zakone kojima se regulira informacijska sigurnost, ali da su zakonski
propisi u RH dobro osmisljeni, ali provedba nije zadovoljavajuca smatra 62.5%. Kada je rije¢ o
ulaganjima u informacijsku sigurnost unutar organizacije, jako mali dio ulaze preko 50%
sredstava namijenjenih za informatiku dok najveci dio (56%) ulaze 10-35%, a slijede ih oni koji

ulazu manje od 10% 1 to ¢ak 31% ispitanih.

Unato¢ digitalizaciji 1 informatizaciji poslovanja u hrvatskoj se jo$ uvijek informacijska
sigurnost ne shvaca ozbiljno. Nedovoljno se ulaze u njen razvoj i nedovoljno se kontrolira.
Trenutno stanje u svijetu je slicno, ali prema rezultatima istrazivanja provedenog od strane DNV

GL- Business Assurance organizacije u buduénosti planiraju sve vise ulagati u sigurnost, nece
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zanemariti zaStitu informacija i da ¢e usvajati sustavni pristup kontrole 1 upravljanja sigurnoscu.

Sigurnost 1 zaStita informacija bi trebale biti ugradene u kulturu organizacija i na tome bi trebalo

raditi.

U nastavku slijede pitanja sa rezultatima:

Odaberite vrstu organizacije u kojoj radite (54 odgovora)

Velicina Vase organizacije (64 odgovorz)

@ Tijela drfavne i lokalne uprave
@ Trgovaéko drustvo

@ Obrt

@ Ostalo

@ Mikro (do 10 zaposlenih)

@ Mini (11-50 zaposlenih)

@ Mala organizacija (51-250
zaposlenih)

@ Srednja organizacija (251-1000
zaposlenih)

@ \elika organizacija (preko 1000
zaposlenih)
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Ocjena stanja informacijske sigurnosti u Vasoj organizaciji (54 odgovorz)

® Vo lose
® Lose

@ Dobro

@ Vo dobro
@ lzvrsno

@ Neznam

Jeste li Viili Vasa organizacija bili napadnuti? (54 cdoovors)

@ Da
@ Ne

Provjera ranjivosti IT sustava u vasoj organizaciji provodi se: (64 cdgovors)

@ Jednom mjeseéno
@ Kvartalno

@ Polugodisnje

@ Godisnje

@ Frema potrebi

@ HMe provodi se
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U slucaju vec¢eg incidenta: (¢4 odgovora)

@ Mapad rigsavate samostalno
@ TraZite pomoé vanjskih struénjaka

Po Vasem misljenju, najvec¢a opasnost za sigurnost Vase organizacije je:

(64 odgovora)

@ Napad na sustav

@ Napad na ljude

@ Ponasanje zaposlenika

@ Fonasanje uprave

@ Stanje informatitkog sustava

Kljucni faktor za kvalitetnu zastitu Vasih informacijskih sustava je: (¢4 odgovora)

@ Novac

@ Znanje

@ Razumijevanje rukovodeceq kadra
@ Svijest zaposlenih

@ Kvalitetna oprema

@ Uredena sigurnosna politika
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Politike vezane uz informacijsku sigurnost u Vasoj organizaciji su: (e odoovora)

@ Jasne iprecizne

@ Osrednje definirane

@ Priliéno Sture

@ FPraktiéki neupotrebljive
@ Me postoje

Primjena sigurnosnih politika u Vasoj organizaciji je: (54 odgovors)

@ lzvrsna

@ Zadovoljavajuca
@ Slaba

@ Me provode se

Zakoni i drugi propisi u RH vezani uz informacijsku sigurnost su: (54 cdgovors)

@ Losii neupotrebljivi
@ MNeprovedivi u praksi

@ Dobro osmisljeni, ali provedba nije
zadovoljavajuca

@ Kvalitetni i dobro se provode
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Od ukupnih ulaganja unutar organizacije u informatiku, procijenite postotak
ulaganja u informacijsku sigurnost

(64 odgovora)

@ Manje od 10%
@ 10%-35%

@ 36%-50%

@ Vise od 50%
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5. ZAKLJUCAK

U danasnjem poslovanju informacijski sustavi se smatraju sastavnim dijelom poslovanja.
Svaki poslovni sustav se sastoji od niza informacija potrebnih za poslovanje kojima upravlja
informacijski sustav. Prikupljanjem i obradom podataka postize se temelj za donoSenje odluka

koji utjecu na cjelokupno poslovanje.

Ovim radom se Zeljelo prikazati osnove za uspostavu i zastitu informacijskog sustava.
Cinjenica je da postoji odredena razina opasnosti za sustav pogotovo u suvremenom poslovanju

pa organizacije moraju biti toga svjesne i biti spremne na reakciju protiv mogucih prijetnji.

Postoji mnogo vrsta informacijskih sustava, najsira podjela je na informacijske sustave
prema konceptualnom ustrojstvu poslovodstva, prema namjeni ili prema modelu poslovnih
funkcija. Samim time §to je toliko podjela, a jo§ viSe podjela unutar tih glavnih vidi se vaZnost
funkcioniranja tog dijela u poslovnom sustavu. Odabirom pravog I odgovarajuceg informacijskog
sustava za poslovanje bitno utjece na cjelokupno poslovanje neke organizacije, ali je potrebno

konstantno provjeravati rad sustava radi odrzavanja prihvatljive razine rizika.

Modernizacijom i informatizacijom poslovanja sigurnosni rizik se povecava, a kada
informacije nisu adekvatno zasti¢ene postoji mogucnost da to ugrozi konkurentnost poslovne

organizacije.

Zanemareni sustav informacijske sigurnosti, u smislu ne kontroliranja problema
sigurnosti, vrlo lako moze postati zrtvom napada. Sigurnost sustava bi se trebala periodi¢no
kontolirati, traziti na¢ine kako sustav uéiniti jo$ sigurnijim, otpornijim te implementirati dodatne

sigurnosne kontrole koje savjetuju stru¢njaci za informacijsku sigurnost.

U Republici Hrvatskoj postoji velik broj zakona, pravila, procedura kojima se upravlja
informacijskom sigurnoscu, ali su zaposlenici slabo odnosno nedovoljno educirani pa se

informacije ne Stite na prikladne nacine.
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