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1. Uvod

Forenzika se Cesto definira kao multidisciplinarna znanost koja svoja znanja koristi

prilikom rjeSavanja kaznenih djela. Rije¢ forenzika svoje korijene vuce iz latinske rijeci
forensis §to bi prevedeno znacilo ,,pred forumom® odnosno u javnosti, buduci da su se prva
ispitivanja i sudenja izvodila na glavnim gradskim trgovima (forumima). Forenzika mijenja
svoj obujam djelovanja s obzirom na razvoj druStvenih vrednota i tehnologija, odnosno
predstavlja veoma dinami¢nu znanost koja u nekim aspektima djelovanja nestaje, dok se u
drugim tek pojavljuje. Najbolji primjer za shvacanje te tvrdnje jest racunalna forenzika. Prije
30-ak godina nitko nije mogao predvidjeti da ¢e raCunala predstavljati nezaobilazni dio
poslovanja i kriticnu ekonomsku infrastrukturu. Sukladno tome nitko nije predvidao da ce se
kaznena djela Ciniti posredstvom racunala ili racunalnih mreza. Danas pak svakodnevno
svjedo¢imo hakerskim napadima, kradi podataka i ogromnim gospodarskim gubicima
uzrokovanim napadima na ra¢unalne sustave.
Prema rije¢ima Nacionalnog CERT-a raunalna forenzika jest ,,grana forenzicke znanosti koja
se bavi prikupljanjem, pretrazivanjem, zaStitom i analizom dokaza u digitalnom obliku te
ukljucuje njihovu prezentaciju kao materijalnih dokaza u kasnijim eventualnim sudskim
postupcima [1].

Buduc¢i da se racunala koriste u sve ve¢oj mjeri za potrebe poslovanja i Zivota opéenito
logicno je za pretpostaviti kako ¢e se papir, kao medij na koji su se prije zapisivali svi podaci,
sve rjede koristiti. Tako viSe ne¢emo imati dokaze o odredenoj radnji u papirnatom obliku
nego u vidu digitalnog zapisa. Rije¢ je o sasvim drugacijim medijima pohrane podataka pa je
stoga nuzno prilagoditi postupke 1 metode za prikupljanje dokaznih radnji. Podatak koji se
jednom ispiSe na papiru na njemu ostaje trajno, ili barem onoliko dugo dok se papir ne unisti,
1 u nepromijenjenom obliku. Digitalni dokazi mogu se mnogo lak$e izmijeniti pri ¢emu ostaje
vrlo malo tragova koji upucuju da se izmjena dogodila. Upravo sa tom cinjenicom bore se
istrazitelji koji rade na istraZivanjima digitalnih dokaza.

Cilj ovog rada jest prikazati osnovne metode analize tvrdih diskova (eng. hard disk)
koji sluze kao najces¢i medij za pohranu podataka na raunalu. Buduéi da kroz tvrdi disk
prode velika koli¢ina podataka koju generira korisnik ili sam operacijski sustav, vazno je znati
pravilno analizirati takav uredaj kako bi se na valjani nacin doslo do dokaza koji se kasnije
mogu iskoristiti u druge svrhe pri ¢emu je vazno da takav dokaz bude neoboriv za onoga koji

porice ispravnost i podrijetlo samog dokaza.



U prvom dijelu rada ukratko ¢e biti opisani najznacajniji zakoni i pravilnici kojima se
inkriminiraju 1 ogranicavaju odredena djela pocinjena pomocu racunala i informacijskih
tehnologija opcenito. Nakon pregleda zakonskih normi slijedi teoretska obrada NTFS
datotecnog sustava uz obrazloZenje zasSto je vazno analizirati bas taj sustav. Budu¢i da je rije¢
o iznimno slozenom sustavu kojeg nerijetko odlikuje veoma slozena hijerarhija datoteka za
bolje shvacanje teme nuzno je imati i prakticne primjere. U praktiénim primjerima biti ¢e
objasnjeno kako napraviti forenzi¢nu kopiju diska uz pomo¢ nekomercijalnih alata te kako te
iste kopije verificirati 1 dalje ih analizirati te interpretirati. Nakon izrade forenzi¢ne kopije
diska slijedi analiza najbitnijih dijelova NTFS sustava.

Racunalna forenzika jo$ uvijek predstavlja relativno novu znanstvenu disciplinu i broj
struénjaka koji se njome bave jo§ uvijek je vrlo malen. Alati koji se koriste moraju biti
testirani 1 licencirani, jer se oni koriste kao dokaz na sudu i kao takvi odlucuju o ljudskim
sudbinama. Budu¢i da se takvi alati veoma skupi 1 namijenjeni veoma uskom krugu ljudi, za
potrebe ovog rada biti ¢e koristeni iskljucivo open-source alati, odnosno oni koji su javno
dostupni 1 besplatni za koriStenje. Takvi alati ne mogu se koristiti kao dokazna sredstva u
sudskom postupku, ali mogu otkriti mnoge stvari koje bi netko zelio sakriti od drugih. U
suradnji sa tvrtkom INsig 2 za odredene dijelove rada iskoriSteni su i komercijalni alati kako
bi se prikazale neke funkcionalnosti istih. U zavrSnom dijelu rada prikazane su neke anti-

forenzi¢ne mjere kojima se nastoji prikriti postojanje dokaza ili ih potpuno unistiti.



2. Pravne norme

Racunalni kriminal je drustvena pojava s kojom se svaki pojedinac sre¢e gotovo
svakodnevno. Budu¢i da je to pojam koji, mozemo slobodno re¢i, odlikuje nasu
svakodnevnicu, potrebno je dati definiciju istog. Rije¢ je o pojmu koji nema svoju sluzbenu
definiciju 1 koji znanstvenici i teoretiari tumace na razlicite nacine. Opcenito govoreci,
mozemo reci da je ra¢unalni kriminal skup radnji poduzetih s ciljem narusavanja cjelovitosti,
dostupnosti i integriteta podataka u racunalnom sustavu. Cjelovitost, dostupnost 1 integritet su
3 znacajke koje bi svaki informacijski sustav morao zadovoljavati. Druga definicija
racunalnog kriminala moze biti da su to sva protupravna, nemoralna i nedopustena ponasanja
koja se poduzimaju uz pomo¢ racunala ili kojima je racunalo ili racunalni sustav cilj
djelovanja. Ukoliko Zelimo dati malo uZu definiciju tada mozemo re¢i kako je racunalni
kriminal skup protupravnih djela koja ne bi mogla biti po¢injena bez posredstva racunala.

Jasno je da mogucih definicija ima mnogo, i sve ovisi 0 nacinu na koji interpretiramo
samo pocinjenje djela. Ono Sto je takoder o€ito iz samog pojma jest da je rije¢ o
nedopustenim i vrlo vjerojatno kaznjivim djelima, ukoliko ona ve¢ nisu inkriminirana.

U Kaznenom zakonu Republike Hrvatske jasno se navodi nacelo zakonitosti, kao
jedno od temeljnih nacela na kojima pociva zakonodavni sustav RH, u kojem se navodi:
,Nitko ne moZe biti kaZnjen za djelo koje prije nego je pocinjeno nije bilo utvrdeno zakonom
ili medunarodnim pravom kao kazneno djelo, niti mu se moZe izre¢i kazna ili druga
kaznenopravna sankcija koja nije bila odredena zakonom[2]*“. Kako bi se u pravnom postupku
moglo postupati protiv pocinitelja odredenog djela potrebno je da upravo to djelo u cijelom
svom opsegu 1 sadrzaju bude opisano u nekom od zakona. Upravo iz tog razloga vazno je da
drzava ima precizno definirana kaznena i1 prekrs$ajna djela te kazne za pocinjenje istih.

U Hrvatskim zakonima pojam ra¢unalnog kriminaliteta prvi puta se pojavljuje 1997.
godine pod pojmom ,,08teCenje 1 upotreba tudih podataka®. I Europska zajednica je jos 2001.
godine prepoznala opasnosti ratunalnog kriminala pa je tako donijela medunarodni ugovor
pod nazivom Konvencija o kibernetickom kriminalu. Hrvatski sabor potvrdio je prihvacanje
Konvencije u srpnju 2002. godine. U samoj Konvenciji navode se djela koja su inkriminirana
ali se za iste ne propisuju kazne, §to to ¢e svaka drzava potpisnica ugraditi u svoj Kazneni
zakon. Kazneni zakon je od tada dozivio mnogo nadopuna, pa su tako 2003. godine djela iz
ove domene bila smjeStena u niz ¢lanaka pod nazivom ,Povreda tajnosti, cjelovitosti i
dostupnosti racunalnih podataka, programa ili sustava[3]“. U Kaznenom zakonu koji je danas

na snazi, a na snagu je stupio 1. sije¢nja 2013., uvodi se potpuno nova glava unutar koje su



definirana sva kaznena djela protiv racunalnih sustava. RijeC je o glavi XXV koja nosi naziv
»Kaznena djela protiv racunalnih sustava, programa i podataka“ a u njoj su kroz niz ¢lanaka
inkriminirana odredena ponasanja i za njihovo pocinjenje zaprijeCena kazna. Vazno je
istaknuti da se 1 sam pokuSaj poc¢injenja djela nerijetko kaznjava, Cime se nastoji prevenirati
uopce zapocinjanje izvrSenja takvog djela.

»Informacijska sigurnost je stanje povjerljivosti, cjelovitosti i raspolozivosti podatka, koje
se postize primjenom propisanih mjera 1 standarda informacijske sigurnosti te
organizacijskom potporom za poslove planiranja, provedbe, provjere i dorade mjera i
standarda [4]“.

U ranije opisanom Kaznenom zakonu opisana su djela za ¢ije se pocinjenje predvida

odredena kazna. Zakon o informacijskoj sigurnosti definira sasvim drugacije stvari. Zakon je
izglasan 1 na snagu je stupio 2007. godine. Ve¢ prvi ¢lanak nam ukazuje na svrhu samog
zakona: ,,Ovim se Zakonom utvrduje pojam informacijske sigurnosti, mjere i standardi
informacijske sigurnosti, podrucja informacijske sigurnosti, te nadlezna tijela za donosenje,
provodenje 1 nadzor mjera i standarda informacijske sigurnosti [5]*“. Budu¢i da smo ranije
opisali na¢in na koji su propisane kazne, sada valja obratiti pozornost na tijela koja su
zaduZena za informacijsku sigurnost i obradu incidenata vezanih uz raunalni kriminal.
Kao srediSnje tijelo zaduZzeno za donoSenje i1 uskladivanje mjera informacijske sigurnosti
navodi se Ured vijeca za nacionalnu sigurnost (UVNS). Za tehnicka podrucja informacijske
sigurnosti u drZavnim tijelima i1 pravnim osobama zaduZen je Zavod za sigurnost
informacijskih sustava (ZSIS). ZSIS obavlja 1 poslove akreditacije informacijskih sustava koji
sudjeluju u koriStenju 1 razmjeni klasificiranih dokumenata. Za informacijsku sigurnost 1
obradu racunalnih incidenata u javnim informacijskim sustavima zaduZen Nacionalni CERT
(NCERT).

Osim ranije opisanih zakona koji se brinu za podjelu nadleznosti i progon pocinitelja
kaznenog dijela, Republika Hrvatska donijela je odredene zakone koji zajedno sa ranije
navedenima osiguravaju maksimalnu zaStitu privatnosti gradana i zaStitu raunalnih sustava.
Vazniji zakoni iz te domene su Zakon o elektronickim komunikacijama kojim se ureduje
gospodarenje komunikacijskom infrastrukturom te odreduje tijelo nadlezno za nadzor i
kontrolu komunikacija i davatelja usluga, Zakon o zastiti osobnih podataka kojim se ureduje
zaStita podataka fizickih osoba i1 propisuju mjere nadzora nad prikupljanjem, obradom i
koristenjem osobnih podataka 1 Zakon o tajnosti podataka kojim se odreduje klasifikacija i

deklasifikacija odredenih podataka..



U ovom kontekstu veoma je vazno spomenuti i Nacionalnu strategiju kiberneticke
sigurnosti koja je donesena 2015. godine. Premda nema zakonsku tezinu, Strategija
predstavlja veoma vazan dokument kojim se odreduju dugorocni ciljevi i daju smjernice za
postizanje tih ciljeva. Ovom Strategijom, koja je prva takve vrste u Republici Hrvatskoj,
nastoji se potaknuti medusobna suradnja svih drzavnih tijela u svrhu bolje iskoristivosti
postoje¢ih ogranicenih resursa, ali i bolje planiranje iskoriStavanja buducih resursa i
tehnologija. Budu¢i da se tehnologija ubrzano mijenja, a znanje korisnika o tehnologiji koju
koriste najCes¢e je minimalno, potrebno je vjeSto koordinirati rad svih drzavnih tijela te
ulagati u sustavnu edukaciju korisnika. Sama Strategija propisuje 8 ciljeva koje treba postici.
Vecina propisanih ciljeva usmjerena je na sigurnost koja se prepoznaje kao glavni problem
bududih tehnologija.

Da ne bi sve ostalo samo slovo na papiru, kao nadopuna Nacionalne strategije
kiberneticke sigurnosti navodi se Akcijski plan za provedbu Nacionalne strategije
kiberneticke sigurnosti. U Akcijskom planu razraduje se ranije definiranih 8 ciljeva Strategije
i to na naCin da se definiraju mjere koje je nuzno poduzeti za ostvarenje tih ciljeva.
»Akcijskim planom utvrduju se tijela odgovorna za provedbu predvidenih mjera, u svojstvu
nositelja 1 sunositelja. Sukladno procjeni 1 potrebama provedbe pojedine mjere, nositelji 1

sunositelji mogu ukljuciti 1 druge sudionike u provedbu mjera iz ovog Akcijskog plana [6].*



3. NTFS datote¢ni sustav

,»SVvi sadrzaji koji se u racunalu trebaju trajno Cuvati pohranjuju se u datoteke[7]“.
Kada govorimo o datotekama opc¢enito moZemo smatrati da postoje binarne i nestrukturirane
datoteke. Binarne datoteke predstavljaju najjednostavniju strukturu datoteke. Prema navodima
[7] danasnji operacijski sustavi najces¢e koriste nestrukturirane datoteke, a zadaca samog
datotecnog sustava jest omogucavanje pristupa do svakog pojedinog bajta podatka. Datotecni
sustav predstavlja skup metoda i1 pravila za organiziranje 1 pohranu podataka na mediju za
pohranu podataka. On je takoder odgovoran za Citanje podataka iz datoteke i pisanje novih
podataka u datoteku. Postoji viSe vrsta datote¢nih sustava a naj¢esca podjela svodi se na:

- diskovni datote¢ni sustav,

- mrezni datotecni sustav, i

- datotecni sustav za specijalne potrebe.
Diskovni datote¢ni sustav dizajniran je kako bi omogucio ucinkovitu pohranu podataka na
tvrde diskove (eng. hard disk). Najveci broj ispada racunalne opreme ili prekida napajanja
dogada se upravo onda kada radimo najbitnije stvari. Kako bi se sprije€ilo gubljenje podataka
uslijed nenadanog prekida napajanja diskovni datote¢ni sustavi imaju razvijen niz metoda za
zastitu podataka koje se nazivaju journaling. Journaling se brine o zapisu promjena u
strukturi podatak i prije nego se one zaista dogode, odnosno prije nego postanu vidljive
cijelom operacijskom sustavu. MreZni datote¢ni sustav prilagoden je za pristupanje podacima
preko mreze odnosno preko mreZnih protokola. Datote¢ni sustavi za specijalne potrebe moze
biti bilo koji poznati datotecni sustav ili neki novi nain organiziranja podataka prilagoden
specificnom zadatku. Kao primjer datote¢nog sustava za specijalne potrebe navodi se ,,/proc
u Linux operacijskom sustavu, koji daje pristup svim potrebnim podacima o aktivnim
procesima i resursima na racunalu [8].

Od pojave prvih modernih operacijskih sustava pojavio se problem adresiranja
pohranjenih datoteka. Razli¢iti datotecni sustavi ovaj problem rjeSavaju na razli¢ite nacine.
Ono S§to je svima zajednicko jest da ne mogu adresirati svaki pojedini bajt, nego sektore. Disk
je podijeljen na sektore koji imaju stalnu veli¢inu (512 - 8192 bajtova) i svaki sektor ima
svoju adresu. Sektor je u stvarnosti neSto ve¢i budu¢i da moze sadrzavati sinkronizirajuce
podatke (synchonization bytes), zastavicu greske (error flag) 1 kod za ispravljanje greSaka
(error correction code) no za pohranu podataka koristi se 512-8192 bajta pa se to uzima kao
veli¢ina sektora. Dana$nji operacijski sustavi grupiraju niz susjednih sektora u nakupine (eng.

clusters). Vazno je naglasiti da, posebno danas kada imamo vrlo velike diskove, jedan disk



mozemo podijeliti na viSe zasebnih adresnih prostora, odnosno logicki ih razdvojiti, pri cemu
¢e logicki podprostor dobiti vlastitu datoteCnu tablicu u koju ¢e se pohranjivati opisnici
datoteka (eng. file descriptor). Podaci koji se pohranjuju u opisnik datoteke su razliciti, a
najces¢i su: naziv i tip datoteke, ime vlasnika datoteke, prava pristupa, vrijeme stvaranja
datoteke 1 vrijeme zadnje uporabe [7].

NTFS je kratica koja obiljezava danas najceS¢e koriSteni datotecni sustav, New
Techonologies File System. NTFS je produkt tvrtke Microsoft i predstavlja standardni
datotecni sustav za sve Microsoft Windows operacijske sustave od verzije Microsoft
Windows NT 3.1 (1993. godina). Budu¢i da je ovaj datotec¢ni sustav dizajnirao Microsoft, koji
nastoji zaStiti svoje proizvode Sto je vise mogucée, nigdje nije objavljena sluzbena
dokumentacija o ovom datoteCnom sustavu. Sve Cinjenice su produkt zapazanja struc¢njaka
kroz niz godina. Budu¢i da se tehnologija drasti¢no mijenjala kroz godine, od 1993. godine
kada je NTFS predstavljen pa do danas, izdano je viSe verzija ovog datotecnog sustava koje
su nadogradivane zajedno s napretkom tehnologije i potraznjom trzista. NTFS je dizajniran je
kako bi pruzio pouzdanost u radu, sigurnost ali i podrSsku za velike diskovne prostore. U
vrijeme stvaranja predvidano je da ¢e NTFS zamijeniti dotad najceSce koriSten FAT datotecni
sustav, upravo zbog ¢injenice ga FAT32 datote¢ni sustav ne moZe pohranjivati datoteke vece
od 4 GB.

Standardna veli¢ina sektora unutar NTFS datote¢nog sustava je 512 bajtova, a
standardna veli¢ina clustera je 4096 bajtova odnosno 8 susjednih sektora. Disk je podijeljen
na 2 dijela — prvih 12% diska predvideno je za MFT tablicu, a ostalih 88% diska predvideno
je za pohranu podataka [9]. Unutar NTFS datoteCnog sustava sve je pohranjeno u obliku

datoteka.

I

MFT MFT zona prostor za pohranu podataka MFT prostor za pohranu podataka

Slika 1: Raspodjela prostora unutar NTFS datotecnog sustava

3.1. MBR i GPT

Prema navodima [10] NTFS nema specifican ili unaprijed odreden dizajn, odnosno nije
predefinirano da ¢e se neka datoteka nalaziti na unaprijed odredenom mjestu na disku.
Iznimka od ovoga je samo prvih nekoliko sektora u kojima je uvijek zapisan kod koji se

izvrSava neposredno prilikom pokretanja racunala (eng. boot code). Boot code se uvijek nalazi



na samom pocetku diskovnog prostora (eng. boot sector). Taj pocetni prostor diska naziva se i
MBR — Master Boot Record. MBR je usao u upotrebu davne 1983. godine i otada se koristi
kako bi operacijski sustav znao pocetni i zavrSni sektor odredene particije tvrdog diska. Osim
podataka o pocetnom i zavrSnom sektoru neke particije ovaj dio diska sadrzi lokaciju drugih
datoteka koje su nuzne za pokretanje operacijskog sustava (eng. boot loader). MBR se nalazi
na pocetku fizickog diskovnog prostora na sektoru 0 i uvijek postoji samo jedan MBR. Sadrzi
dvije veoma vazne komponente: Master Boot Code 1 Master Partition Table. Od verzije

Windows 7 uveden je novitet Sto se tice MBR prostora.

Volume | Layout | Type | File System | Status

g% (Disk 0 partition 3] Simple  Basic Healthy (Recovery Partition)

= (Disk 0 partition 4) Simple Basic Healthy (Primary Partition)

== (Disk 0 partition 5) Simple Basic Healthy (Primary Partition)

= 350 EVO (C) Simple Basic MTFS Healthy (Beot, Page File, Crash Dump, Primary Partition)
= | ocal Disk (D:) Simple Basic MNTFS Healthy (Primary Partition)

== | o3| Disk (E: i Bacic [ Healthy (Primary Partition

Slika 2: System Reserved particija

U verziji Windows 7 operacijskog sustava prvi puta se pojavljuje posebna sistemska
particija koja se samostalno kreira prilikom instalacije operacijskog sustava. Rije¢ je o
particiji zauzima od 150 MB do 500 MB ovisno o operacijskom sustavu. Ovaj dio diska
sadrzi dvije bitne komponente Windows operacijskog sustava:

- Boot Manager 1 Boot Configuration Data — ovo je mjesto odakle se ¢itaju podaci koji

prethode ucitavanju cijelog operacijskog sustava, 1
- datoteke potrebne za pokretanje prilikom koriStenja BitLocker zaStite — ukoliko je
koriSten Windows BitLocker program za enkripciju cijelog diska ili samo dijela
diska na kojem je instaliran operacijski sustav tada se sve datoteke koje su bitne za
pocetno pokretanje operacijskog sustava nalaze nezasti¢ene na ovoj particiji diska.
Odredene datoteke uvijek moraju biti u nezastiCenom obliku kako bi bile Citljive te
da bi se mogla zapoceti inicijalizacija operacijskog sustava. Te datoteke ne
kompromitiraju sigurnost i privatnost korisnika jer je rije¢ o najosnovnijim
datotekama operacijskog sustava, a sve ostalo ucitava se nakon uspjesSnog unosa
enkripcijskog kljuca.
Ova sistemska particija je sakrivena i korisnik ju ne vidi, barem ne ulaskom u File

Explorer gdje su prikazane korisniku dostupne particije. Ukoliko se tako odluci prilikom



instalacije, ova particija ne mora biti kreirana nego je moguce sav potreban sadrzaj staviti na
samo jednu particiju §to nije preporucljivo iz sigurnosnih razloga.

MBR posjeduje odredena ogranicenja. Jedno od ograni¢enja je limitiran broj primarnih
particija ¢vrstog diska. Maksimalan moguci broj primarnih particija na MBR-u je 4. Ukoliko
je korisniku potrebno vise od toga tada moze jednu od particija postaviti kao ,,extended*
particiju te unutar nje kreirati nove logicke podprostore. Tada postoji samo jedna EPP
(Extended Primary Partition) koja se dalje dijeli na vise EPP (Extended Logical Partitions)
[11]. Budu¢i da MBR koristi 32 bita za opis particije, maksimalna veli¢ina same particije
ograni¢ena je na 2 TB. Vecina korisnika za sada ne osje¢a probleme zbog ovog ogranicenja.
Problem moze nastati kod servera za pohranu podataka koji nerijetko imaju po nekoliko
stotina TB prostora za pohanu podataka.

Prilikom formatiranja logi¢kog prostora od strane OS-a svakom logi¢kom dijelu diska
dodjeljuje se i1 VBR (eng. Volume Boot Code). VBR je uvijek lociran na pocetku logickog
dijela diska (particije), a ukoliko je rije¢ o primarnoj particiji na koja je oznacena kao aktivna
particija tada ona sadrzi kod kojim se nastavlja proces pokretanja sustava, a izvrSava se
neposredno nakon ranije spomenutog Master Boot Code-a. VBR datoteka ustvari jest
sistemska datoteka koja se naziva $§Boot (slika 3).

MBR se sastoji od 3 dijela:

- bootloader,
- tablica particija, i
- potpis boot zapisa.

Prvi dio, bootloader, naziva se 1 bootstrap code area. Ovaj dio MBR-a odgovoran je za
pronalazak aktivne particije 1 traZzenje njezinog pocetnog sektora te ucitavanje sektora za
pokretanje operacijskog sustava u memoriju. Tablica particija zauzima 64 bajta memorije, a
opisuje strukturu diska. Ranije je spomenuto ograni¢enje od najvise 4 particije pa tako unutar
tablice particija moze biti najvisSe 4 zapisa po 16 bajtova.

Na slici 3 oznaceni su zapisi koji predstavljaju zapis jedne particije. Moze se uociti kako
svaka particija zapocinje sa zapisom 00 osim prve, koja zapocCinje sa 80. Ta vrijednost
oznacava da se radi o aktivnoj particiji na kojoj je aktivna boot zastavica. Boot zastavica
pokazuje Windows operacijskom sustavu sa koje ¢e se particije pokretati. Idu¢a 3 bajta zapisa
pokazuju pocetni sektor u CHS vrijednosti. CHS vrijednost oznaCava cylinder-head-sector

vrijednosti, te je zapisana u little-endian poretku bitova.
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Slika 3: MBR

5. bajt unutar obojanog zapisa opisuje particiju. Vrijednost 07 oznacava da je rije¢ o
NTES particiji, dok vrijednost 00 oznacava da je rije¢ o praznom particijskom unosu, odnosno
da te particije nema. Iduca 4 bajta oznacavaju zavrSnu vrijednost sektora u CHS zapisu, te se
Cita na jednak nacin kao 1 zapis pocetnog sektora. Posljednja 4 bajta oznacavaju veli¢inu same
particije u sektorima, te je zapis takoder u little-endian naCinu zapisivanja.

Nakon $to je gotovo 30 godina na svim racunalima dominirao BIOS koji za pohranu svih
podataka koristi MRB, Intel je 1998. izloZio ideju o izradi novog i naprednijeg nacina
pokretanja racunala. Racunala su se nastavila razvijati brZze nego li je to itko o¢ekivao, i ubrzo
su ograni¢enja koja postavlja MBR postala velika prepreka u radu racunalnih sustava. Upravo
zato smiSljen je UEFI koji ¢e za upravljanje podataka koristiti GPT umjesto MBR-a. GPT
predstavlja posljednji standard kojim se opisuje logicka podjela Cvrstog diska. Sa ovim
standardom moguce je, u teoriji, kreirati neogranicen broj particija ¢vrstog diska [12]. Ovaj
standard nema ograni¢enja Sto se ti¢e veliCine particije, odnosno ogranicenje je 2% sektora.
Ranije je spomenuto kako diskovi ne adresiraju pojedine bajtove podataka nego sektore.
Znajuéi da sa 64 bita moZemo adresirati ukupno 2% sektora, a jedan sektor je u pravilu

veli¢ine 512 bajtova, tada mozemo adresirati ukupno 9.44 ZB prostora, a 1 ZB je isto Sto i 1
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milijun TB. Lako mozemo zakljuciti da ovaj limit joS dugo necemo dosti¢i. Danasnji
operacijski sustavi uglavnom limitiraju veli¢inu particije na 256 TB ili manje. Kako bi se
pruzila dodatna zasStita, GPT kreira kopiju tablice koja opisuje izgled particija te implementira
CRC32 sazetak za otkrivanje i ispravljanje gresaka. Ukoliko glavna tablica koja opisuje
logicku podjelu diska, a nalazi se na samom pocetku diska, iz nekog razloga bude oStecena
moguce je rekonstruirati ju iz njezine kopije koja se nalazi na kraju diskovnog prostora.
Vazno je istaknuti kako ova dva standarda nisu kompatibilna. Cest je slu¢aj gdje se na
nekom racunalu nalazi instaliran Windows OS 1 vrlo je vjerojatno instaliran sa GPT
standardom. Ukoliko Zelimo instalirati neki drugi OS, npr. Ubuntu, zajedno sa Windows OS u
tzv. dual-boot nacinu rada, tada se moramo pobrinuti da i Ubuntu instalacijski disk bude
kreiran sa GPT-om. Ukoliko instalacijski disk drugog operativnog sustava bude kreiran sa
MBR-om tada ¢e se prilikom instalacije poceti javljati razliite pogreske 1 drugi operacijski

sustav ne¢e moci biti ispravno instaliran.

3.2. MFT tablica

NTFS datote¢ni sustav biljezi mnogo metapodataka. Metapodaci su svi oni podaci koji
opisuju odredenu datoteku, odnosno mozemo re¢i da su to podaci o podacima. Ranije je
spomenuto kako se stvari koje se trajno pohranjuju na disk spremaju u obliku datoteka. Kako
bi kasnije mogli pristupiti spremljenoj datoteci potrebno je znati njezinu lokaciju na disku,
odnosno podatke o stazi u kojoj se nalazi na nekoj ploc¢i diska te pocetni 1 zavrs$ni sektor
datoteke. Kada ne bi znali ove podatke prilikom dohvata odredene datoteke bilo bi potrebno
procitati sadrzaj od pocetka diska pa do traZzene datoteke, Sto bi drasti¢no usporilo rad
racunala i skratilo Zivotni vijek uredaja za pohranu podataka.

Master File Table ($MFT) je najvazniji dio NTFS datote¢nog sustava i najvazniji
metapodatak. MFT tablica predstavlja datoteku koja sadrzi memorijske lokacije svake
datoteke, ukljucujuéi i samu sebe, pohranjene na jednom logickom dijelu diska. Ukoliko je
disk podijeljen na vise logickih prostora (particija) tada svaki logic¢ki podprostor ima vlastitu
MFT tablicu sa zapisom samo onih datoteka koje su pohranjene na tom logickom dijelu diska.
Svaki zapis unutar MFT tablice jednake je duljine, 1 KB, a jedan red unutar tablice odgovara
jednoj datoteci na disku. Ranije je receno kako NTFS datote¢ni sustav nema predefiniran
izgled, odnosno nije unaprijed odredeno gdje Ce se fizicki na disku nalaziti odredena datoteka.
Jedino odstupanje od ovog pravila jest prvih 16 redova MFT tablice koji se uvijek nalaze na
istom mjestu na pocetku diska [13]. Uz ovo, postoji joS jedna iznimka koje se lako uocava na

slici 1. Prva 3 zapisa tablice posebno su vazna za normalan rad operacijskog sustava ali i za
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rekonstruiranje oStec¢ene tablice i1 upravo iz tog razloga postoji njihova kopija. Kopija ta 3
zapisa uvijek se nalazi na samoj sredini diska, dok se ostatak tablice moze pohraniti na bilo
koje drugo mjesto na disku, budué¢i da je to samo jedna od mnogih datoteka. U slucaju
osSte¢enja MFT tablice moguce je napraviti rekonstrukciju iste upravo uz pomo¢ prva 3 zapisa.

U viSe navrata spomenuto je kako su sve bitne informacije o nekoj datoteci, osim njezinog
sadrzaja, pohranjene unutar MFT tablice. Ukoliko 1 KB, koliko iznosi veli¢ina jednog reda
unutar tablice, nije dovoljna kako bi se opisala cijela datoteka tada je moguce koristiti vise
redova za opis datoteke, a ti redovi ne moraju biti slijedno poredani jedan ispod drugoga.

Moguce je da jednu datoteku opisuje viSe redova koji su na razli¢itim mjestima u MFT
tablici. Takoder je moguce da je sam sadrzaj datoteke sadrzan unutar MFT zapisa. Kako bi se
optimizirala sama tablica uvedeni su tzv. tokovi podataka (eng. data streams). Ukoliko je
datoteka koja se opisuje bez podataka, odnosno ne koristi diskovni prostor, moguce je njezin
sadrzaj pohraniti unutar same tablice. Ista stvar vrijedi i za datoteke veliCine nekoliko
desetaka ili stotina bajtova. Takve male datoteke prakti¢nije je pohranjivati unutar same MFT
tablice jer na taj naCin ne zauzimaju dvostruki prostor — prvo u MFT tablici a zatim na disku.
Takoder pristup takvim malim datotekama je brzi jer nije nuzno prvo procitati lokaciju same
datoteke pa ju onda i¢i dohvacati nego je potrebno pronaci odgovarajuci zapis unutar tablice 1
odmah dohvatiti datoteku.

Prethodno je opisano kako MFT tablica ima svoju kopiju iz koje je moguce
rekonstruirati oSte¢ene podatke. Ta kopija sadrzi prva 3 ili 4 zapisa, ovisno o operacijskom
sustavu. Na slici 4 nalazi se prikaz iz programa Autopsy 4.6 koji je koriSten za analizu
forenzi¢ne kopije diska. Plavo je oznaCena kopija MFT tablice za jednu particiju diska.
Originalna tablica nalazi se odmah iznad. Lako se moZe iSCitati da je veli¢ina originalne MFT
tablice 262 144 bajta. Imaju¢i na umu ranije spomenuti podatak da svaki red u tablici ima 1
KB dolazimo do podatka da je na ovoj particiji pohranjeno svega 256 redova, a jedan red
odgovara jednoj datoteci. Tako mali broj zapisa mozda se Cini sumnjivim, ali radi se o
prethodno opisanoj System Reserved particiji koja sadrzi samo najosnovnije podatke potrebne

prilikom pokretanja operacijskog sustava.
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Slika 4: MFT tablica i njezina kopija

Kopija MFT tablice je veli¢ine 1 clustera, odnosno 4096 bajtova. Ovdje moZemo

zakljuciti da su u kopiju tablice pohranjena samo prva 4 zapisa iz originalne tablice. Sama

kopija tablice u pravilu je velika koliko i 1 cluster. Ukoliko je cluster veli¢ine 8192 bajta tada

¢e u kopiju tablice biti kopirana prva 3 elementa MFT tablice i ostali zapisi koliko stanu, dok

se ne popuni sav prostor predviden za kopiju tablice, dakle jo§ 5 dodatnih zapisa, a ukupno 8.

Jos jedan podatak koji moze biti od koristi prilikom analize diska, a moze se vidjeti

odmah sa slike 4, jest vrijeme kada je instaliran operacijski sustav. MFT tablica kreira se

samo jednom, i to prilikom instalacije novog operacijskog sustava. Sa slike vidimo da je ovaj

operacijski sustav instaliran 1.8.2017. godine malo iza 20 sati. Ukoliko radimo kopiranje

sadrzaja diska ili migraciju operacijskog sustava sa jednog diska na drugi ovi podaci ostat ¢e

nepromijenjeni, jer se prilikom takve migracije sadrzaj kopira bit po bit, tako da ¢e se na novi

disk kopirati cijeli sadrzaj koji je bio pohranjen na prethodnom disku.
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4. Izrada forenzi¢ne kopije diska

Vrlo vazno pravilo prilikom provodenja bilo kakve analize, a posebno forenzicne
analize, jest da se nikada ne radi na stvarnom sustavu. Prilikom analize moze do¢i do
ostecenja, brisanja ili trajnog gubitka podataka. Ovo je posebno vazno u smislu forenzi¢nih
analiza gdje se izvorni sadrzaj diska ne smije kompromitirati. Ovdje se moze povuci paralela
sa mjestom zloc¢ina na kojem se nalaze bioloski tragovi. Prilikom dolaska istrazitelja na takvo
mjesto zlo¢ina oni moraju postivati odredena pravila kako se mjesto ne bi onecistilo, odnosno
kako bi svi tragovi ostali §to je viSe mogucée vjerodostojni i jednaki kakvi su 1 bili u vrijeme
pocinjenja zloc¢ina. Ista je situacija i sa analizom sadrzaja racunala. Ponekad samo gasenje
racunala moze uzrokovati nepovratan gubitak presudnih dokaza. Upravo iz tog razloga vazno
je znati 1 primjenjivati odredena pravila.

Da bi mogli raditi ispitivanja na sadrzaju koji je pohranjen na nekom mediju za
pohranu podataka, a najcesce je to tvrdi disk racunala, potrebno je napraviti njegovu
istovjetnu kopiju. Kada imamo kopiju koja je potpuno jednaka originalu, tada moZemo
zapoceti analizu. Nerijetko se dogada da se naprave dvije ili viSe istovjetnih kopija, u sluc¢aju
da prilikom analize iz nekog razloga stanje diska bude promijenjeno. Veoma je vazno da
analiza ni na koji na€in ne mijenja sadrzaj diska. Slicno kao 1 kod analize DNK uzorka, mi ga
ne smijemo izmijeniti ili unistiti, ve¢ samo procitati dostupne podatke iz onoga §to imamo.
Postoje dvije vrste forenzi¢nih kopija:

- kopija s diska na disk, i

- kopija s diska u datoteku.
Prilikom kopiranja sadrzaja s diska na disk vazno je da disk na koji se kopira sadrzaj bude
svojim kapacitetom jednak ili ve¢i od diska sa kojeg uzimamo podatke. Ukoliko kopiramo
sadrzaj s disk u datoteku takoder se treba pobrinuti da je na odrediSnom disku ostalo dovoljno
mjesta da se moze pohraniti datoteka veli¢ine tvrdog diska s kojeg se podaci uzimaju.

Pravilo je jednostavno — sadrzaj diska s kojeg se podaci uzimaju ni na koji na¢in ne
smije biti izmijenjen. Kod digitalnih dokaza ovo je pravilo ponekad veoma teSko ostvariti.
Naime, ukoliko imamo racunalo koje radi i operacijski sustav je pokrenut, a istrazitelj u to
racunalo uklju¢i USB mi§ kako bi mogao lakSe raditi na racunalu, on je tada promijenio
sadrzaj diska. Racunalo je registriralo novi USB uredaj, moZda instaliralo upravljacke
programe i na taj izmijenilo pocetni status registry-a. Takvo raunalo je kompromitirano i na
sudu ne moze biti koriSteno kao dokazno sredstvo. Slian scenarij mogu¢ je kada disk sa

kojeg zelimo kopirati podatke spojimo na drugo racunalo kako bi pokrenuli program za izradu
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kopije. U tom trenutku moguce je da ¢e operacijski sustav na koji spajamo disk ubaciti neke
svoje datoteke kako bi znao pravilno raditi sa tim diskom. Ponovno imamo slucaj
kompromitiranog diska koji ne moze biti koriSten kao dokaz na sudu. Da bi se to sprijecilo
koriste se posebni uredaji koji omogucéavaju iskljucivo jednosmjernu komunikaciju izmedu
diska 1 racunala. Jednosmjerna komunikacija znaci da je moguce procitati sadrzaj s diska, ali

ne i zapisati nesto na taj disk.

Slika 5: Write-blocker uredaj’

Kada je osigurana jednosmjernost podataka moze se krenuti na izradu kopije diska. U
nastavku rada opisat ¢e se metoda izrade forenzicne kopije diska u datoteku bez upotrebe
ranije spomenutog write-blocker uredaja. Budué¢i da su alati za forenzicnu analizu cesto
veoma skupi 1 nisu namijenjeni svakidasnjoj upotrebi nego isklju¢ivo profesionalcima takvi

alati nece biti koriSteni u nastavku.

4.1. Podaci o disku

Prije bilo kakvog ispitivanja diska dobro je saznati §to je vise moguce podataka o disku
nad kojim se provodi ispitivanje. Odredene podatke moZzemo doznati fizickim pregledom
vanjske povrSine diska. Za viSe informacija potrebno je spojiti tvrdi disk sa racunalom i uz
pomoc¢ specijaliziranih programa doznati zeljene informacije. Programa za ovu namjenu ima
mnogo 1 pokrivaju sve platforme. U radu su koriSteni programi koji su dostupni na Linux

operacijskom sustavu.

! izvor: https://upload.wikimedia.org/wikipedia/commons/thumb/8/8e/Portable_forensic_tableau.JPG/1200px-

Portable_forensic_tableau.JPG

15


https://upload.wikimedia.org/wikipedia/commons/thumb/8/8e/Portable_forensic_tableau.JPG/1200px-Portable_forensic_tableau.JPG
https://upload.wikimedia.org/wikipedia/commons/thumb/8/8e/Portable_forensic_tableau.JPG/1200px-Portable_forensic_tableau.JPG

Slika 6: Opci podaci SMART analize

NajviSe podataka o disku moZemo doznati preko SMART analize. Svi danaSnji
diskovi u sebi imaju ugradenu tehnologiju za SMART analizu. Ova tehnologija koristi se
uglavnom za predvidanje kvarova na disku, ali 1 pracenje opcéeg stanja diska. Slika 6 vizualni
je prikaz dijela podataka koje vrata SMART analiza. MoZemo saznati proizvodaca diska,
toc¢an model i serijski broj diska. Nastavak ispisa SMART analize vidljiv je na slici 7.
Posebnu pazZnju treba posvetiti redu s nazivom Power On_Hours. Ovaj red govori o broju
radnih sati samog diska. Odavde vidimo da je disk aktivno koriSten neSto vise od 1700 sati.
Osim ovog podatka u redu ispod mozemo vidjeti da je disk 665 puta ostao bez struje, odnosno
ponovno se pokrenuo. Ovaj podatak moZe se tumaciti kao broj pokretanja racunala sa

analiziranim diskom.
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Slika 7: SMART analiza

Prethodno su navedeni op¢i podaci o disku, no 1 dalje nema informacija o strukturi
zapisa podataka na samom disku. Da bi se mogla izvrs$iti analiza potrebno je doznati strukturu
zapisa, a to je najjednostavnije uz pomoc programa fdisk koji je sastavni dio ve¢ine Linux

distribucija.

Disk /dev/sda: 232,9 GiB, 250059350016 bytes, 488397168 sectors
Units: F 1 * 517 512

Slika 8: fdisk -1 provjera diska

Slika 8 prikazuje strukturu diska. Svaki red oznacava jedan logicki podprostor diska, odnosno
particiju. Jasno se vide pocetni i zavr$ni sektori odredene particije kao 1 veli¢ina same
particije. U ovom slucaju postoji 6 particija na jednom disku. Prva je ranije opisana System

Reserved particija veli¢ine 500 MB. Nakon nje slijedi jedna particija veli¢ine 169 GB. Treca
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particija po redu je sakrivena, a odnosi se na particiju za oporavak (eng. Windows Recovery
Environment). Ranije je opisano kako MBR podrzava najvise 4 particije na jednom disku.
Ono §to se nalazi u redu /dev/sda4 jest ranije opisana extended particija koja je podijeljena na
dodatne logicke prostore. Rije€ je o particiji velikoj 62 GB, a podijeljena je na jednu od 9 GB
koja ima ulogu swap prostora za Linux operacijski sustav i na jednu od 53 GB na kojoj je
smjeSten Linux operacijski sustav. Odavde zakljucujemo da na disku postoje instalirana
barem 2 operacijska sustava. SWAP je virtualna memorija u koju Linux operacijski sustav
zapisuje podatke kada je radna memorija prepunjena ili se podaci ne koriste aktivno a nema

potrebe zadrzati ih u radnoj memoriji.

4.1.1. HPA

HPA (eng. Host Protected Area) je definiran kao rezervirani prostor na tvrdom disku
[19]. Ovaj dio diska zamiSljen je da podaci koji se tamo upiSu ne mogu biti mijenjani od
strane korisnika, BIOS-a ili operacijskog sustava. Na ovaj dio diska uglavnom se pohranjuju
podaci o disku, programi za analizu rada diska, dijagnosticki alati ali 1 kod za pokretanje diska
(boot sector code). Budu¢i da sve podatke koji su smjesteni u HPA prostoru ne vide niti BIOS
niti operacijski sustav ovaj prostor predstavlja idealno mjesto za pohranu skrivenih podataka.
Uredaji koji podrzavaju HPA takoder se mogu manipulirati na na¢in da korisnik sam podesi
pocetnu 1 zavrSnu adresu rezerviranog memorijskog prostora. Na ovaj nafin moguce je
povecati prostor koji ¢e biti skriven od operacijskog sustava, a samim time necitljiv vecini
programa za analizu sadrzaja. Budu¢i da zlonamjerni korisnik moZe povecati HPA prostor to
znaci da je na taj prostor moguce pohraniti veliku koli¢inu informacija. Ukoliko takav prostor

na disku postoji veoma je vazno otkriti ga.

Slika 9: HPA prostor

Danasnji alati za analizu tvrdog diska ovakav prostor relativno lako prepoznaju. U samom
disku zapisan je najve¢i moguci broj memorijskih lokacija koje se mogu adresirati. Ukoliko
taj broj nije isti kao 1 broj trenutno mogu¢ih memorijskih lokacija za adresiranje to znaci da
postoji HPA prostor. Na slici 9 vidi se da na disku kojeg analiziramo nema takvog prostora.
Ovdje je vrlo vazno naglasiti da ukoliko HPA prostor postoji, moguce ga je ukloniti. Ovime
se narusava integritet diska tj. provjera sazetaka nece pokazivati jednaku vrijednost, ali se ne
mijenja stvarni sadrzaj podataka koji su bili sakriveni unutar HPA prostora [18].
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4.1.2. DCO

DCO (eng. Device Configuration Overlays) takoder predstavlja skriveni prostor na disku.
Ovaj prostor najée$ée definiraju proizvodadi radunala. Cesta je situacija kada se u potpuno
sastavljena racunala ugraduju diskovi razli¢itih proizvodaca. Kako bi krajnji korisnik vidio
diskove jednakog kapaciteta naj¢esce se koristi DCO. Ovime se kapacitet diska ograni¢ava na
proizvoljnu manju vrijednost. Buduc¢i da ovaj prostor moze biti proizvoljan onda je i na njega
moguce pohraniti vrlo veliku koli¢inu podataka koja ¢e biti nevidljiva za BIOS ili operacijski
sustav. Ovom dijelu diska u pravilu ne pristupa niti sam disk, pa ga niti alati za izradu
forenzi¢ne kopije neée moci uociti, Sto znaci da prilikom izrade kopije mozda nije
obuhvaceno na desetke GB potencijalno vrlo vaznih podataka. Upravo iz tog razloga potrebno

je provjeriti postoji li DCO prostor na disku.

Slika 10: DCO prostor

DCO prostor otkriva se sli€no kao 1 HPA prostor. Slika 9 prikazuje status HPA zatite,
dok slika 10 prikazuje ocitavanje stvarnog najveceg broja adresiranih memorijskih lokacija.
Ukoliko se ova dva broja podudaraju tada moZemo tvrditi da ne postoji HPA ili DCO prostor
na disku.

Valja istaknuti kako na danasnjim diskovima korisnik sam moze definirati DCO i HPA

prostor. Pri tome treba biti oprezan i prvo postaviti DCO prostor, a zatim HPA [19].

4.1.3. Ostali oblici zastite diska
Osim ranije navedenih skrivenih podrucja tvrdog diska moguce je da disk ima ukljucene neke

druge mehanizme zastite.
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Slika 11: Ostali oblici zastite diska

Slika 11 je dio rezultata obrade tvrdog diska uz pomo¢ hdparm —I funkcije. Prvo §to se sa
slike 11 moze procitati jest da na ovom disku nikada nije postojao tzv. master password,
odnosno lozinka koja omogucava pokretanje diska. Da je takva lozinka bila postavljena tada
bi brojac, koji je u ovom slucaju 65534, bio postavljen na onu vrijednost koliko je puta sama
lozinka mijenjana. Nadalje, sa slike je vidljivo da disk nije zakljucan i da zaStita nije istekla,
Sto je 1 logi¢no jer nikad nije ni bila postavljena. Interesantno je da jedna sigurnosna znacajka
ipak omogucena. Rije¢ je o frozen zastiti. Ova vrsta zaStite pokre¢e se u BIOS-u kako bi se
podizanje operacijskog sustava zastitilo od izvrSavanja malicioznog koda. U ovom slucaju
zaStita je aktivna jer se ova analiza pokretala na operacijskom sustavu koji je pokretan sa
ispitivanog tvrdog diska. Da bi se frozen zastita uklonila potrebno je napraviti tzv. hot swap
tvrdog diska, odnosno ukljuciti ga u ve¢ pokrenuti operacijski sustav ¢ime se zaobilaze

sigurnosne provjere u BIOS-u.

4.2. Kopiranje sadrzaja

Kako bi napravili forenzi¢nu kopiju diska bez write-blocker uredaja mozemo koristiti
mnogo alata. Za potrebe ovog rada koriStena je Linux distribucija Backbox [15] 1 Kali [16].
Osim ovih distribucija postoji jo§ Citav niz operacijskih sustava temeljenih na Linuxu s kojima
se mogu raditi ovakve analize, npr. CAINE, Parrot Security, Pentoo ili ArchStrike. KoriStena
distribucija ima moguénost pokretanja operacijskog sustava u tzv. forenzicnom modu rada
koji ¢e ucitati sve potrebno za rad izravno u radnu memoriju a istovremeno ¢e onemoguciti
zapisivanje na disk, dokle god se to ru¢no ne omoguci. Ova metoda nije potpuno pouzdana i

autori operacijskog sustava ne jamce za upotrebu ove znacajke.
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Za potrebe kopiranja sadrzaja koristena je dd (Data Definition) naredba. Ova naredba,
koja dolazi sa ve¢inom Linux distribucija, ima razli¢ite namjene, od kopiranja sadrzaja do
trajnog brisanja podataka. Sa dd naredbom moguce je kopirati sadrzaj odredene datoteke ili
cijelog diska bit po bit, tako da kopija bude u potpunosti istovjetna originalu. Naredba ne
uzima u obzir vrstu datoteke ili operacijski sustav pod kojim se datoteka nalazi, ve¢ doslovno
kopira stanje pojedinih bitova s jednog diska na drugi. Osim kopiranja, naredba moze biti
koriStena za zapisivanje nula ili nasumic¢nih podataka na disk ¢ime se postize trajno uklanjanje
podataka.

Postoje mnoge inacice dd naredbe koje su radene za specificne namjene. Primjer je
dd3cd koja je namijenjena za forenzi¢na ispitivanja te podrzava izraCun hash vrijednosti
prilikom samog kopiranja, §to kod dd naredbe nije slucaj. Takoder dd3cd moze automatski
provjeravati vjerodostojnost datoteka prilikom kopiranja ili uniStavati podatke prepisujuci ih
unaprijed zadanim formatom prijepisa. Na sli¢an nacin radi i1 dcfldd koja je nastala iz dd ali je
potom odvojena i razvijana kao zasebna aplikacija.

Kako bi mogli testirati ispravnost kopiranog sadrzaja potrebno je provjeriti integritet
pocetnog stanja diska 1 novog sadrZaja nakon kopiranja. Vjerodostojnost odnosno integritet
podataka provjerava se uz pomo¢ hash algoritama. Hash algoritmi su jednosmjerne
matematicke funkcije koje odredene ulazne podatke proizvoljne duljine pretvaraju u izlaz
unaprijed definirane duljine. Takve funkcije u stanju su detektirati promjenu samo jednog bita
podatka i prilikom izra¢una izlazne vrijednosti pokazati skroz drugaciju vrijednost nego prije
izmjene. Postoje hash funkcije za osiguravanje integriteta i osiguravanje sadrzaja, tzv. HMAC
funkcije. Primjer funkcije kojom provjeravamo ocuvanje integriteta je MDS5 funkcija. Ova
funkcija implementirana je davne 1991. godine [17], a svega 5 godina kasnije pronadeni su
veliki propusti koji ugrozavaju vjerodostojnost same funkcije. Unato¢ svemu ona se i danas
koristi za osnovne provjere, iako se sve ceSce upotrebljavaju nove SHA256 i SHASI2
funkcije. Za potrebe provjere vjerodostojnosti podataka koji su kopirani sa jednog diska na
drugi koristena je MDS5 hash funkcija jer za ovu namjenu pruza dovoljnu razinu sigurnosti.
Prije samog kopiranja izracunat je saZetak sadrZaja pohranjenog na disku. Za provjeru
integriteta koriStena je naredba mdS5sum /dev/sdX pri ¢emu je X oznaka diska, u ovom

primjeru sda, koja se vidi na slici 12, a rezultat je pohranjen u tekstualnu datoteku.

21



~ shome/backbox/sda.md5 - Mousepad - + x [
File Edit Search View Document Help
206494f73a5ed2fe88492c63F1cd7eca /dev/sda

File Edit View Terminal Tabs

Help
ev/sta > st

Slika 12: MDS5 sazetak pocetnog sadraja diska

Nakon §to je provjeren integritet pocetnih podataka moze se pokrenuti procedura
kopiranja. Na ovaj nacin osigurali smo da niti jedan podatak na originalnom disku necée biti
slu¢ajno ili namjerno izmijenjen u postupku kopiranja, jer ukoliko bi ponovno isli provjeravati
sazetak diska sa kojeg uzimamo podatke on tada ne bi odgovarao sazetku koji je izracunat
prije bilo kakve radnje na disku.

Kao $to je vidljivo na slici 13 za dobivanje kopije diska koriStena je ranije opisana dd
naredba. Definirani su parametri if=/dev/sda (if = input file) koji oznacava mjesto sa kojega se
uzimaju podaci i of=/mnt/disk/image.dd (of = output file) koji oznacava mjesto pohrane i ime
datoteke. Vrijeme potrebno za kopiranje diska ovisi o veli€ini diska kojeg treba kopirati ali i o
brzini ¢itanja 1 pisanja diskova koji sudjeluju u procesu izrade kopije. Parametar
conv=noerror dodan je kako bi se, u slucaju da prilikom kopiranja sadrZaja na disku postoji
greska, kopiranje nastavilo preskakanjem sektora koji se ne mogu procitati. Problem kod
takvog preskakanja sektora o€ituje se u mijenjanju pomaka (eng. offset) za ostatak datoteka na
disku. U tom slu¢aju MFT tablica bila bi beskorisna jer bi pokazivala na neto¢ne pozicije 1
pomake svih datoteka koje se nalaze iza oStecenog ili necitljivog sektora. Da bi se to sprijecilo
dodaje se parametar sync koji sluzi da bi se takvi sektori ispunili nulama u svrhu oCuvanja
pomaka. Ukoliko se to, u tijeku kopiranja, zaista dogodi tada ranije spomenuti kriptografski

sazetak nece biti jednak [18].

22



~ Terminal - backbox@backbox: ~ - 4+ x|
File Edit View Terminal Tabs Hel

Slika 13: Izrada forenzicne kopije diska

Nakon $to je postupak kopiranja dovrSen preostaje provjeriti da li se hash sazetci
pocetnog stanja diska i kopije diska podudaraju. Kao $to je vidljivo na slici ispod hash sazetci
jednaki, dakle kopije koja je napravljena na prethodno opisani na¢in moze se koristiti za

daljnju analizu.
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Slika 14: Usporedba sazetka pocetnog sadrzaja i kopije
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5. Analiza MFT tablice

Osnovni koncepti 1 pojmovi MFT tablice opisani su u ranijim poglavljima. Budu¢i da
je rije¢ o datoteci koja biljezi lokaciju 1 stanje svih ostalih datoteka na racunalu, jasno je da je
upravo MFT tablica od posebnog znacaja prilikom analize NTFS datote¢nog sustava.

Svaki red unutar MFT tablice sadrzi zapis o jednoj datoteci na racunalu. Moguce je da
je neka datoteka opisana u viSe redova ili da je sadrzaj datoteke smjeSten u samom zapisu
MEFT tablice. Ukoliko promatramo heksadekadski zapis MFT tablice na slici 15 lako moZzemo
uociti da opisana datoteka zapocinje sa FILE (heksadekadski 46 49 4C 45) a zavrSava sa FF
FF FF FF.
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Slika 15: Prikaz datoteke unutar MFT tablice

U stvarnosti svaki novi zapis unutar MFT tablice ima potpis FILE, dok datoteke pohranjene
na disku imaju karakteristi¢an potpis ovisno o vrsti datoteke. Na prethodnoj slici prikazan je

heksadecimalni zapis jedne tekstualne datoteke. Ukoliko obratimo pozornost na logicki offset
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0x1C, ili decimalno 28, te na iduca 4 bajta, na toj poziciji mozemo pronaci veliCinu zapisa
unutar MFT tablice. Na poziciji logickog offset-a 0x1C nalazimo vrijednost 00 04 00 00 sto je
u Little Endian poretku bitova prevedeno u decimalni brojevni sustav jednako 1024. To nam
pokazuje da je veli¢ina zapisa unutar MFT tablice jednaka 1024 bajta, odnosno 1 kB. Logicki
offset jest polozaj odredenog podatka u odnosu na pocetak dokumenta u kojem je podatak
pohranjen, odnosno u ovom slucaju polozaj trazene vrijednosti u odnosu na pocetak MFT
tablice. Idu¢ih 8 bajtova, dakle sa logickim offset-om 0x20 ili decimalno 32, pokazuju
jedinstveni broj reda u kojem moZemo pronaci nastavak zapisa ukoliko je podijeljen u vise
redova MFT tablice. U ovom slu¢aju sve vrijednosti jednake su nuli pa zakljucujemo kako je
ova datoteka opisana u samo jednom redu MFT tablice. Nize je takoder moguce pronaci i
sami sadrzaj datoteke. Zbog ustede prostora NTFS pohranjuje sadrzaj dokumenta direktno u
MEFT tablicu ukoliko je ukupni sadrzaj manji od 700 bajtova.

Ranije je spomenuto kako MFT tablica ima onoliko redova koliko je datoteka na racunalu i
kako je za pohranu tablice predvideno 12% diskovnog prostora. Racunalo koje se redovito
koristi svakog dana primi i izbriSe na tisu¢e datoteka, bilo preko privremenih datoteka koje se
automatski preuzimaju preko internet pretrazivaca ili datoteke koje korisnik kreira i mijenja.
Sve to znacajno utjece na izgled i veli¢inu MFT tablice. Preglednosti tablice ne pridonosi niti
otvaranje u heksadekadskom brojevnom sustavu. Upravo iz tog razloga napravljeni su alati
koji olakSavaju analizu MFT tablice. Joakim Schicht tvorac je jednostavnog alata pod
nazivom Mft2Csv koji je koriSten u nastavku rada. Alat prebacuje MFT tablicu u .csv format
koji se zatim moZe veoma lako analizirati brojnim alatima.

Uz pomoc¢ programa Autopsy locirana je 1 izdvojena MFT tablica. Samo izdvajanje tablice,
ili bilo kojeg drugog dokumenta prikazanog u programu Autopsy veoma je jednostavna i svodi
se na oznacavanje zeljene datoteke i klika na tipku Extract. Nakon odabira lokacije pohrane
pojavljuje se potpuno istovjetna kopija datoteke s kojom se onda moze manipulirati bez da se

utjeCe na originalni sadrzaj diska.
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i@ MFft2Csv 2.0.0.41 - >

Scan Physical | |Scan Shadows | v| ¢— Test it
Rescan Mounted Drives

|C: (Fixed) - 173552 MB - NTFS v|
Set decoded timestamps to specific region: UTC: 0.00 w | []Skip Fieups Choose Image
Set output format: [ log2timeline [ Broken SMFT [ Choose SMFT |
[ ] bodyile [ ] Extract Resident
[+] dump everything [ ]5can slack

Set separator: D 072 [JQuotationmake [ ] Unicode [ ]split csv Start Processing

Set Output Path

Timestamp famat: .. | Precision:

Precizion separator; :I Precision separator?: |:|

Timestamp Emoral: |ﬁu|}|}-|}.n|}|}_ﬂr[:. 00:00:00

1:16.438

Decoding SMFT
MNTFS drives detected

Slika 16: Mft2Csv alat

U svega nekoliko minuta analize alat je obavio predvideni posao te cijelu MFT tablicu

prebacio u .csv format.

HESE s WIft_2018-06-21_11-38-11 .csv - Excel T EH - &8 X
i HOME | INSERT ~ PAGELAYOUT ~ FORMULAS  DATA  REVIEW  VIEW Sign in
ey X Cut - =, B T Bx 22| 3 AutoSum - A,
S Calibri 1 A A = & ¢ Wrap Text General = ‘),l i,} g 2 @ = A d H
Paste . B .Z Ui | By = Merge & Center = | B+ 9 s | 8 9y | Conditional Formatas Cell | Insert Delete Format Sort & Find &
~ % Format Painter et - cge s e * 2% | Formatting~ Table~ Stylesv | + - - £ Clear~ Filter = Select =
Clipboard n Font [ Alignment 5 Number 5 Styles Cells Editing ~
20973 v i I v
A B C D E F G H | J K L M N o P Q R s T A&
91010/ 0x058E0000| GOOD | OK| | 91008 2| 2| 88029 | 1| 5-1-5-~2.REC| :\ProgramData\Microsoft\Windows\AppReposi ges\Microsoft.Getstarted_2.3.7.0_neutral_~_8wekyb3dsbbwe\s-1-5-18.recovery |FILE| ALLOCA

91011 0x058E0400| GOOD| OK| | 91009 | 2| 2| 91426| 1| UPDATE™3.LOG | :\Users\test\AppData\Local\Microsoft\OneDrive\setup\logs\Update_2018-06-13_091127_730-c40.log| FILE| ALLOCATED | 3020| archive | archive | DOS | 0|
91012 0x058E0800| GOOD | OK| | 91010 2| 2|92023 | 1|{F11EB~1.PNG | :\Users\test\AppData\Local\Microsoft\Windows\ActionCenterCache\{F11EB594-2883-4F C4-8DBF-2614AB069A 77} png | FILE| ALLOCATED | 3051 | archive | €
91013|0x058E0C00 | GOOD | OK | |91011]4| 2| 89801 | 1| TESTNA™L.LNK | :\Users\test\AppD: ing\Microsoft\wind \ nt\testna datoteka.lnk | FILE| ALLOCATED| 515 | archive | archive | DOS | 0| 06/13/2018 07:11:39.9
91014 0x038E1000| GOOD | OK | | 91012 2| 2| 90076 | 1| MSHIST~2| :\Users\test\AppData\Local\Microsoft\Windows\History\History.|ES\MSHist012018061320180614 | FOLDER | ALLOCATED | | hidden+system+not_indexed |not_
91015 0x052E1400| GOOD| OK| |91013] 2| 2| 91012| 2| CONTAI*LDAT| :\Users\test\AppData\Local\Microsoft\Windows\History\History.IE5\MSHIst012018061320180614\container.dat | FILE| ALLOCATED| 0| hidden+system+a
91016 0x058E1800| GOOD | OK| | 91014 3| 2| 89807 1| ARIA-D~2.LOG | :\Users\test\AppData\Local\Temp\aria-debug-2592.log | FILE| ALLOCATED | 470 | archive | archive | DOS | 0| 06/13/2018 07:11:50.057| 06/13/2018 07:12:24.60,
91017 | 0x058E1C00 | GOOD | OK| |91015]6| 2| 91424| 1| STANDA™1 | :\Users\test\AppData\Local\Microsoft\OneDrive\standaloneUpdater | FOLDER | ALLOCATED| | | directory | DOS | | 06/13/2018 07:12:37.451 | 06/13/2018 07:12:4,
91018 0x058E2000| GOOD| OK| 91016 2| 1|91994] 1| Common | \Users\test\AppData\Local\Microsoft\OneDrive\logs\Common| FOLDER | ALLOCATED | | compressed| directory| DOS+WIN32| | 06/13/2018 07:11:52.315| 06/13
21019 0x0S8E2400| GOOD| OK| |91017| 2| 2| 89196| 1| DOSVC2~3.ETL| :\Windows\Logs\dosvc\dosve. 20180613 071158 086.1.etl | FILE| ALLOCATED| 65536 archive+not_indexed|archive | DOS| 0] 06/13/2018 07:11:58.086 06/1
91020 0x058E2800| GOOD| OK| |91018] 2| 2| 91016 2| STANDA™1.AOD | :\Users\test\AppData\Local\Microsoft\OneDrive\logs\Common\StandaloneUpdater-2018-6-13.711.2592.1.a0d| | FILE | ALLOCATED | 19494 |archive+com
21021 0x0S8E2C00|GOOD | OK | |91019| 2| 2| 89801 | 1] DOKUME™LLNK | :\Users\test\AppData\Roaming\Microsoft\Windows\Recent\dokument 1.txt.Ink | FILE| ALLOCATED| 762 | archive| archive | DOS| 0] 06/13/2018 07:11:59.(
91022 0x0S8E2000| GOOD| OK| 91020 2| 2| 930635| 1| 9BICDC1.AUT | \Users\test\AppDat: ing\Microsoft\Windows\Recent\AutomaticDestinations\ 1c24e2b.automaticDestinations-ms| FILE| ALLOCATED |4
21023 0x0S8E3400| GOOD| OK| |91021| 2| 2| 91299| 1|5-1-5-3.XML | :\Windows\System32\WDI\LogFiles\Startupinfo\s-1-5-21-2939492496-329596309-2535974172-1001_Startupinfo3.xml | FILE| ALLOCATED| 2446 archive | ard
91024 0x0S8E2800| GOOD| OK| 91022 3| 2| 91697| 10| 4753AC™1.DAT | :\Windows\SoftwareDistribution\Download\’ 221a21a102fb9698fb3a\4753acc0915f027470e26c95bb80d e61542bFIBEXT.dat | FILE| ALLOCA
21025 0x0S8E3C00|GOOD | OK | |91023|2| 2] 91016| 2| STANDA™LSES| \Users\test\AppData\Local\Ml:msoﬁ‘\cnsDrlve\logs\common\standaInneupdater‘rslemetwca:he otc.session | FILE| ALLOCATED| 20480 | archive-+con
91026 0x0S8E4000|GOOD| OK| [91024|3|2|88515| 7| DOKUME™2.TXT -\ \test) 2:txt| FILE| ALLOCATED| 17| archive | archive | DOS | 0| 06/13/2018 07:11:51.569| 06/13/2018 07:12:27.07C
21027 0x0S8E4400| GOOD| OK| |91025| 2| 2| 87879| 2| NOTEPA™L.PF| \Wlndows\Prsttch\NDTEPAD EXE-DB414F97.pf | FILE| ALLOCATED| 6989 | archive+not_indexed| archive+not_indexed | DOS|0]06/13/2018 07:12:08.502|C
91028 0x0S8E4800| GOOD| OK| |91026 3| 1| 89363| 4| snapshot.etl | \ORPHAN\snapshot.etl | FILE| ALLOCATED | 212992 | archive | archive | DOS+WIN32| 0| 06/13/2018 20:15:00.557| 06/13/2018 20:15:49.631| 06/13/2018 20:15:49
21029 0x0S8E4C00|GOOD | OK | | 91027 3] 2| 88147 3| 83AA3C™L.DAT| \Windows\SoftwareDistribution\Download\8fe3ac4f070624564378 1ada97a5668a\83aa3cc050e3ebb152c334e 5f962fccf510db3 7aEXT.dat | FILE| ALLOCAT!
91030 0x0S8E5000| GOOD| OK| [91028| 3| 2| 89374| 1| UP3884~1.ETL| :\ProgramData\USOShared\Logs\UpdateSessionOrchestration.002.etl | FILE| ALLOCATED| 4096 archive+not_indexed |not_indexed| DOS | 0] 06/12/2018 0¢
91031 0x058E5400| GOOD| OK| | 91029 (1| 2| 88031| 1] 5-1-5-~1.REC| \Programnata\wcmsnft\wmdnws\AppRapnslmry\Packages\Mlcmsnﬁ Getstarted_2.3.7.0_x64__8wekyb3d8bbwe\s-1-5-21-2939492496-329596309-2535

91032 0x0S8E5800| GOOD| OK| 91030 12| 88031 1|5-1-5-"2.REC| :\ProgramData\Microsoft\Windows\AppRey ft.Getstarted_2.3.7.0_x64__8wekyb3d2bbwe\S-1-5-18.recovery | FILE| ALLOCATED)|
21033 0x0S8ESC00|GOOD | OK | |91031|2|1]90792| 1] 4| \Users\test\AppData\Local\Packages\Microsoft.windows.Cortana cw5n1hztxyewv\Ac\Appcachs\JKMHoLsz\a\FULDER\ALLOCATEM | hidden+system+not_indexe +
Mft_ 2018-06-21_11-38-11 HE K] »

READY M -—— 1

Slika 17: MFT tablica kao .csv dokument

Ovako prikazana tablica i dalje je prilicno neprakticna za citanje ili trazenje odredene
datoteke zbog koli¢ine podataka koju prikazuje. Ipak, ukoliko znamo S§to trazimo ovako
strukturiran zapis moze olakSati pretragu. Takoder na slici 17 zeleno je oznacena datoteka pod
nazivom dokument2.txt koja je prikazana na slici 15 u heksadekadskom zapisu. MoZemo

uociti kako prvi stupac pokazuje logicki offset. Ukoliko u heksadekadskom pregledniku
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potrazimo na tu memorijsku lokaciju pronac¢i ¢emo dokument sa tim nazivom, a u nastavku i
njegov sadrzaj, kao Sto je to prikazano na slici 15. Kada MFT tablicu prebacimo u .csv format
pomocu ranije spomenutog programa tada odmah imamo sve relevantne atribute datoteke u
razumljivom formatu. Program sam prepoznaje atribute datoteke, prikazuje kojeg je tipa

datoteka (skrivena, sistemska, kriptirana...) te formatira FILETIME vrijeme u lako ditljiv
oblik.

5.1. File Signature

Danas postoji mnogo ekstenzija kojima definiraju pravila za pohranu odredenih datoteka.
Bilo da je rije¢ o slikama, glazbenim datotekama ili tekstualnim dokumentima postoji vise
ekstenzija koje opisuju isti vrstu datoteke, kao Sto je prikazano u tablici 1, a svaka od njih je

po necemu specificna.

Tablica 1: Moguce ekstenzije odredenih vrsta datoteka

Slike Glazbene datoteke Tekstualne datoteke
.Jjpeg .mp3 .docx
.png .wav .odt
.bmp .acc txt
tiff flac .tex

Ovakvih primjera je zaista mnogo. Ta raznolikost ekstenzija otezava pretragu jer, kao
Sto je receno, svaka je ekstenzija po neCemu posebna. Premda viSe njih oznacava slikovnu
datoteku one se ne interpretiraju jednako. Svaka datoteka osim ekstenzije ima i svoj potpis
kojim se jednoznacno identificira njezina vrsta. U poglavlju o anti-forenzi€énim mjerama
opisan je postupak sakrivanja datoteke brisanjem ekstenzije. Forenzi¢ni alati prilikom analize
datoteka provjeravaju potpis datoteke te ju na taj nacin svrstavaju u pripadajucu kategoriju.

Na internetu se mogu pronaci karakteristi¢ni potpisi za veliki broj razli¢itih ekstenzija

a neki od njih prikazane su u tablici 2.

Tablica 2: Prikaz karakteristicnog potpisa za neke ekstenzije

.mp3 49 44 33

.docx Word 2007 50 4B 03 04 14 00 06 00
.avi 52 49 46 46

.odt 504B 03 04
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Ove potpise mozemo pronaé¢i na samom pocetku datoteke ukoliko ju otvorimo u

heksadekadskom pregledniku.

4 X-Ways Forensics - [Win10.vhd, Partition 2] = X
% File Edit Search MNavigation Yiew Tools Specialist Options Window Help 19664 - & x
Pt LA S SR
D Deld=sg (it kg 6 -+ cadE o Paw | BEAPV | €
File Edit Min10 mnm,pzl
\Users\test\Downloads 3 files, 0 dir. P
1 7 Namea Description Type Size | Created Modified Record changed | Attr.  [Tst sector
10,
1 L] desktop.ini file, existing ini 282 B 12.06.2018 11:26:0... 12.06.2018 11:26:0... 12.06.2018 11:26:0.. SHA 6.471.806
|_] Led Zeppelin - Stairway To Heaven.mp3 file, existing mp3 11,0 MB 07.08.2018 12:22:1... 07.08.2018 12:22:1... 07.08.2018 12:2: A 21993432
1 ] VeraCrypt Setup 1.22.exe ile, existing e 29,6 MB 12.06.2018 11:44:0... 12.06. A 2081353%
< Partition | ] File | ) Preview | [J Details | EE Gallery |5 Calendar| [22Legend | [ 78 [sync = | = Selected: 1 file (11,0 MB)
offset 0 1 2 3 ¢ 5 6 17 8 9 ABCDEF ANSI ASCII A Wint0vhd], P2 i
45 44 3f 04 00 00 00 00 01 00 54 58 58 58 00 00 | ID3 TXXX iyt e
00 12 00 00 03 6D €1 &R &F 72 5F 62 72 €1 6E &2 major_brand
00 6D 70 34 32 00 54 58 58 58 00 00 00 11 00 00 | mp42 TXXX [Read-only mode]
03 6D €% 6E &F 72 SF 76 &5 72 73 69 6F 6E 00 30 | minor_version O
= S = Alloc. of visible drive space:
0 |00 54 58 58 58 00 00 00 1C 00 00 03 €3 6F 6D 70 | TXXX comp
€1 74 69 62 €C 65 5F 62 72 61 €E €4 73 00 £9 73 | atible brands is Cluster No: 2748179
0 |6F D €D 70 34 32 00 54 53 53 45 00 00 00 OF 00  ommp42 TSSE Led Zeppelin - Stairway To Hea...
0 |00 03 4C 61 76 66 35 37 2E 31 3% 2E 31 30 30 00 Lavf57.15.100 \Users\test\Downloads)
00 00 00 00 00 00 00 00 00 00 FF FB BO €4 00 OF ga°d S e e
FO 00 00 69 00 00 00 08 G0 00 OD 20 00 00 01 00 | & i )
00 01 A4 00 00 00 20 00 00 3¢ 80 00 00 04 4C 41| =x 4€ 1A ::iz:;zzmﬂ ;;s?;j;s
4D 45 33 2E 39 35 2E 35 55 55 55 55 55 55 55 55 ME3. 95, SUUUUUUUY
0CO |55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 | UUUUUUUUUUUUUUUU e 13,468
55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 | UUUUUUUUUUUUUUUY 14.300,603.888 bytes
0 |55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 | UUUUUUUUUUUUUUUL
8 Bit () 51 29F2 0 |55 55 55 55 55 55 55 55 55 55 55 55 55 4C 41 4D | UUUUUUUUUUUUULAM Free space: . . 161 6B
16Bit (£): 1075 v Ll sl
32 Bit (£): 1.073 Sector 21.993.432 of £1.886.464 Offset: 29F2FB002 =51 | Block: 29F2FBOOD - 29F2FBO02 | Size: 3

Slika 18: Potpis .mp3 datoteke

Na slici 17 koriSten je komercijalni forenzi€ni alat X-Ways Forensics kojeg je na
koristenje ustupila tvrtka INsig2. Vidi se da je oznaCena pjesma pohranjena u .mp3 formatu,
ili se barem tako ¢ini kada pogledamo naziv pjesme na gornjem dijelu ekrana. Kako bi se
otklonila sumnja u izmjenu ekstenzija potrebno je provjeriti potpis datoteke koji se nalazi
uvijek na pocetku datoteke. Vidljivo je da je plavo oznaceni potpis jednak onome koji je
naveden u tablici 2 za .mp3 datoteku, pa mozemo zakljuciti da je zaista rije€ o pjesmi.

Na potpuno jednak nacin forenzi¢ni alati provjeravaju i1 kategoriziraju datoteke koje
analiziraju. File signature jedinstven je za svaku pojedinu ekstenziju. Unato¢ tome operacijski
sustav ga ne zna protumaciti te on pokrece datoteke na temelju ekstenzija koje se nalaze na
kraju imena datoteke. Ukoliko je ekstenzija izmijenjena operacijski sustav ¢e pokusati
pokrenuti datoteku s onim programom koji mu je oznacen za pokretanje upravo te ekstenzije,

dok potpis datoteke uopcée nece promatrati.

5.2. Atributi MFT zapisa

Unutar jednog zapisa u MFT tablici sadrzani su brojni podaci o dokumentu kojeg taj red
predstavlja. Ti opisni podaci mogu se razlikovati za razlicite vrste datoteka. Svaki od opisnih

podataka ima svoju strukturu a pregled naj¢esc¢ih atributa prikazan je u tablici 3.
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Tablica 3: Prikaz najcées¢ih MFT atributa

Identifikator atributa

Ime atributa

Opis
Sadrzi dozvole (file
10 00 00 00 $Standard Information | Per™issions), vremenske oznake
- i administrativne informacije o
datoteci
Lokacija svih atributa koji ne
20 00 00 00 - -
$Attr1bute_Llst stanu u _] edan Zapis
30 00 00 00 $File Name Ime datoteke
Sadrzi GUID identifikator
400000 00 $Object_ID : :
(Globally Unique Identifier)
Sigurnosna svojstva datoteke i
50 00 00 00 ~ ~
$Security Descriptor prava pristupa
60 00 00 00 $Volume Name
Ovi parametri se koriste jedinu
) u $Volume datoteci i sadrze
70 00 00 00 $Volume Information podatke o verziji NTFS-a
Podaci ili pokazivac¢ na podatke
80 00 00 00
$Data iz datoteke
90 00 00 00 Krovni ¢vor binarnog stabla
$Index_Root indeksiranih datoteka
Lokacija Index Buffers ¢vorova
A0 000000 binarnog stabla za velike
$Index Allocation datoteke
B0 00 00 00 Prikazuje se status datoteke —

$Bitmap

alocirana ili ne-alocirana
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Poveznica sa glavnom
C0 00 00 00 o
$Symbolic_Link datotekom na disku
D0 00 00 00 S$EA_information Kompatibilnost sa HPFS
EO0 00 00 00 SEA Kompatibilnost sa HPFS

Vecina datoteka ipak ne sadrZi sve ove informacije. NajceSc¢a situacija jest da datoteka ima
3Standard_Information, $File Name 1 $Data atribute, dok direktoriji najceSée imaju
3Standard Information, $File name, $Index Root 1 $Index Allocation[22]. Svaki od
navedenih atributa ima svoju strukturu koja ga detaljno opisuje a najbitniji podaci o tim

strukturama navedeni su u nastavku.
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5.2.1. $Standard_Information atribut

QO58E40Q00 46 492 4C 45 30 00 03 00 59 E2 Q4 OC Q0 0O 00 FILEOD Te......
058E4010 03 00 02 00 38 00 E 1 00 00 04 00 R T T
Q58E4020 00 00 Q0 00 Q0 00 0.0 2 00 3

058E4030 OB 00 00 00O 00 00 0 00 0

Q058E4040 00 00 Q0 00O Q0 00 48 00 00 i

058E4050 3E 8% 4C CD E5 02 D4 01 05 8C 75 E2 E5 02 D4 01 w=Lid. 0. . Eudsd. o
Q058E4060 05 3C 75 EZ2 E5 02 D4 01 Bl €1 SR Do E5 02 D4 01 Euid.0..aZU4.0.
0S8E4070 20 oo 00 UURa0 00 00 00 00 00 00 00 00 00 00 00 .. eeieveennnns
QO58E40Q80 00 00 Q0 00 A0 04 00 00 Q0 00 Q0 00 00 00 Q0 00 ..., cieveenvnns
058E4090 80 02 D1 00 00 OO0 00 32130 00 00 00 78 00 00 00 €.H..... O...x...
Q58E4QRO0 00 00 Q0 00 Q0 00 05 00 5A 00 Q0 00O 18 00 Q1L 00 ........ Z..oi.nn
058E40B0 C3 59 01 00 00 00 07 00 3E 89 4C CD E5 02 D4 01 AY......>%wLid.d
Q58E40QCO £1 €1 S5A D2 E5 02 D4 01 Bl €1 SR Do ES5 02 D4 01 azZU2.0..az04.0
0OS58E40D0 81 &1 54 D% E5 02 D4 01 ©0 00 Q0 OO 00 OO0 00 00 azla.6.........
QS58E4QEC 00 00 Q0 00 Q0 00 Q0 00 20 00 00 00 00 00 00 00 .....eee wevvnns
0S58E40F0 0OC 02 44 00 4F 00 4B 00 55 00 4D 00O 45 00 7E 00 ..D.O.K.U.M.E.~.
Q58E4100 32 00 ZE 00 54 00 58 00 54 00 Q0 OO Q0 00 00 00 2...T.X.T.......
058E4110 30 00 00 00 78 00 00 00 00O 00 00 OO0 00 00 04 00 O...X..ieveerrnns
Q58E4120 S5E 00 Q0 00 18 00 Q01 00 C3 59 Q1 00 Q0 00 Q7 00 “....... Av......
058E4130 3E 8% 4C CD E5 02 D4 01 B1 €1 5A D9 E5 02 D4 01 wLid.0..az04.0
058E4140 &1 €1 SA DS ES 02 D4 01 81 €1 SA DS ES Oz D4 01 azZU2.0..azZ04.0.
058E4150 00 00 Q0 00 00 ©O0O 00 00 Q0 00 00 00 00 00 ... erinenennnnns
058E4160 20 00 00 0O Q0O OO0 00 00 QE 01 ) 8B 00  ......... d.o.k.
058E4170 75 00 €D 00 &5 OO0 6€E 00 74 00 J0 2E 00 u.m.e.n.t. .2.
058E4180 T4 00 78 00 T4 00 00 00 40 00 00 00 00 c.xX.C..LB... (..
058E4190 00 00 Q0 00 00 CO0 06 00 10 00 00 00 00 ... erinenennnnns
058E41A0 &S5 ZA EC 7z D& 6E EB 11 Bz 7C 5 40 79 w¥irf@mé.|..'d@v
0S58E41BO 80 00 00 00 30 ©O0 00 00 Q0O 00 00 01 00 E...0.....0000.0
058E41C0O 11 OO0 00 00 18 00 00 00 75 €E 'S5 20 €4 ... unos u d
0S58E41D0 &F &B 75 €D &5 €E 74 20 32 00 00 00 00 okument 2.......
058E41EQ FF FF FF FF 82 7% 47 11 00 00 00 00 00 ¥PVE,VvG. . ...

Slika 19: $Standard Information atribut

Slika 19 pokazuje istu datoteku prikazanu na slici 14. Rijec je o zapisu unutar MFT
tablice, a opisuje tekstualnu datoteku koja ¢e biti analizirana prema ranije spomenutim
atributima.

Na slici se uocava smede obiljeZzena vrijednost 01 00. Prema [23] ova oznaka u
zaglavlju oznaava da je datoteka alocirana. Da je kojim slucajem na tom mjestu vrijednost 00
00 tada bi oznacavalo obrisanu datoteku. Crvenim zagradama oznaceno je mjesto gdje pocinje
i zavrSava atribut $Standard Information. Rozom bojom oznacen je identifikator atributa
3Standard Information. Prema [11] za identifikator je rezervirano 4 bajta podataka. Nakon
toga slijedi podatak o duzini samog atributa za kojeg je takoder rezervirano 4 bajta. Vidljivo
je da se radi o vrijednosti 60 00 00 00 heksadecimalno, odnosno 96 decimalno. To znaci da
atribut $Standard Information zauzima 96 bajtova podataka, odnosno memorijske lokacije
0x058E4038 — 0x058E4097. Nakon oznake veliine atributa slijede dodatni podaci koje
NTEFS biljezi o datoteci. Od vaznijih se u nastavku isti¢u zuto oznacene vrijednosti. Rijec je o
4 vremenska trenutka a za pohranu svakog od njih predvideno je 8 bajtova. NTFS biljezi 4
razli¢ita vremena rada s datotekom. Prvih 8 bajtova unutar Zuto ozna¢enog podrucja oznacava
vrijeme kreiranja datoteke ili direktorija. Idu¢ih 8 bajtova oznaCava vrijeme promjene

datoteke, nakon Cega slijedi vrijeme posljednje izmjene koja se dogodila unutar MFT tablice.
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Posljednjih 8 bajtova oznaCava vrijeme zadnje aktivnosti nad datotekom, bilo da je rije¢ o

ljudskoj ili sistemskoj interakciji.

s X-Ways Forensics - [Win10.vhd, Partition 2]

% File Edit Search Mavigation View Tools Specialist Options Window Help
o e ROt oeareh Tavigats

x
19.6%64 - & x

ODe Sem * LR - fil 4 e O Waw BREAV @
File  Edit Winld Winl0,P2 |
\ 14+0+4=18 files, 13+0+1=14 dir. P ]
Name+ 7 Description Type Size | Created Modified Record changed | Attr.  [Tst sector ~

1 1Users directory, existing B 30.10.2015 07:28:3... 12.06.2018 11 12.06.2018 11:40:4... R 8.023.000

1 1Windows directory, existing E 30102015 07:28:3... 08.08.2018 12 08.08.2018 12:29:5. 21,640

1 L] satrDef file, existing 2,5KB 12.06.2018 20: . 12.06.2018 20: 12.06.2018 20 SH 6.223.952

1 |J$BadClus file, existing, already viewed 0B 12.06.2018 20:39:0... 12.06.2018 20; 12.06.2018 20: SH 6291472

1] sBitmap file, existing 244 KB 12.06.2018 20: . 12.06.2018 20: 12.06.2018 20 SH 6.289.544

1]$Boot file, existing 8,0 KB 12.06.2018 20:39:0... 12.06.2018 20: 12.06.2018 20: SH 0

1 L] SLogFile file, existing 41,3 MB 12.06.2018 20: . 12.06.2018 20: 12.06.2018 20 SH 6.120.436

1 JSMFT file, existing 165 MB 12.06.2018 20:3%:0... 12.06.2018 20: 12.06.2018 20: SH 6291456

1 L) SMFTMirr file, existing 4,0 KB 12.06.2018 20: . 12.06.2018 20: 12.06.2018 20: SH 16

1 ssecure file, existing, already viewed 0B 12.06.2018 20:39:0... 12.06.2018 20; 12.06.2018 20: SH

1 Ll SUpCase file, existing 128 KB 12.06.2018 20: . 12.06.2018 20: 12.06.2018 20: SH 24

1] svolume file, existing, already viewed 0B 12.06.2018 20:39:0... 12.06.2018 20; 12.06.2018 20: ISH 6291462

1 ] bootmgr file, existing, copied 391 KB 30.10.2015 0%: . 30.10.2015 08: 12.06.2018 20:3%:2.. SHRA  1.049.720

1_]BOOTNXT file, existing, copied 1B 30.10.2015 09:13:4... 30.10.2015 08; 12.06.2018 20:3%:3.. SHA 6332538

1 _pagefilesys file, existing sys 1,1GB 12.06.2018 11:00:4... 08.08.2018 10:12:5... 08.08.2018 10:12:5.. SHA  17.623.456 v
o Partition| | | File (= Preview [T Details | 52 Gallery [ Calendar 2 Legend syne | D Selected: 2 files (165 MB)
Offset 0 1 2 3 4 5 6 7 8 9 A B CDEF BNSI ASCII  m (o

058£4000 [@6 49 4C 45 30 00 03 00 5% ES 04 OC 00 00 00 00 EILED  ¥e

058E4010 |03 00 02 00 38 00 01 00 E8 01 00 00 00 04 00 00 8 &

058E4020 |00 00 00 00 00 00 00 00 07 00 00 00 90 €3 0l 00 e File size: 165 MB
058E4030 19 00 00 00 00 00 00 00 10 00 00 00 60 00 00 00 . 173.015.040 bytes
058E4040 00 00 00 00 00 00 00 00 48 00 00 00 18 00 00 00 ] Without slack: 173,015,040 bytes
058E4050 | 3E 89 4C CD E5 02 D4 01 05 8C 75 E2 E5 02 D4 01 >%Lii 6 cuad 6 previously 16.384 bytes
058E4060 |05 8C 75 E2 E5 02 D4 01 81 61 5A HE‘W azla & Valid data lengtht73.015.040 bytes
058E4070 20 00 00 00 00 00 00 00 00 00 00

058E4080 00 00 00 00 A0 04 00 00 00 00 00 00 00 00 00 00 [Read-only mode]

058E4090 80 08 D1 00 00 00 00 00 30 00 00 00 78 00 00 00 € ff 0 x

058E40R0 |00 00 0O 00 00 00 05 00 5A 00 00 00 18 00 01 00 z Csstion s (2002015
058E40B0 | C3 55 01 00 00 00 07 00 3E 85 4C CD ES 02 D4 01 Ay >uLis 6 203908
058E40C0 |81 61 S5A DS E5 02 D2 01 81 61 SA D9 E5 02 D4 01| aZUi O azla & Last write time: 12.06.2018
058E40D0 | 81 61 SA DS E5 02 D4 01 00 00 00 00 00 00 00 00 azli & 20:3%:08
0SSE40EC | 00 00 00 00 00 00 00 00 20 00 00 00 00 00 00 00 ST 12.06.2018
058E40F0  OC 02 44 00 4F 00 4B 00 55 00 4D 00 45 00 7E 00 DO EKUME ~ 2035:08

v
Page 364.007 of 675.840 Offset: 58E4000 =70  Block: n/a | Size: n/a

Slika 20: FILETIME prikaz vremena

Vrijeme se pohranjuje u posebnom formatu koji se naziva FILETIME[24]. Taj format

biljezi vrijeme proteklo od 1.1.1601. godine u intervalima po 100 nanosekundi. Alat X-Ways

Forensics ima ugradenu funkciju koja odmah prepoznaje takav oblik zapisa i pretvara ga u

lako ¢itljiv oblik.

Posljednji bitniji podatak ovog atributa oznacen je zelenom bojom. Radi se o zastavici

koja oznacava tip datoteke. Tipovi podataka koje podrzava NTFS prikazani su u tablici 4.

Tablica 4: Moguca stanja datoteke

Heksadekadska vrijednost

Binarna vrijednost

Opis

0x0001

0000 0000 0000 0001

read-only datoteka

0x0002

0000 0000 0000 0010

sakrivena datoteka

0x0004

0000 0000 0000 0100

sistemska datoteka
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0x0020 0000 0000 0010 0000 arhiva

0x0040 0000 0000 0100 0000 uredaj

0x0080 0000 0000 1000 0000 normalna datoteka
0x0100 0000 0001 0000 0000 privremena datoteka
0x0200 0000 0010 0000 0000 sparse datoteka
0x0400 0000 0100 0000 0000 reparse tocka

0x0800 0000 1000 0000 0000 kompresirana datoteka
0x1000 0001 0000 0000 0000 offline datoteka
0x2000 0010 0000 0000 0000 sadrzaj datoteke nije indeksiran
0x4000 0100 0000 000 0000 kriptirana datoteka

Zanimljivost je da zastavice mogu biti kombinirane. Mogu¢ je scenarij gdje je jedna
datoteka oznaCena samo za Citanje (read-only) i istovremeno je skrivena. U tom slucaju
zbrajala bi se binarna vrijednost pojedine zastavice te bi se tako dobiven zbroj prikazao u
heksadekadskom obliku. Na slici 19 vidljivo je da su zastavice prikazane kao 20 00 00 00, a

uvidom u tablicu lako je uociti da je rije¢ o datoteci €iji sadrzaj nije indeksiran te nema

kombinacije sa ostalim zastavicama.
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5.2.2. $File Name atribut

OSEE4000 46 4% 4C 45 30 00 03 00 58 ES 04 OC 00 00 00 00 FILED...Y&......
O58E4010 03 00 02 00 38 00 0Ol 00 EE 01 00 00 00 04 00 00  +eeeBueeervnn.
OS5EE4020 00 00 00 00 00 00 00 00 07 00 00 00 90 63 0L 00  veverreenennn c..
O5BE4030 OB 00 00 00 00 00 00 00 10 00 00 00 60 00 00 00  vevrerereen. T
OSEE4040 00 00 00 00 00 00 00 00 48 00 00 00 18 00 00 00 .eveeweoHoev'ou..
05BE4050 3E 29 4C CD ES 02 D4 01 05 8C 75 E2 E5 02 D4 01 »>%LI&.0..Euwsa.0.
0S58E4060 05 2C 75 E2 ES 02 D4 01 81 61 S5& DS ES 02 D4 01  .Fudd.0..aZlUA.0.
OS58E4070 20 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  veererreeeennn
OSBE4080 00 00 00 00 AD 04 00 00 00 00 00 00 00 00 00 00  +evr werreeeennn
O58E4090 80 08 D1 00 00 00 00 00|30 00 00 00|78 00 00O 0O €.H..... 0., X...
OS5BE40R0 00 00 00 00 00 00 05 OO0 5A 00 00 00 18 00 Ol 00  .uvueu.. A
OSEE40B0 C3 59 01 00 00 00 07 00 3E 89 4C CD ES 02 D4 01 AY...... >wLI&. 6.
058E40C0O 81 61 5 D% ES5 02 D4 01 81 61 5& D9 E5 02 D4 01 azuia.d..azua.0.
O58E40D0 81 61 5A D9 ES 02 D4 01 Q0 00 00 00 00 00 00 00 .azZua.O.........
O58E40EQ0 00 00 00 0OC [ o[y 00 00 00 00 00 00 00 v vvvvnnn wunnnns
OSEE40F0 OC 02 44 10 4D 00 45 00 7E 00 ..D.O.K.U.M.E.~.
O58E4100 32 00 ZE 00 00 00 00 00 00 00 2...T.X.Tuu.uuo..
058E4110 [éo 00 00 00 00 00 00 00 04 00 Qv Xuvuuwunnnnns
058E4120 EE 00 00 0OC 55 0l 00 00 00 07 00 *....... Av......
OS58E4130 3E 29 4C CD ES 02 D4 01 81 &1 54 DS ES5 02 D4 01 »>%LI&.5..az0i.0.
058E4140 81 61 5 D% ES 02 D4 01 81 61 S5& D9 ES5 02 D4 01 .azu&.d..azvoi.d.
O58E4150 0O OC 00 00 00 00 00 00 00 00 00 00 00 00 00 00  vevrererrereennn
OS58E4160 20 00 00 00 00 00 00 00 OF 0Ol 64 00 6F 00 6B 00 veveunvnn. d.o.k.
OS58E4170 |75 00 6D 00 &5 00 E 0O 74 00 20 00 32 00 2E 00 w.m.=.n.t. .2.

058E4180 |74 00 T8 00 74 0O QO 31]40 00 00 28 oo t.X.C...B... (.

058E4190 0O 00 00 00 00 00 06 0O 10 00 00 18 00 00 v eevnnnnnnnnnnns
OSE8E41R0 8% 2L EC 72 DB 6E Eg 11 BZ 7C 08 27 F5 40 79 %¥*ir@ne.<|..'5@8y
OS5EE41BO 80 00 00 00 30 00 00 OO0 Q0 00 18 00 0O ol -+ J
OS58E41C0O 11 00 00 00 18 00 00 00 75 6E 6F 73 20 75 20 64 .vvrvn.. uncs u d
0S58E41D0 €F 6B 75 €D €5 6E 74 20 32 00 00 00 0O oo okument 2.......
OSEE41EQ0 FF FF FF FF 82 79 47 11 00 00 00 0o oo AR e

Slika 21: $File_Name atribut

Iduéi u nizu atributa koje ima svaka datoteka na racunalu jest $File Name atribut. Moguce je
sa se unutar jednog zapisa pojavi viSe takvih atributa, a njihova struktura slicna je ranije
opisanom atributu koji sadrZi standardne informacije. Na slici 21 rozom bojom oznacena su 2
identifikatora $File Name atributa. Plavom bojom oznacena je veli¢ina samog atributa koja u
ovom slucaju ima heksadekadsku vrijednost 78 00 00 00 ili 120 u dekadskom brojevnom
sustavu. Kao i na prethodnoj slici, Zuto su oznaceni bajtovi koji opisuju vremenske oznake.
Ove vremenske oznake vezane su isklju¢ivo uz imenovanje datoteke, ne i uz promjenu
sadrzaja. Ove vremenske oznake mijenjaju se u slu¢aju promjene imena datoteke ili
mijenjanja njezine lokacije. Ljubicastom bojom oznafeno je podruc¢je koje je varijabilne
duljine a opisuje ime datoteke ukljucujuci i ekstenziju. Jedan bajt prije ljubi¢asto oznacenog
podrucja opisuje koji se tip imenovanja koristi u imenu datoteke. U gornjem slucaju to je
vrijednost 0x01 ili klasicno Windows32 imenovanje. Druge opcije mogu biti 0x00 Sto je
oznaka za POSIX tip imenovanja datoteke, 0x02 S§to je oznaka za DOS tip imenovanja

datoteke 1 0x03 Sto je oznaka za kombinaciju Windows32 i DOS imenovanja datoteka. NTFS
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ne poznaje razliku izmedu malih i velikih slova, pa je prema tome ,,TEST.txt“ i ,test.txt* isti

dokument.

Rename File x

Do you want to rename "New Text
Document.txt" to "test (2).txt"?

There is already a file with the same name in this location.

Yes No

(ESTHE TEST.bxt
Slika 22: Imenovanje u NTFS sustavu

Za razliku od NTFS sustava i Windows32 nacina imenovanja datoteke, POSIX razlikuje
velika 1 mala slova u nazivima datoteka. DOS imenovanje se napustilo pojavom modernih
operacijskih sustava, a ukljucivalo je imenovanje sa do 8 znakova i dodatna 3 znaka za
ekstenziju, odnosno kra¢e MS-DOS 8.3. Na slici 21 vidljiv je slucaj gdje prvi $File Name
atribut imenuje datoteku po DOS standardu. Prije imena datoteke (heksadekadska vrijednost
44 00 4F 00 4B...) stoji bajt sa oznakom 0x02. Jedan od razloga za postojanje vise
8File Name atributa jest i1 postojanje tzv. hard links poveznica. Ove poveznice su veoma
sli¢ne precacima unutar Windows sustava. Omogucavaju da odredena datoteka postoji u vise

razli¢itih direktorija a ustvari fizicki postoji samo na jednom mjestu na disku.
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5.2.3. $Data atribut

058E4000 46 49 4C 45 30 00 03 00 59 E9 04 OC 00 00 00 00 FILED...Yé&......
O58E4010 03 00 02 00 38 00 01 00 E8 01 00 00 00 04 00 00 ....B...f..uu...
0S58E4020 00 00 00 00 00 00 00 00 @7 00 00 00 90 &3 0L 00 e eeeeeen.. o
058E4030 OB 00 00 00 00 OO0 OO0 00 10 00 OO0 00 60 00 00 00 wuveveenane. .
058E4040 OO0 00 00 00 00 OO0 OO0 00 48 00 00 00 18 00 00 00 ....e...Hovuun..
O58E4050 3E 2% 4C CD E5 02 D4 01 05 8C 75 EZ E5 02 D4 01 >%LI&.0..Ewid.0
0S58E4060 05 8C 75 E2 E5 02 D4 01 81 €1 5A D% E5 02 D4 01 .Endid.0..aZUi.0.
058E4070 20 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 vveeeeneennnnn.
OS8E4080 00 00 00 00 AQC 04 00 00 00 00 00 00 00 00 00 00 wvvr seeeennnnns
058E4080 80 08 D1 00 00 OO OO0 OO0 30 00 OO OO0 78 00 00 00 <€.WH..... O...X...
OS8E40R0 OO0 00 00 00 00 00 O5 00 S& 00 00 00 18 00 Ol 00 wuueww.. A
O58E40B0 C3 59 01 00 00 OO0 O7 00 3E 89 4C CD E5 02 D4 01 AY¥...... >wLid. 0.
OS58E40C0 81 €1 S5R DS E5 02 D4 01 81 €1 5A D% E5 02 D4 01 .aZU&.0..aZ0i.0.
OS58E40D0 81 €1 SR DS ES5 02 D4 01 00 00 OO0 OO0 00 00 00 OC azlia.0.........
OS8E40EC 00 00 00 00 00 OO0 OO0 00 20 00 00 00 00 00 00 00 weveeees snnnnns
OS8E40F0 OC 02 44 00 4F 00 4B 00 55 00 4D 00 45 00 7E 00 ..D.0.E.U.M.E.~.
O58E4100 32 00 2E 00 54 00 58 00 54 00 00 00 00 00 00 00 2...T.X.Teu.u...
058E4110 30 00 00 00 78 00 OO0 00 00 00 00 OO0 00 00 04 00 O...Xeveeennnnns
058E4120 5E 00 00 00 18 00 Ol 00 C3 5% Ol 00 00 00 07 00 “...e... Av......
O58E4130 3E 89 4C CD E5 02 D4 01 81 61 5 D% E5 02 D4 o0l >%Li&.&..az04.0.
058E4140 81 €1 SA DS E5 02 D4 01 81 61 53 D9 E5 02 D4 01 .aZUA.0..aZua.d.
O58E4150 00 00 00 OC 0 oo 00 00 00 00 wuvervennennnnns
O58E4160 20 00 00 1 64 EF 00 6B 00 vuveennn. d.o.k.
OS8E4170 75 00 &D 20 00 32 2E B.m.e.n.t. .2
OSEE4180 74 00 78 | 00 00 28 oo t.x.t...8 i
O58E4180 00 00 00 OC 00 00 18 00 00 00  ceeueennnneennns
058E41A0 _8% 2L EC 72 7C 0Of ) 27 F5 40 79 %*ir@né.=|..'o68y
OS8E41B0 [Eo 00 00 00 13 oo oo 01 S + D,
O58E41C0 11 00 00 00 1 75 6E 6F 73 20 75 20 B4 ceunnnn. unos u d
0O58E41D0 &F 6B 75 €D 65 6E 74 20 32 00 0O 0o oo 3] okument 2Z.......
OS8E41E0Q 82 7% 47 11 00 00 0O oo 00 00 §¥id,vG.........

Slika 23: $-D-ata atril;u-t

Slika 23 prikazuje zapis podataka unutar promatrane datoteke. Buduéi da je zapis
datoteke manji od 700 bajtova svi podaci sacuvani su unutar MFT zapisa. Rozom bojom
ponovno je oznacen identifikator atributa, nakon cega slijede 4 bajta koji opisuju veli¢inu
atributa a to je u ovom slucaju 30 00 00 00, odnosno 40 bajtova u dekadskom brojevnom
sustavu. LjubiCasto je oznaceno podrucje koje opisuje podatke unutar samog dokumenta.
Zeleno je oznacen slack prostor koji je u ovom slu€aju neiskoriSten, a moze se jednostavno
iskoristiti za pohranu dodatnih 7 bajtova informacija. Nakon slack prostora zavrSava $Data
atribut nakon ¢ega slijedi kraj zapisa ove datoteke oznacen crnom bojom.

Sve prethodno opisane podatke o atributima mnogo je lakSe procitati iz CSV datoteke
buduéi da program sam formatira zapis u razumljiv oblik. No ipak poSto je rije¢ o ne-
licenciranom alatu tada se on ne moze uzimati za analizu koja ¢e se izloziti na sudu, nego

eventualno kao pomo¢ni alat za provjeru ispravnosti tumacenja podataka.
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5.3. $Usn_Jrnl datoteka

Veoma zanimljiva i korisna datoteka za forenzi¢nu analizu jest datoteka u koju se
biljeze sve promjene stanja, odnosno datoteka pod nazivom $Usn Jrnl. Ranije je spomenuto
kako NTFS podrzava journaling, odnosno biljeZzenje promjene stanja datoteke. Ovo je
sigurnosni mehanizam koji podrzavaju mnogi operacijski sustavi a sluzi sprje¢avanju gubitka
podataka uslijed neplaniranog nestanka napajanja.

Ovu datoteku mnogo je lakse i1 preglednije pratiti uz pomo¢ odredenih forenzi¢nih

alata. Heksadekadski zapis u ovom slucaju je vrlo nepregledan i neprakti¢an za koristenje.

wtopsy 450
Windew Help

. a x

Add Data Source ﬁ Imagesidecs 5=, Timeine [l GenersteAeport | g Cooe Case ¥ A © - Keprerdlists Q- Keynord Search

Listg
& Dl Som ReectedReats e e s
@ Dstoscurces | Table Thumbral
=3 weoshd

>0
60312 Resulty

Source Fie Tmestam MFT Refererce  MFT_Sequence  Parent MFT Reference  Pavent, MFT_Sequence LS & Filename. Attrbutes Change_Type Sourse_info  Deda SourceR
A i)
# sUsnomi:

Hex Stigs FleMeladats Reslts
Res: of 3

Tipe

& Uriwonn Acct Type

Slika 24: Analiza $Usn_Jrnl datoteke uz pomo¢ Autopsy 4.6

Autopsy je primjer besplatnog programa za kojeg postoji napravljeno prosirenje koje
omogucava lakSe pracenje stanja neke datoteke. Gornja slika prikazuje promjene stanja nad
dvije datoteke. Sustav je zabiljezio sve promjene nad datotekom — promjenu imena, kreiranje
nove datoteke, dodjeljivanje novog ID broja koje vrsi operacijski sustav te izmjenu podataka
unutar same datoteke. Svi ovi podaci mogu biti veoma korisni i znacajno ubrzati forenzi¢nu
analizu datoteka na disku.

Dosad je navedeno kako je NTFS sustav koji biljezi mnogo metapodataka, tako 1 u
ovom slucaju postoji mnogo stanja koje datoteka moze poprimiti a sustav zabiljeziti unutar

$Usn_Jrnl datoteke. Detaljan prikaz dan je u tablici 5.
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Tablica 5: Mogucéa stanja pohranjena u $Usn_Jrnl

Vrijednost Opis

0x00000001 default $Data atribut je prepisan

0x00000002 default $Data atribut je nadopunjen novim podacima
0x00000004 default $Data atribut je obrisan

0x00000010 imenovani $Data atribut je prepisan

0x00000020 imenovani $Data atribut je nadopunjen novim podacima
0x00000040 imenovani $Data atribut je obrisan

0x00000100 datoteka / direktorij je kreiran

0x00000200 datoteka / direktorij je obrisan

0x00000400 prosireni atributi su izmijenjeni

0x00000800 sigurnosni atributi su izmijenjeni

0x00001000 promijenjeno ime — datoteka ima staro ime
0x00002000 promijenjeno ime — datoteka ima novo ime
0x00004000 status indeksiranja izmijenjen

0x00008000 osnovni atributi su izmijenjeni
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0x00010000 hard link poveznica je kreirana

0x00020000 promijenjen status kompresije

0x00040000 promijenjen status enkripcije

0x00080000 ID objekta je promijenjen

0x00100000 vrijednost reparse objekta je promijenjena
0x00200000 imenovani $Data atribut je kreiran/izmijenjen/izbrisan
0x80000000 datoteka / direktorij zatvoren

Proucavajuci tablicu 5 moze se zakljuciti kako NTFS zaista prati sve promjene nad
datotekama. To je nuZno budu¢i da je NTFS transakcijski datote¢ni sustav te se na ovaj nacin
osigurava da podaci ostanu sacuvani uslijed mogucih nestanaka elektri¢ne energije.

Iako se €ini prilicno korisna, funkcija biljezenja aktivnosti nad podacima moze se
onesposobiti pa tako nece postojati $Usn_Jrnl datoteka na racunalu. Ovu znacajku, prema
nekim izvorima sa interneta, Windows je uveo na zahtjev zakonodavnih tijela koji su Zeljeli
olakSati sebi posao. Znacajka biljeZenja aktivnosti po standardu dolazi omogucena na

Windows operacijskom sustavu, ali ju je moguce i iskljuciti u potpunosti.

5.4. Ostale specificnosti NTFS sustava

Spomenuto je ve¢ kako je NTFS transakcijski datotecni sustav. Zapisivanje stanja
podataka 1 sve promjene koje se nad njima izvode nuzno je kako bi se osigurala ispravnost i
dostupnost podataka uslijed neplaniranih incidenata poput nestanka elektri¢ne energije ili
sistemskih greSaka. Sve promjene nad datotekama Windows operacijski sustav biljezi unutar
datoteke koja se zove $LogFile. Tu se upisuju podaci o kreiranju ili brisanju datoteke ili
cijelog direktorija te podaci o izmjeni $data atributa neke datoteke i sama izmjena zapisa
unutar MFT tablice. Svaki zapis ima svoj jedinstveni identifikator koji se naziva LSN —

SLogFile Sequence Number. Prije nego §to se naprave izmjene u datoteci te izmjene se biljeze
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u $LogFile. Dakle ta datoteka zna da ¢e se promjena dogoditi i prije nego Sto se sama
datoteka zaista izmjeni. To je nuzno kako bi se sprijecilo unistavanje podataka u sluc¢aju da se
incident dogodi upravo u trenutku zapisivanja novih podataka u datoteku. $LogFile datoteka
nije velika, zauzima svega 64 MB prostora ili manje, ovisno o operacijskom sustavu, pa
mozemo zakljuciti kako ne biljezi promjene iz davne proslosti nego samo promjene koje su se

dogadale u prethodnih nekoliko sati.
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6. Anti-forenzi¢ne mjere nad NTFS datoteCnim sustavom

U ranijim poglavljima nalazi se opis i ve¢ina specificnosti NTFS datote¢nog sustava.
Citanjem prethodnih poglavlja lako je doé¢i do zakljuéka kako NTFS biljezi vrlo veliku
koli¢inu metapodataka. Kako bi se otezao postupak pronalazenja mogucih dokaza i tragova
razvijene su tzv. digitalne anti-forenzicne mjere. Anti-forenzicnim mjerama mozemo smatrati
bilo koji pokus$aj uniStavanja, mijenjanja ili otezavanja pronalazenja dokaza. Rijec je o Citavoj
od boljih opisa anti-forenzike glasi: ,,Otezajte im da vas nadu i onemogucite im da dokazu da

su vas nasli“[21].

6.1. UniStavanje medija za pohranu podataka

Najstarija 1 najpouzdanija metoda unistavanja podataka jest fizicko uniStavanje medija
za pohranu podataka, najcesc¢e tvrdog diska. Najces¢i primjer je razbijanje medija uz pomoc¢
cekica, busenje ploca tvrdog diska, unistavanje materijala pomocu kiselina ili koristenje jakih
magneta u svrhu demagnetizacije ploca ¢vrstog diska. Oc¢iti problem kod provodenja ovih
metode jest beskorisna oprema nakon koriStenja metoda. Unato¢ tome Sto su uredaji za
pohranu podataka danas relativno jeftini svejedno se stvaraju nepotrebni troSkovi a i1 skrece se

dodatna sumnja buduc¢i da je vrlo vjerojatno da ¢e ostati fizickih tragova.

6.2. Sigurno brisanje

Da bi se izbjeglo nepotrebno uniStavanje opreme danas se koristi sigurno brisanje.
Kada odredenu datoteku ozna¢imo za brisanje preko operacijskog sustava tada najces¢e dolazi
samo do brisanja zapisa datoteke iz MFT tablice, dok datoteka ostaje fizic¢ki prisutna na disku
tako dugo dok ju ne prepiSe novi podatak. Budu¢i da su danas tvrdi diskovi iznimno velikog
kapaciteta, to znaci da postoji moguénost vracanja datoteke jo§ dugo vremena nakon Sto je
oznacena za brisanje jer se novi podaci mogu upisivati na razli¢ita mjesta na disku a da pritom
ne prepisu stare podatke.

Danas se Cesto navodi elektromagnetna mikroskopija kao jedna od metoda vracanja
izbrisanih, pa Cak 1 prepisanih podataka. Metoda glasi za iznimno sporu, skupu i upitne
ucinkovitosti. Neki izvori sa interneta tvrde da je moguce rekonstruirati stanje pojedinog bita
podataka i na taj nacin vratiti manju koli¢inu podataka, dok drugi navode kako je dovoljno

samo jedno prepisivanje diska sa nulama kako bi svi podaci bili trajno necitljivi.
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Postoje mnogi programi koji provode tzv. sigurna brisanja. Svi oni rade na slican
nacin, odnosno odredeni dio prostora na disku prepisuju odredenim podacima. Ti podaci

mogu biti nasumican niz nula i jedinica, mogu biti samo nule ili samo jedinice. Najcesce se

koriste sve kombinacije kako bi se viSe puta unistilo stanje prethodno upisanih bitova.

0 Eraser

.EraseSchedule h ﬁSettings ? Help |~

Set'tl n g S Save Settings

Shell integration

User interface language: English w7

Integrate Eraser into Windows Explorer

Erase settings

Default file erasure method: Gutmann (35 passes)

Gutmann (35 passes)
US DoD 5220.22-M (8-306./E, C & E) (7 passes)
RCMP TSSIT OPS-II (7 passes)

Default drive erasure method:

Randomness data source:

Schneier 7 pass (7 passes)
Force locked files to be unlocked for erasure German VSITR (7 passes)
N L . [US DoD 5220.22-M (8-306./E) (3 passes)
[[JReplace erased files with the following files to allow plausibl British HMG IS5 (Enhanced) (3 passes) +move

US Air Force 5020 (3 passes)

US Army AR380-19 (3 passes)
Russian GOST P50739-95 (2 passes)
British HMG 155 (Baseline) (1 pass)
Pseudorandom Data (1 pass)
First/last 16KB Erasure

Slika 25: Eraser - program za sigurno brisanje

Na slici 25 prikazan je besplatni program Eraser kojem je namjena sigurno uklanjanje
datoteka. Eraser moze obrisati samo jednu ili viSe datoteka, moZe obrisati cijelu particiju ili
cijeli disk. Prilikom brisanja moguce je odabrati metodu koja ¢e se koristiti. Svaka od
prikazanih je po neCem razliCita. Najocitija razlika je broj prepisivanja nekog podrucja diska.

Danas su na internetu sve ¢e$¢i programi koji sluze za optimizaciju racunala. Rije¢ je o
programima koji briSu privremene datoteka ili nepotrebne sistemske datoteke sa racunala i na
taj nacin oslobadaju diskovni prostor. Upravo te datoteke mogu biti vrlo vrijedan izvor

informacija prilikom provodenja forenzi¢ne analize necijeg racunala.
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6.3. Kriptiranje podataka

Kriptografija se moze definirati kao znanost koja se bavi logicCkom transformacijom
podataka u oblik razumljiv samo odredenim osobama. To je ujedno i grana kriptologije,
znanosti koja se bavi proucavanjem metoda zastite pojedinih informacija ali 1 otkrivanjem
znacenja Sifriranih podataka. U zadnje vrijeme kriptografija poprima sve veci znacaj u
kontekstu o¢uvanja privatnosti. Razvijaju se sve napredniji algoritmi koji osiguravaju visoku
razinu zastite informacija. Prije pojave racunala ljudi su koristili Cezarovu Sifru kao primjer
supstitucijskog kriptiranja. U danasnje doba kada racunala posjeduju ogromnu procesorsku
mo¢ te su sposobna obavljati milijarde operacija u sekundi takva lozinka nema smisla. Danas
se koriste razli¢ite metode simetricnog i asimetri¢nog kriptiranja, ovisno o samoj namjeni.
Takoder, duzina kljuca je sve veca upravo iz razloga da bi se otezalo probijanje Sifriranog
teksta.

Alati koji se koriste danas za kriptiranje mogu zastiti samo jednu datoteku, jednu particiju
ili cijeli disk. Kriptirani disk ili njegovi dijelovi danas predstavljaju bolnu to¢ku forenzi¢nim
istraziteljima. U veoma malom broju sluc¢ajeva lozinku je moguce probiti pogadanjem kljuca
(eng. brute force). Taj scenarij mogu¢ je iskljucivo u slucaju koristenja veoma kratkih lozinki.
Budu¢i da kriptiranje sluzi zastiti podataka, odnosno pretvara razumljive podatke u
nerazumljive, analiti¢ar koji provodi forenzi¢no ispitivanje nije u moguénosti ocijeniti vaznost
tako zasti¢enog podatka kao ni njegov sadrzaj.

Ukoliko se koristi potpuna zastita diska (FDE — Full Disk Encryption) tada su apsolutno
svi podaci na disku zaStieni 1 kao takvi su beskorisni bez odgovarajuce lozinke koju je
potrebno upisati prilikom pokretanja operacijskog sustava. Druga moguca opcija je koriStenje
kriptiranih kontejnera podataka. Kriptirani kontejner je datoteka koja zauzima odredeni

prostor na disku 1 ¢ini ga necitljivim bez odgovarajuce lozinke.
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Secure Files Properties
General  Security Details Previous Versions
\J ‘Secure Files
Type of file: File
Description: ~ Secure Files
Location: C:\Users\unknownU\Desktop
Size. 5,00 GB (5.368.709.120 bytes)
Size ondisk: 5,00 GB (5.368.709.120 bytes)
Created: 29. travnja 2018., 23:05:24
Modified 29. travnja 2018, 23:06:09
Accessed: 4. kolovoza 2018, 14:39:37
Attributes: [JRead-only [ Hidden Advanced..

'S

Volumes System Favorites Tools Settings Help

Homepage

Drive  Volume
A
=B:
=D:

Size Encryption Algorithm

C:\Users\unknownU\De...\Secure Files 5.0 GB Kuznyechik(AES)

Type ~

Normal

Create Volume Yolume Properties...

Volume

Dismount

‘ C:\Users\unknownU\Desktop\Secure Files ~

Never save history Volume Tools...

Auto-Mount Devices Dismount All

Slika 26: Kriptirani kontejner podataka

Wipe Cache

Select File...

Select Device...

Exit

Na slici 26 prikazan je besplatni program Veracrypt koji sluzi da stvaranje kriptiranih

kontejnera ili za kriptiranje cijelog diska. U prikazanom slucaju stvoren je kontejner veli¢ine

5 GB. Budu¢i da je kontejner bio aktivan, odnosno bila je upisana odgovarajuéa lozinka na

slici iznad vidimo da je za zaStitu koriSten Kuznyechik(AES) algoritam, odnosno 2 razlicita

algoritma istovremeno. Ponekad je veoma teSko do¢i do podatka o kojem se algoritmu

Sifriranja radi, a ukoliko nema podatka o koriStenom algoritmu tada nema smisla zapocinjati

kriptoanalizu ili napade na takav kontejner jer istrazitelj ne moze znati s ¢ime se suocava.

s X-Ways Forensics - [Secure Files]

% File Edit Search MNavigation View Tools Specialist Options Window Help
= e SO oearch Mavigen

- x
196x64 - & X%

DAl feF e LR -+ # S GHE OB a 4V &
File Edit Win10 Securemes}
\ 0+0+1 files, 0 dir. ]
1 Namea 1" Description Type Size | Created Modified Record changed | Attr.  [Tst sector
1 _ File system: unknown file, vittual (for examinatio. 5068
“es Volume [ ] File &) Preview | [J Details =2 Gallery | Calendar [:Z Legend ~
offset © 1 2 3 4 5 67 8 9 ABCODEF ~
. [Secure Files]

000000000 |[§3 8D F1 86 SE 3B 8F C7 AC S5A BB 6 46 SF 6C 22 | A H1"; C-Z»nFil" il )

ile system: unknown
000000010 |72 B3 EA 3D FS €8 OB 3R BF AD EC 89 rfj=eh iz’ Y-k
000000020 |43 SE C6 47 CB 04 65 21 55 DF 0C | CzEGE =!URAifE & Dameeantyy T
000000030 |55 90 BS A0 F7 FB €6 ED F5 55 DD | U w Gridsca, iUt
000000040 |E2 55 D6 65 28 70 C6 BC F8 786 13 | 400 (pEzd0Y ST Total capacity: 5068
000000050 |29 F6 66 €5 EF OD 2R €2 30 CA 2B )&fei *bO-"  E* 5.368.709.120 bytes
000000060 | 70 30 90 DO F7 SE OC SE F2 Do B e ik
000000070 |13 25 EL CC 79 S& 32 B6 DO 2alyZ29D6%EF/SE Bytes per sector: 512
000000080 | DB 6A DE E3 3F 51 1C 89 FE 9BE?70 BBI 1,0 Sector count: 10.485.760
000000080 | 5C 62 AS 53 E6 D8 FC 1E 53 \b Sepi Sa'[ 4G
0000000A0 | 83 C5 F9 F4 ED 3E OC 48 DS 7 “fusi> I6Y)Flra Mode: hesadecimal
000000080 | 33 SF 7C S5A AR 93 B4 C7 4D 02 C2 DF EO CO A5 D3 | 3_|Z="HGM ARSA¥O TS (=i
0000000C0 |E3 72 9B AD 1E 91 23 AF A8 ES D3  &rsp+d”,- ‘¢ b Bytes per page: (3=
0000000D0 | 94 26 8% 43 05 4F A8 CF B3 81 EF S®ac 0°1° 1 Window & 2
000000CEC | OD DD 12 78 RB 63 15 38 39 CB  {U[n.A® («c 89E No. of windows: 2
0000000F0 | 8D FF 35 3F sA 11 61 E4 A SA §RL® &(525 azlz

A [==="1

Sector 0 of 10.485.760 Offset: 0 =195  Block: n/a  Size: n/a

Slika 27: Kriptirani kontejner otvoren bez lozinke

44



Slika 27 prikazuje ranije spomenuti kontejner otvoren uz pomo¢ X-Ways Forensics
alata. To je prikaz kontejnera kakvog vidi istrazitelj koji ne zna lozinku ni metodu kriptiranja.
Program nije mogao nista sam otkriti, ¢ak niti veli¢inu sektora nego je prilikom ucitavanja
datoteke u program trazio da se rucno unese kako bi znao interpretirati zapis. Dakle ocito je
kako je kriptiranje obavilo svoj posao i podatke ucinilo nerazumljivima. U ovih 5 GB moze se
nalazi bilo $to, od nebitnih dokumenata do materijala povezanih sa pocinjenjem nekog
kaznenog dijela, a istrazitelji ne mogu pristupiti tim podacima. Ovaj kontejner prilikom
kreiranja zaSti¢en je lozinkom duzom od 25 znakova, tako da sve Sto je preostalo
istraziteljima jest nada da je klju¢ pohranjen negdje unutar radne memorije racunala. Ukoliko
je racunalo potpuno ugaseno tada je klju¢ nepovratno izbrisan osim ako ga korisnik nije
pohranio u neku datoteku na nezasti¢enom dijelu diska.

Problem kod prethodno opisanih metoda jest $to je lako uociti anomalije. UniSteni disk
na mjestu zlo€¢ina svakako je pokazatelj da nesto nije kako treba. U potpunosti obrisani disk ili
neki drugi nekoristeni uredaj takoder je neuobiCajena stvar na mjestu zlo¢ina. Uzmimo za
primjer ¢vrsti disk koji stoji u ratunalu a na njemu su zapisane sve nule ili mobilni uredaj koji
ima vidljive tragove koriStenja a na njemu nema nikakvih privatnih podataka. Kriptirani
kontejneri se isto tako uocavaju prilikom analize uz pomo¢ forenzi¢nih alata koji su sposobni
detektirati entropiju u podacima i na taj nacin proglasiti neSto potencijalno kriptiranim. Dakle
sve prethodno opisane metode lako su uoc€ljive 1 ukazuju na neuobiCajeno stanje podataka
odnosno na neuobicajenu interakciju korisnika. Iz tog razloga osmisljene su odredene metode

koje dodatno oteZavaju pronalazak skrivenih informacija.

6.4. Skrivanje podataka
Efikasno skrivanje podataka nesSto je cemu teZi svatko tko ima neSto za sakriti. Skrivanje
osjetljivih podataka, bez da oni budu ociti, nije jednostavan proces. Potrebno je osigurati da se
svi legitimni podaci ponasaju normalno 1 pritom ne otkrivaju postojanje skrivenih podataka.
Ranije je spomenuto da danaSnja racunala nude veliku procesorsku snagu i paralelno
obavljanje operacija. U mnogim tvrtkama, ali i kod obi¢nih korisnika, uobi¢ajena je praksa da
uz operacijski sustav koji pokre¢e racunalo imaju nekoliko njih virtualno pokrenutih. Postoje
posebni programi koji omogucéavaju virtualizaciju svih funkcija stvarno instaliranog
operacijskog sustava bez potrebe da korisnik zaista mijenja svoj operacijski sustav. Primjer
takvog programa je Oracle Virtualbox ili VMware Workstation Player. Operacijski sustav
preuzme se s interneta u .iso formatu i pokrene se njegova instalacija nakon ¢ega program

nudi sve funkcionalnosti kao da je OS stvarno instaliran na racunalo. Mnoge tvrtke danas
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uvelike iskoriStavaju sve prednosti koje virtualizacija pruza i time smanjuju troskove
poslovanja.

Budu¢i da je virtualni OS ima sve funkcionalnosti kao i stvarno instalirani sustav moguce
je iskoriStavati sve memorijske lokacije za skrivanje podataka. Uzmimo za primjer tvrtku koja
ima jedan server na kojem je pokrenuto 10 operacijskih sustava paralelno. Istrazitelj moraju
svaki virtualno pokrenuti operacijski sustav promatrati kao zasebnu cjelinu, a potom
analizirati ponasanje servera zajedno sa svim pokrenutim operacijskim sustavima. Ono §to
dodatno mozZze otezati analizu jest ¢injenica da svaki virtualni operacijski sustav moze biti u
potpunosti kriptiran i svi podaci u njemu mogu biti dodatno kriptirani. Osim toga, virtualno
pokrenuti OS moze se konfigurirati na nacin da nema niti jedne dodirne tocke sa operacijskim
sustavom koji pokrec¢e cijelo racunalo. To znac¢i da je virtualnom OS-u moguce dodijeliti
odredeni dio radne memorije koji samo on vidi, kao 1 dio diskovnog prostora kojem jedino taj
virtualni OS moZe pristupati. Tako konfigurirani OS nece razmijeniti niti jedan podatak sa
sustavom koji se pokrece u pozadini. Po zavrsetku koriStenja virtualnog sustava dovoljno je
izbrisati samo jednu datoteku koja je ustvari virtualni ¢vrsti disk i1 tada nestaje jedini dokaz da
je virtualni sustav ikad postojao.

Ranije je opisano kako operacijski sustav ne moze adresirati svaki bit podatka nego
adresira pojedine sektore podataka. Sektor je najmanja jedinica podatka koja se moze
adresirati. Prilikom inicijalizacije ¢vrstog diska, odnosno nekog njegovog logickog dijela,
moguce je odabrati razliCitu veliCinu sektora. Uobicajena veli¢ina na NTFS datote¢nom
sustavu je 512 bajtova. Prilikom pohranjivanja razli¢itih datoteka veoma je mala vjerojatnost
da ¢e datoteka u potpunosti iskoristiti sav prostor sektora. Prostor koji preostane u 1 sektoru

nakon pohrane cijele datoteke naziva se slack prostor.

1. sektor 2. sektor 3. sektor 4. sektor 5. -
S -
T~ ——

podaci u datoteci slack prostor

Slika 28: Slack prostor

Slack prostor moze se iskoristiti za upisivanje odredenih podataka. On je nerijetko

veoma malog kapaciteta, ali se nalazi na mnogo mjesta, pa se kombinacijom mnogo malih
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memorijskih lokacija moZe pohraniti velika datoteka, a njezino pronalaZzeno dodatno je

otezano Cinjenicom da se nalazi u dijelovima na mnogo lokacija.

e HxD - [ChUsers\User\Desktophslack-space.jpgl
i File Edit Search View Analysis Tools Window Help
B - | B~ 16 v|WindDws(ANSIJ v|hex v

A SMFT i8] SBoot [ secure space hex.PNG &) slack-space.jpg

Offset(h) 00 01 02 03 04 05 06 07 08 0% OR OB OC OD OE OF Decoded text
00001EDO BS CD 37 41 EF B9 4D 48 34 12 D2 92 E1 3C D8 &5 ni7ai:MH4.0fa<@e
0O00O01EEQ 2F Fo Ol 29 55 DS 88 53 6D 39 4C 92 7D E5 &5 65  /4.%U0"SmoL’ }&ee
0O0001EF0 24 EE 29 3C 12 64 S1 A9 59 71 2C BE 79 2C 07 Co £i)<.jQ@Y¥g, .vE.E
00001F00 4R 3E BS 34 D3 74 E4 6F AD 4E 21 C4 295 CC 12 93  Jrp4btic.MiB)i.»
00001F10 &F OC 78 C4 95 &2 47 2E 8D 00 14 B2 8F 3L B6 35 o.xbh+bGZ...Z.:95
00001F20 4R 72 6D BA 83 Sh 10 A2 SE 63 CC 22 33 3C 4B 29  Jrm°fZ.e¢"cl, 3<H)
0O00D01F30 6% E2 SE SC 40 74 00 00 00 00 00 00 00 00 00 00 haEZeBt..........
00001F40 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  vuevrrrneenennns
00001F50 €9 B3 18 96 4D 29 €9 F7 90 C2 15 99 2C 11 AT 21 i®*.-Mji=.&.™, .§!
00001F60 €% C7 2E 3% 73 ES FC 33 00 FC 6A 29 86 D4 9C 1C  iC.9s8u3.dj) the.
0O0001FT0 71 4D BT 9B 91 €4 CD 39 51 9C 8C SF 2E SC 78 OF gM-» dioQeE..Ex.
00001FS0 46 26 60 32 BS 40 CB 47 4C €9 35 1F BA Bé 6C 57 F& 2p@EGLi5.°ql-
00001FS0 ©9 96 94 95 24 BS DA 38 78 54 03 57 F6 73 27 48 %—"=% Usx,.Wos'H
0O0001FAO SB 7D 6D B0 96 792 1E 29 AT 32 F1 2C CF 1C 52 7E  »im®—vy.)SSAEI.R~
0O0001FBO  7F 26 90 19 1D S8 RT7 SR 4D 08 71 C6 10 R6é 5% 55 . &... SZM.gE.'%.
00001FCO Al B3 4E OL 42 45 C9 24 79 29 47 B3 1F 20 OC 8L ;°*N.BHESy%GE. .35
00001FDO 8E 69 4E 2D 46 55 E4 75 04 DE CD 71 72 AD 24 46 ZiN-Fupiu.Ufigr.sF
QOO00LFEO 45 SE 25 55 70 F2 OC 80 7C 9C 6E 74 25 OE D4 BC EZ%%pu.€|ent).0w
0O0001FFO ER 4C 92 44 44 34 €8 CA A2 51 7E 54 97 98 84 CO AL DJ4hEeQ~T—».A
00002000 &7 3L 66 CE AD 35 S8 9F 28 96 CD B2 2D 18 &0 RS g:fi.sx¥(-fe-. ¥
00002010 12 BD 3C 50 1A FF 00 BS 32 47 99 B7 1C €D D2 71 .%<P.#.p26™- .mhqg
00002020 C7 52 EA 4D 3% 82 DD 3C 56 SA 52 69 C3 FC 90 OC CREMS-¥<VZRidi..
00002030 7F B4 AS 2F B2 &C BC Bé 9B 6D AT 10 A5 L4 CB8 DO, @/ 149 m§.¥=ED
00002040 52 SC SR 54 66 79 92 A2 D3 21 99 20 CA 51 6D 21 ReZTEy'<¢0.™eEQm!
00002050 28 2R 77 5C AT CL 82 62 CD B3 49 oL 92 58 99 g3  (*w\§E,ni2I3 ¥~
00002060 SD 2R EO 33 3D 20 3E 9C 8F 69 C4 BE 87 5C 71 C6 . *&3= >e.ik #£\gk
00002070 DD 42 5B 52 14 AD 05 97 FS5 17 FD 8F CA &0 3E 4E YB[R...—8.¥.E >N
00002080 30 94 49 35 D4 BC BT 50 A2 53 4F 19 A3 32 30 23 0"I50n-PeSO.£20%
00002050 4E 22 24 92 74 91 ES C4 80 70 33 1C CB 43 €D 64 N,5t 'éi€)}3.Edmd
000020R0 AS A5 6D 94 D4 64 S1 91 SA 94 E6 19 8D SA 3F OF ¥em30i0'37=..Z22.
000020B0 20 OF D6 E3 D9 41 53 91 29 SF FE 75 AD 65 C4 CE  .030UAS') pu.hif
00002000 49 AC 94 47 SE SF FB 20 D9|00 00 00 00 00 00 00| I-"GE.48U.......
000020D0 [00 00 00 OO0 00 OO0 00 00 00 OO0 00 00 00 00 00 00| vuevnrrneenennn.
000020E0 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00| vuevnrrneenennn.
000020F0 |00 oofol FF Do i

Slika 29: Slack prostor unutar fotografije

Crveno je oznacen prostor koji nije iskoriSten a rezerviran je za pohranu slike. U ovaj
prostor moguce je upisati podatke i oni nece utjecati na normalno prikazivanje slike. Alati za
forenzi¢nu analizu prepoznat ¢e da se radi o slikovnoj datoteci, uvrstiti ¢e ju na popis
pronadenog slikovnog materijala ali ne¢e prepoznati naknadno umetnute podatke, ¢ime je
posao istrazitelja drasti¢no otezan buduci da prosjecno racunalo sadrzi na tisuce slika koje

dodu u razli¢itim formatima sa operacijskim sustavom a svaka od njih potencijalno nosi
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skrivene informacije u slack prostoru. Na sli¢an nacin moguce je sakriti podatke u HPA i

DCO prostor na disku.

6.5. Izmjena potpisa dokumenta

U poglavlju 5.2 opisano je sto je to potpis dokumenta (eng. file signature). Vazno je
istaknuti da forenzicni alati ne gledaju ekstenziju dokumenta nego njegov potpis. Autopsy u
svojim skriptama ima ugradenu opciju da pokusa prepoznati datoteke kojima se ekstenzija ne
poklapa sa potpisom datoteke. Ova funkcija nije potpuno pouzdana pa ju ne treba uzimati kao

potpuno relevantan podatak.

sk X-Ways Forensics - [Win1Dvhd, Partition 2] - X
% File Edit Search Navigation View Tools Specialist Options Window Help 196364 - & x
Daldsw? & 6h 8 -+ #l = Lseém o Raw | BEHAPV | €
File Edit Winl0 Win1D, P2
Y 1-1 \UsersitestiDownloads and subdirectories 3files, 0 dir. PP T
1 Namea ¥ Description Type Size T Created T Modified ¥ Record changed | Attr. flst sector
i 12,06.2018 11:25:2... 08.08.2018 11:41:2... 08.08.2018 11:41:2...
0. 12.06.2018 08.08.2018 08:
1 | desktop.ini file, existing 20828 12.06.2018 12.06.2018 11 SHA 6.471.806
| Led Zeppelin - Stairway To Heaven.docx_| file, existing mp3 11,0 MB 07.08.2018 12: 7.08.2018 12; 1A 23.189.040
1] VeraCrypt Setup 1.22.exe file, existing exe 29,6 MB 12.06.2018 11:44:0... 12.06.2018 11:44:2... 12.06.2018 11:44:2... A 20,558,384
% Partition | || File &) Preview | [ Details | [ Gallery | Calendar [22 Legend Sync T
offset o1 .‘ 34567 89 A3 CDEF ANSI ASCII A Led Zeppelin - Stsinway To Heaven|
00000000 |[29_44 3B] 04 00 00 00 00 01 00 54 58 58 58 00 00 | ID3 TXXX \Usere\test\Downloads
00000010 |00 12 00 00 03 €D €1 €k 6F 72 SF 62 72 €1 6E &4 major_brand
00000020 |00 €D 70 34 32 00 54 58 58 58 00 00 00 11 00 00| mpd42 TXXX File size: 11,0 MB
00000030 |03 6D 69 6E 6F 72 SF 76 65 72 T3 69 6F €E 00 30 minor version 0 11.554.816 bytes
00000040 |00 54 58 58 58 00 00 00 1C 00 00 03 63 €F €D 70 | TXXX comp Withoutslack 11,553,365 bytes
00000050 |61 74 69 62 6C 65 SF 62 172 61 6E 64 73 00 69 73  atible brands is Valid data length: 11,553,365 bytes
00000060 | €F €D 6D 70 34 32 00 54 53 53 45 00 00 00 OF 00 | ommp42 TSSE
00000070 |00 03 4C 61 76 66 35 37 2E 31 38 2E 31 30 30 00 Lav£57.15.100 [Read-enly mode]
00000080 |00 00 00 00 00 OO 00 00 00 00 FF FB BO €4 00 OF ya°d ) _
00000080 |FO 00 00 6% 00 00 0O 08 00 00 OD 20 00 00 01 00 | & i Creation time: E Ff_;ﬂi
000000AO |00 01 A4 00 00 00 20 00 00 3¢ 80 00 00 04 4C 41| = 4 Ia -
00000080 | 4D 45 33 2E 39 35 2E 35 55 55 55 55 55 55 55 55 | ME3.SS.SUUUUUUUD Last write time: 07.08.2018
000000C0 |55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 | UUUUUUUUUUUUUUUU 12:22:13
000000D0 |55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 | UUUUUUUUUUUUUUUD Last access ime 07.08.2018
00000CED |55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 | UUUUUUUUUUUUUUUT 12:22:12
000000F0 |55 55 55 55 55 55 55 55 55 55 55 55 55 4C 41 4D | UUUUUUUUUUUUULAM
o Attributes: A
Page 10f 45.136 Offset: 2 =51 Block: 0-2 Size: 3

Slika 30: Izmijenjena eksstenzija datoteke

Na gornjoj slici vidimo da je MP3 datoteci promijenjena ekstenzija. Ukoliko se takva
datoteka pokuSa otvoriti operacijski sustav ¢e prema zadanim postavkama pokrenuti
dokument u programu Word 2013. Alat X-Ways Forensic automatski je prepoznao da se radi
od .mp3 datoteci Sto je vidljivo u polju Type. Takoder je vidljivo da potpis datoteke odgovara
uobicajenom potpisu MP3 datoteke, Sto znaci da ukoliko se promijeni ekstenzija datoteke njen
potpis ostaje isti.

Postoji mnogo problema s kojima se istraZitelji susretnu prilikom analize datoteka sa
promijenjenim potpisom. Osim §to je automatska analiza tako izmijenjenih datoteka iznimno
otezana, u slucaju da je rije¢ o nekom kaznenom postupku sudac moze ograniciti koje se
datoteke smiju pretrazivati. Npr. sudac moze izdati nalog u kojem je dozvoljeno pretrazivanje

iskljucivo slikovnog materijala. Ukoliko je poc€initelj izmijenio potpis slikovnih datoteka tada
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je prakticki onemoguceno otkrivanje dokaza. Ukoliko se radi o velikom diskovnom prostoru
sa mnogo datoteka istrazitelj se moze odluciti pretrazivati samo neke tipove datoteka kako bi

ubrzao proces analize, te na taj nac¢in ponovno dolazi do prethodno opisanog scenarija 1 neki

dokazi mogu ostati sakriveni.
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7. Zakljucak

U danasnje vrijeme trziSte racunala poznaje 3 glavna operacijska sustava — Windows
OS, Mac OS i Linux. Svaki operacijski sustav ima niz inacica koje se sustavno nadograduju
ili prilagodavaju za specificne potrebe. Danas najCeS¢e koriSteni operacijski sustav je
Windows OS kojeg razvija tvrtka Microsoft. Taj operacijski sustav koristi NFTS datote¢ni
sustav u svom radu te na taj nacin ¢ini NTFS najzastupljenijim datote¢nim sustavom. Iz ranije
navedenog mozemo zakljuciti da je najveca vjerojatnost da Ce istrazitelj u svom radu najcesce
morati analizirati upravo taj operacijski i datote¢ni sustav.

NTEFS ima svojih specifi¢nosti u odnosu na druge datotecne sustave a one su opisane u
prethodnim poglavljima ovog rada. Analiti¢ar koji se bavi analizom NTFS datote¢nog sustava
te specifi¢nosti mora poznavati iznimno dobro, bolje od pocinitelja kaznenih djela. Alati i
metode koje se koriste prilikom takvih analiza svakog se dana nadopunjuju novim saznanjima
iz podru¢ja digitalne forenzike koja se mora prilagodavati novim trendovima iz svijeta
tehnologija.

U ovom radu prikazana je jedna od metoda izrade forenzi¢ne kopije diska kao 1
nekoliko metoda analize samog diska i zapisa na njemu. NTFS sustav tesko je analizirati jer
se radi o datotecnom sustavu za kojeg nikad nije objavljena sluzbena dokumentacija te se sve
dosadasnje spoznaje temelje na promatranjima odredenih zakonitosti u samoj strukturi zapisa.
Kroz rad su koriSteni alati specijalizirane namjene koji su uglavnom besplatni, dok su oni
komercijalni koriSteni za validaciju rezultata i prikaza sli¢nosti u radu. Sama metodika rada
podijeljena je na dva dijela — prikaz podataka u alatima za forenzi¢nu analizu 1 prikaz
»sirovih® podataka u heksadekadskom zapisu koji je ustvari jedini relevantni buduéi da
forenzi¢ni alat moze pogrijesiti prilikom interpretacije rezultata. Vazno je znati gdje se mogu
provjeriti podaci dobiveni od forenzi¢nog alata pa je iz tog razloga dio podataka koriStenih u
radu interpretiran 1 u heksadekadskom zapisu. U radu je opisana procedura koja prethodi
analizi ¢vrstog diska 1 NTFS datoteCnog sustava kao i najvaznije znacajke NTFS-a. NTFS je
veoma kompleksan datotecni sustav o kojem su napisane brojne knjige te je u radu ovog
opsega gotovo nemogucée obuhvatiti sve detalje na koje jedan forenzi¢ni analiti¢ar mora

obratiti paznju.
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Sazetak

U radu su prikazane osnovne zakonske norme koje reguliraju informacijsku sigurnost i
rad sa racunalima. Takoder su prikazane metode upotrebe besplatnih alata za izradu
forenzicne kopije diska. Analiza bitnih datoteka i njihovo tumacenje napravljeno je uz pomo¢
besplatnih alata, uz povremenu upotrebu komercijalnog alata zbog prikaza sli¢nosti u radu 1
verifikacije rezultata. Osim forenzi¢nih mjera u radu su prikazane i anti-forenzi¢ne mjere

kojima se nastoje prikriti ili unistiti svi podaci koji bi mogli biti vazni kao dokazni materijal.

kljucne rijeci: NTFS, racunalna forenzika, MFT, Autopsy
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Summary

This paper presents the basic legal norms that regulate information security and work
with sensitive data. The paper describes the methods of using free forensic tools for making a
forensic image of the disk. The analysis of the essential files was made with the help of free
tools, with the occasional use of a commercial tool due to the similarities in the work and the
verification of results. In addition to forensic measures, the paper also describes anti-forensic

measures aimed at concealing or destroying all data that might be important as evidence.

keywords: NTFS, computer forensics, MFT, Autopsy
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