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1. UVOD

Skoro sve u zivotu mora se platiti. Ne preostaje nista drugo, ve¢ prihvatiti tu ¢injenicu.
Medutim, ono na §to Se sve vise moze utjecati jesu nacin i pripadajuéi troskovi placanja.
Nezadovoljstvo dosadas$njim praksama koje Cesto iziskuju ne samo visoke transakcijske
troskove, ve¢ i oduzimaju mnogo vremena, uz tehnoloski razvoj urodilo je novim sustavima
koji obecavaju trenutna placanja uz skoro nepostojec¢e naknade. Istovremeno sve veci zahtjevi
za privatno$¢u korisnika online usluga iziskuju potrebu za sustavima koji ¢e moci prenijeti
informacije bez posrednika koji bi ih skladistili i preprodavali. Kao odgovor tomu poceli su
se razvijati sustavi koji omogucuju direktnu komunikaciju izmedu korisnika putem
internetskih mreza koji istovremeno pruzaju sve vecu razinu sigurnosti i efikasnosti. U
meduvremenu postoje razni takvi sustavi po imenu blockchain koji omogucuju razmjenu
podataka sigurno i transparentno. S vremenom se otkriva sve veéi broj nacina primjene te
tehnologije i njezinog usavrSavanja zbog Cega se viSe ne ograni¢ava Samo na sustave
placanja, ve¢ se tom tehnologijom pokusavaju rijesiti razni problemi. U neka od potencijalnih
polja tako ukljucuju glasovanja zbog velike transparentnosti. Neki se fokusiraju na
financijsku industriju, kako bi povecali financijsku iskljuCenost te smanjili transakcijske
troSkove. Medutim, sredi$njica ovoga rada su pametni ugovori. U $irem smislu, svaka Bitcoin
transakcija mogla bi se gledati kao jednostran, pojednostavljen pametni ugovor. A u uzem
smislu mozemo se susresti i s cjelokupnim poduze¢ima temeljenim na pametnim ugovorima.
S vremenom se javlja sve vec¢i broj $to jednostavnijih aplikacija koje omogucuju koristenje
tehnologije pametnih ugovora zbog cega se ciljani segment korisnika svakim danim

povecava.

Kako bismo bili u mogucnosti kvalitetno objasniti gdje sve mozemo primijeniti pametne
ugovore i na koji nacin, bez da pri tome zanemarimo potencijalne opasnosti, kao prvo
moramo objasniti tehnologiju koja se iza njih krije. Pri tome se misli na blockchain
tehnologiju na kojoj se pametni ugovori temelje. Tomu je razlog to $to se oni u svojoj biti
sastoje od softverskih rjeSenja odnosno racunalnog koda. Neki bi i Bitcoin smatrali
svojevrsnim okvirom za pametne ugovore. Medutim, smatra se da zbog svojih karakteristika
ne moze udovoljiti specificnim zadacima potrebnim za kvalitetnu izradu i izvedbu pametnih
ugovora. Zbog toga se pojavio Ethereum kao potpuni okvir koji omoguéuje koritenje

pametnih ugovora Sirokom spektru osoba te koji neki smatraju najboljim nac¢inom koristenja



pametnih ugovora. Usprkos svojoj tehni¢koj naravi, pametni ugovori doveli su i do diskusija
u sferi pravne struke te pitanja kako u tim situacijama koristiti uobicajeni pravni sustav i
sudove. S obzirom na njegovu decentraliziranost, postavlja se pitanje koga i pod kojim
uvjetima teretiti u slu¢aju Stete prouzrocene pametnim ugovoru. A s obzirom na mnogobrojne
pozitivne ucinke i sve vecu primjenu, vazno je $to prije osvijestiti postojece i potencijalne
korisnike pametnih ugovora na moguce opasnosti kojima se izlazu kada ih koriste. Zbog toga
¢e se u ovom radu prikazati razliCit spektar koriStenja pametnih ugovora u praksi i s time
povezane opasnosti. Pomocu svih tih saznanja, moci ¢e se do¢i do zakljucka zahtijevaju li

pametni ugovori zasebne zakone ili se mogu regulirati unutar okvira postojecih zakona.



2. CILJ RADA

Svrha ovoga rada je konstrukcija istrazivanja raznih podru¢ja u kojima se pametni ugovori
koriste ili planiraju Koristiti. Pri tome ¢e se posebna paznja posvetiti prijevarama i
zloupotrebama pametnih ugovora na Stetu njihovih korisnika te zakonodavstvu koje ih

okruzuje.

Zbog znanstvenog usmjerenja ovoga rada postavit ¢e se Sljedece hipoteze koje ¢e se u

rezultatima rada potvrditi ili opovrgnuti:

1) Pametni ugovori mogu se uspjesno Koristiti i u djelatnostima nevezanim za financije.

2) Za koristenje pametnih ugovora neophodan je zaseban zakon kojim ¢e se njihovo
koriStenje regulirati unutar drzavne legislative.

3) Pametni ugovori kao nadin izvrSavanja i ¢uvanja ugovornih obveza mogu smanjiti

poteskoce 1 prijevare koje se dogadaju u obveznom pravu.

Nadalje, rad ¢e poceti s teoretskim dijelom koji ¢e obuhvatiti povijesni razvoj pametnih
ugovora kako bi se zaklju¢no mogao iznijeti pojam pametnih ugovora. Nakon toga ¢e se
prikazati odabrani slucajevi u kojima bi se moglo ili se ve¢ i koriste pametni ugovori u praksi.
Time Ce se prikazati potencijal 1 mogucénosti pametnih ugovora. Nakon toga slijedi osvrt na
opasnosti koriStenja pametnih ugovora. U zadnjem dijelu rada prikazat ¢e se relevantni
dijelovi domace regulative kako bi se mogao dovesti zaklju¢ak o pravnim pitanjima
povezanim s koriStenjem pametnih ugovora u Republici Hrvatskoj i potrebi njihovog

reguliranja.



3. 1ZVORI PODATAKA | METODE

Kako bi se navedene hipoteze mogle potvrditi ili opovrgnuti, u ovom ¢e se radu Kkoristiti
saznanja iz znanstvene literature iz razli¢itih stru¢nih podru¢ja na teme blockchaina,
Ethereuma i pametnih ugovora. Radi ostvarenja tog cilja u ovom c¢e se radu koristiti sljedece

znanstvene metode:

e metoda analize

e metoda deskripcije

e metoda kompilacije

e metoda dokazivanja i opovrgavanja
e metoda sinteze

e metoda komparacije.

Prema tome, iz znanstvene literature sumirat ¢e se povijesni razvoj pametnih ugovora.
Pojasnit ¢e se potrebno znanje povezano s blockchain tehnologijom. Uz to, prikazat ¢e se
Bitcoin i Ethereum sustavi kako bi se utvrdile razlike izmedu njih. Analizirat ¢e se
moguénosti i opasnosti pametnih ugovora na primjerima i idejama iz prakse. Takoder, bit ¢e
osvrt na moguée opasnosti zbog koriStenja pametnih ugovora. Na kraju ¢e se pomocu

pregleda zakonske regulative dati zakljucak o pravnim pitanjima postavljenim u radu.



4. TEORETSKI OKVIR

4.1 Povijesni razvoj pametnih ugovora

Ideja pametnih ugovora nije onoliko nova kao §to se ¢ini, ve¢ je ideja za takav nacin izvrSenja
obveza 1999. godine dosla od kriptografa Nicka Szaboa. U njegovom konceptu koji je
nazvao ,,Bozji protokol“ dvjema ili viSe strana omoguceno je da posluju uz takozvano
bozanstvo koje regulira da svaka strana dobije to¢no one informacije koje su potrebne da bi
poslovale. Uz to se iz izlaznih rezultata mogu lako zakljuciti podaci koji su bili dani od obje

strane §to povecava transparentnost poslovanja®.

Cilj zbog kojega su prvotno nastali pametni ugovori bio je decentralizirana razmjena dobara i
usluga putem interneta odnosno elektronicke trgovine na siguran nadin bez KkoriStenja
centralnog tijela ili intermedijana. Zelja je bila da se mehanizam odvija nepristrano te da
osobe same unose potrebne podatke i informacije u sustav te kako da sustav temeljem toga
sam izvrsi transakciju. ZamiSljena prednost bi bila da ugovorne strane ne moraju otkrivati

informacije koje nisu potrebne za izvrSenje transakcij é?.

Prema tome, pametni ugovori su postojali ve¢ 1 prije Ethereum platforme u kontekstu
kriptovaluta i automatiziranih placanja. Medutim, za vrijeme razvijanja tih ideja jo$ nije
postojala tehnologija koja bi takve radnje podrzavala. Tek razvoj Bitcoina odnosno
blockchain tehnologije® na kojoj se ta kriptovaluta temelji pametnim je ugovorima omogu¢io
iskorak iz teorije u praksu.

4.1.1 Bitcoin blockchain

Opsirnije  vidjeti pod: Blocher, W. (2016). The next big thing: blockchain—bitcoin—smart
contracts. Anwaltsblatt, 66(8), 9. Dostupno na: https://www.it-businesstalk.at/wp-content/uploads/AnwBI-2016-
612_Blocher.pdf [Pristupljeno: 8. 6.]

? Perkusi¢, M. (2019): Pravna pitanja elektroni¢kog placanja. Sveugiliste u Rijeci, pravni fakultet, str. 391-392.

® Blockchain tehnologija je decentraliziran nagin skladistenja podataka pri kojemu svako raunalo koje je dio
mreze ima uvid u podatke, mogucnost potvrdivanja i dodavanja novih podataka pri ¢emu su ti podaci lan¢ano
povezani i kriptirani.



https://www.it-businesstalk.at/wp-content/uploads/AnwBl-2016-612_Blocher.pdf
https://www.it-businesstalk.at/wp-content/uploads/AnwBl-2016-612_Blocher.pdf

Kako bismo analizirali pametne ugovore, prvo moramo pobliZze pojasniti zna¢enje termina
blockchain tehnologije. Do njezinog razvoja doslo je nakon objave znanstvenog rada
,Bitcoin: A Peer-to-peer electronic cash system*?, &iji je cilj bio pruziti rjeSenje za takozvani
,Double-spending problem*. Taj problem opisuje situaciju u kojoj dvije stranke ne mogu biti
potpuno sigurne je li transakcija vaze¢a u smislu je li isti novac ve¢ potroSen u drugoj
transakciji. Zbog toga je potreban agent, kojeg najcesce utjelovljuju banke, klirinska drustva i
sl., kako bi se svaka transakcija mogla potvrditi kao valjana. To u praksi rezultira velikim,
koncentriranim bazama podataka koje su primamljive za napade krade podataka te iziskuju
veliku razinu povjerenja od svojih korisnika zbog moguéih internih i vanjskih zloupotreba.
Upravo zbog sve veceg nepovjerenja u te institucije te troSkova koje svojim nafinom

poslovanja namec¢u korisnicima, ubrzalo se koriStenje decentraliziranih sustava kao Sto je

blockchain.

Princip rada valuta koje se temelje na takvom sustavu je da svaka transakcija u sebi sadrzi
podatke prethodne transakcije te da ¢e se svaka iduca transakcija na nju nadovezati zbog ¢ega
su podaci takore¢i lan€ano povezani. Ti Su podaci posloZeni u blokove ¢iju valjanost

potvrduju racunala povezana s blockchain mrezom.

New block

O-0-P-0- -

Starting block
Time >

Slika 1. Prikaz blockchain lanca

Izvor: http://www.cs.colostate.edu/~cs481a3/#/

* Opsirnije vidjeti pod: Nakamoto, S. (2008). Bitcoin: A peer-to-peer electronic cash system. Dostupno na:
https://bitcoin.org/bitcoin.pdf [Pristupljeno: 23. 5.]



https://bitcoin.org/bitcoin.pdf

Kako bi se transakcija zapisala kao valjana u lanac, mora biti potvrdena barem od vecéine
mreze. Dakle, nijedna transakcija u sustavu ne bi smjela postojati ako je taj novac prethodno
ve¢ potroSen. U odnosu na tradicionalne sustave placanja, pri Bitcoinu, i drugim
kriptovalutama koje se temelje na istim principima, izostaje srediSnja to¢ka u kojoj se
sakupljaju podaci o transakcijama jer se podaci Salju direktno i to svakom ¢lanu mreze. Za
razliku od bankovnih rauna, kod kojih se strogo drzi do bankovne tajne kako bi se sacuvala
privatnost korisnika, kod blokchaina se sve transakcije objavljuju javno. Privatnost njezinih
korisnika sacuvana je na nacin da se koriste pseudonimi. Prema tome se na blockchain sustav
moze gledati kao na svojevrsnu bazu podataka u kojoj svaki korisnik ima uvid u sve
transakcije. Kako bi se podaci slagali, koristi se sustav Merkle Tree kojeg takoder nazivaju

hash® stablom.

Top Hash

Haih o
Hash 1

hash( )

Hash Hash
0 1
hash( 2207 ) hash(  [h7T )
Hash Hash Hash Hash
0-0 0-1 1-0 1-1
hash(L1) hash(L2) hash(L3) hash(L4)
Data
L1 L2 L3 L4 Blocks

Slika 2. Shematski prikaz Merkle Tree sustava

Izvor: https://en.wikipedia.org/wiki/Merkle_tree

® Hash vrijednosti dobiju se koriste¢i hash algortitam koji radi na nagin da omoguéuje pretvorbu relativno velike
koli¢ine podataka u hash vrijednost odredene duzine ¢iju to¢nost se lako moZe ra¢unalno provjeriti.



Nadalje, tri su primarna elementa od kojih se sastoji Bitcoin blockchain®:
1. The ledger — baza podataka
2. The network — mreza racunala

3. The consensus — pravilnik.

Navedeni elementi u kombinaciji ¢ine mehanizam koji ispunjava uvjete potrebne za
povjerenje bez agenta odnosno takozvani trustless trust (hrv.: povjerenje bez povjerenja).
Kao S$to je ve¢ pojasnjeno prethodno, blockchain je povezana baza podataka koju
decentralizirano pohranjuje i nadopunjuje mreza racunala zbog Cega se procjenjuje da
zajednicki €ine najsnaznije racunalo na svijetu. Ipak, najveca inovacija te mreZe je njezin
pravilnik koji utjelovljuje rudarenje. Rudari su onaj dio racunala iz mreze koji dodaju nove
blokove u blockchain odnosno dodaju nove transakcije u sustav koje ostala racunala iz mreze
potvrduju. Moguce je da se u lanac takore¢i ,,ubace* dvije razliite transakcije u isto vrijeme.
U tom slucaju ¢e se dogoditi rascjep lanca. Nakon nekog vremena odbacit ¢e se ona
transakcija koja ima manji broj sljedecih blokova jer u kona¢nici moze samo opstati onaj blok
i lanac koji potvrduje vecina racunala u mrezi odnosno vecina procesorske snage mreze.
Prema tome ¢e napad na mreZu jedino biti uspjeSan ako napada¢ ima vecu procesorsku snagu
od ostalih racunala u mrezi jer ¢e morati nanovo i nanovo dodati blokove na krivotvoren blok
kako bi ostao najduzi. Medutim, prema logici tvoraca Bitcoin blockchaina je vjerojatnost za
takvu situaciju utoliko manja ukoliko postoje racunala koja Ce biti iskrena i ne potvrdivati
krive blokove. A zbog lancanosti podataka, lako se moZze utvrditi gdje greska ili prijevara

pocinje.

Pitanje koje se namece je zaSto bi osobe pomocu svojih racunala potvrdile tude transakcije i
time trosile svoje procesorske i energetske resurse. Odgovor na to pitanje upravo je proces
rudarenja. Naime, kako bi potvrdili transakciju i dodali novi blok na lanac, rudari moraju
rijesiti zahtjevan zadatak ,,proof-of-work® pomoc¢u hash vrijednosti. Specifi¢nost takvog
zadatka jest jednosmjernost. Dakle, do rjeSenja zadatka ne moze se do¢i konkretnom
formulom nego nagadanjem te racunalo koje brze uspije pogoditi rjesenje uspjet ¢e dodati
novi blok u lanac. U suprotnom smjeru veoma se brzo moze provjeriti to¢nost hash

vrijednosti bloka §to znaci da ostala racunala lako mogu provjeriti to¢nost komponenti lanca.

6 Opsirnije vidjeti pod: Werbach, K., & Cornell, N. (2017). Contracts ex machina. Duke LJ, 67, 313. Dostupno
na: https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=3913&context=dlj [Pristupljeno: 8. 6.]



https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=3913&context=dlj

Tezina tih izraGuna mijenja se kroz vrijeme jer upravo rudar koji uspije dodati novi blok bit
¢e nagraden jedinicom doti¢ne kriptovalute. To je razlog zasto je rudarima u interesu dodati
Sto vise transakcija. Uz to posiljatelj uz transakciju moze kao nagradu dodati iznos koji ¢e
dati rudaru. Time ¢e se ubrzati potvrda te transakcije. U buducnosti ¢e se viSe i viSe smanjiti
nagrada rudarima za dodavanja novih blokova u lanac te se predvida da ¢e umjesto toga biti
placeni dobrovoljnim naknadama korisnika kriptovaluta. Kako ¢e se onda definirati cijena
transakcije i kako ¢e to utjecati na njihov protok, zasebno je pitanje. U smislu ovoga rada
bitno je naglasiti pretpostavku da ¢e napadac teSko mijenjati blok u svoju korist te ako
posjeduje nadmo¢ u procesorskoj snazi, radije ¢e izdati to¢ne nove blokove kako bi pridobio

nagradu sustava za sebe.

Ukratko se funkcioniranje dodavanja novih blokova moze zapisati na sljedeci na&in’:
1. Nova transakcija se proSiri po svim racunalima u mreZi.
2. Svako racunalo sakuplja nove transakcije u blokove.
3. Svako racunalo radi na ,,proof-of-work* zadatku.
4. Kada rac¢unalo pronade rjeSenje zadatka, Salje novi blok svim ostalim ra¢unalima.
5. Druga racunala ¢e taj blok jedino potvrditi ako su sve transakcije u njemu valjane i
nisu prethodno ve¢ potroSene.
6. Racunala izrazavaju potvrdu bloka na nacin da pocinju raditi na sljede¢em bloku koji

¢e u sebi sadrzavati hash potvrdenog bloka kao hash svog prethodnika.

Naposljetku, trebaju se takoder razmotriti i osnovne postavke sigurnosti privatnosti korisnika

pri sustavu u kojemu su sve transakcije javne i lanCano povezane. Iz tog razloga korisnici

koriste jedinstvene pseudonime. Kako bi poslali iznos, korisnici ih adresiraju na neciji javan

8 Kako bi korisnik pristupio svojim iznosima na elektronickom novéaniku® mora

koristiti privatan kljué10 koji treba strogo drzati za sebe.

kljug

7 Nakamoto, S. (2008). o.c., str. 3.

® Javan klju¢ u slu¢aju Bitcoin blockchaina je adresa korisnika koja se koristi kako bi se provele transakcije, a
sastoji se od 160-bit hash funkcije koji je dio cjelovite funkcije koja ukljucuje i javan i privatan kljuc.

® Elektroni¢ki nové&anik kao nov&anik uobi¢ajeno oznagava softver koji u sebi ¢uva kljudeve svog korisnika te
mu dopusta provedbu raznih transakcija.

0 privatan klju¢ predstavlja drugi dio cjelokupnog kljuda te omoguéuje korisniku koristenje sredstava
naznacenih na adresi javnog kljuca zbog Cega se taj kljuc treba drzati tajnim. Pomocu privatnog kljuca korisnik
se potpisuje na transakciji, a drugi korisnik pomocu javnog kljuc¢a lako moze provjeriti valjanost kljuceva i
transakcije.



Bitcoin Address Private Key (Wallet Import Format)

Private key

1M3RLrXve5SweT2ZcJuBWXoXjdh4WXcWQA9 l
SK8BWET76VsatQiRaSwIpGng7 758 FAZ4VLEMXATYBQnyZ2TdQJIXPn

Slika 3. Prikaz primjera Bitcoin javnog i privatnog kljuca

Izvor: https://99bitcoins.com/how-to-safely-deposit-and-withdraw-bitcoins-from-a-paper-wallet/

Dakle, Bitcoin blockchain moze se promatrati kao platforma na kojoj se mogu upotrijebiti

jednostrani, jednostavni pametni ugovori odnosno transakcije koje sustav samostalno

izvrSava. Medutim, zbog svoje nezgrapnosti i ograni¢enosti, Bitcoin blockchain prvenstveno

se koristi upravo zbog Bitcoina odnosno koriStenja kriptovaluta za transakcije placanja.

4.1.2 Ethereum

Ethereum je odgovor na probleme pri pisanju pametnih ugovora pomocu Bitcoin
programskog jezika te prema njegovom autoru ¢ini nadogradenu verziju Blockchain sustava
koji sadrzava Siroku paletu znacajki pogodnih za koriStenje koncepta pametnih ugovora u
okviru zasebne platforme®. Ethereum koristi vlastitu kriptovalutu po imenu ether. S obzirom
na to sto je u prethodnom dijelu pojasnjen blockchain sustav, na primjeru Bitcoina u ovom ¢ée
se dijelu rada ukazati na razlike i poboljsanja u Ethereum blockchain koje ga ¢ine pogodnim

za pisanje i provedbu pametnih ugovora.

4.1.2.1 Programski jezik

Najznacajnija razlika je to Sto Ethereum koristi programski jezik koji omogucuje bilo kome
pisanje pametnih ugovora i decentraliziranih aplikacija u kojima mogu odrediti pravila koja
im odgovaraju u smislu vlasni$tva, transakcija i funkcija. To otvara vrata mnogim razli¢itim
idejama. Jedna od najveé¢ih mana pri Bitcoinu je nedostatak petlji u kodu, ali je zbog

uvodenja petlji bilo potrebno uvrstiti posebne sigurnosne mjere u Ethereum sustav. Takoder,

1 Opsirnije vidjeti pod: Buterin, V. (2013). Ethereum white paper. GitHub repository, 22-23. Dostupno na:
https://eprint.iacr.org/2016/1007.pdf [Pristupljeno: 23. 5.]
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Bitcoin je value-blind $to zna¢i da nije uvijek moguée odrediti to¢an iznos UTXO™ koji ¢e
biti isplacen. Uz to, u Ethereum sustavu ispravljen je nedostatak Lack of state koji je znacio
da vrijednost moze biti jedino isplac¢ena ili neispla¢ena sto ne ostavlja mjesta za ugovore (ili
transakcije) koji bi bili viseslojni. To je znacilo da nije bilo moguénosti za odredivanje limita
povlacenja vrijednosti, ali i da se pomocu Bitcoina tesko implementiraju kompleksniji

ugovori. Pomoc¢u State awareness je Ethereum rijeSio te problemel3.

4.1.2.2 Poruke, transakcije i naknade

Ethereum je pisan u low-level, stackbased bytecode programskom jeziku nazvanom
,,Ethereum virtual machine code“ odnosno ,,EVM code* u kojemu svaki bajt predstavlja
operaciju. U Ethereum sustavu Koristi se princip Poruka koji je slican Transakcijama u
Bitcoinu s tri bitne razlike. Kao prvo, Ethereum Poruka moze biti kreirana od vanjske strane
ili ugovora §to omogucéuje eskrow pametne ugovore odnosno pametne ugovore Koji se
ponasaju kao skrbnicki ra¢uni te npr. dok se pretpostavke ugovora ne ispune cuvaju odredenu
koli¢inu novca'®. Kao drugo, Ethereum Poruka moze sadrzavati podatke. Kao treée, primatel]
Ethereum Poruke, ako se radi o contract accountu®, ima moguénost slanja povratne poruke.
Nasuprot tome, izraz Transakcija u kontekstu Ethereuma oznacava potpisani, podatkovni
paket s porukom koja dolazi od ratuna u eksternom vlasni$tvu. Transakcija sadrzava
primatelja, potpis posiljatelja, koli¢inu ethera te vrijednosti STARTGAS i GASPRICE®®.
STARTGAS oznacava limit, a GASPRICE naknadu koju rudar prima prema racunalnim
radnjama koje je proveo za inicijatora transakcije. Ako naknada koja je naznaCena da ¢e
rudaru pripasti nakon izvrSenja radnji nije dostatna za izvrSenje svih potrebnih operacija, sve
ucinke ¢e se vratiti u prethodno stanje osim ve¢ pla¢enih naknada. Onaj dio koji je bio

odreden za naknade, a koji nije iskoriSten, vra¢a se posiljatelju. Jedan od mehanizama u

12 Accr. Unspent transaction outputs — vrijednost koja je proizasla rudarenjem, ali jo nije koristena za nijednu
transakciju.

3 Opsirnije vidjeti pod: Buterin, V. (2013). o.c.

 Werbach, K., & Cornell, N. (2017). o.c., str. 32.

> Contract account je korisnicki racun koji u biti pripada pametnom ugovoru koji onda moze izvrSavati
odredene radnje.

1® Gas oznagava mjernu jedinicu koju se koristi kada korisnik treba platiti da mu se radnje obavljaju na
Ethereum mrezi. Online se moZe provijeriti cijena jedne Gas jedinice i potreban broj Gas jedinica za pojedini
zadatak. Opsirnije vidjeti pod: https://kb.myetherwallet.com/en/transactions/what-is-gas/ [Pristupljeno: 9. 9.]
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Ethereum sustavu jest ,.first class citizen* koji oznaCava da ¢e 1 sami pametni ugovori moci

slati poruke i kreirati nove pametne ugovore®’.

Ukratko, koraci na koji se nacin transakcije odvijaju u Ethereumu mogu se zapisati kako
slijedi®®:

1. Provjera je li transakcija ispravno napisana, ima valjan potpis i da se podaci slazu s
podacima posiljateljevog ra¢una. Ako ne, korisniku se vraca poruka s greskom.

2. Izracun naknade transakcije (STARTGAS*GASPRICE) i odredivanje posiljatelja
prema potpisu. Oduzimanje naknade od posiljateljevog racuna i promjena
posiljateljevih podataka. Ako nema dovoljno sredstava na racunu, korisniku se vraca
poruka s greskom.

3. lInicijalizacija GAS = STARTGAS te oduzimanje odredene koli¢ine gasa po bajtu da
bi se platili bajtovi u transakciji.

4. Transferiranje vrijednosti transakcije od racuna posiljatelja na ratun primatelja. Ako
racun primatelja ne postoji, slijedi kreiranje tog racuna. Ako je racun primatelja
pametni ugovor, pokrenut ¢e se kod tog ugovora do njegovog zavrSetka ili kada vise
nema gasa.

5. Ako se transfer ne dovrsi jer poSiljatelj nema dovoljno novca ili kod ostane bez gasa,
sve promjene se vrate na stanje prije transfera osim plac¢enih naknada koje se dodaju
na racun rudara.

6. U suprotnom slijedi vracanje naknada preostalog gasa posiljatelju te se naknada za

vracanje tog gasa pripisuje rudaru.

4.1.2.3 Nacin skladistenja podataka

Iako su Ethereum i Bitcoin veoma sli¢ni u kontekstu arhitektura njihovog blockchain sustava,
postoji velika razlika u smislu spremanja podataka. Nasuprot Merkle Tree koji Bitcoin
blockchain koristi, Ethereum koristi Patricia Tree. U Ethereum sustavu blokovi sadrze kopiju
liste transakcija 1 najnovije stanje. Graficki prikaz tog pristupa 1i¢i na stablo pri kojemu se
mijenjaju zadnje karike pri svakoj transakciji. Kako bi se pristupilo upisanim podacima,
koriste se pokazivaci unutar stabla. U konacnici, kako je stanje zapisano u svakom zadnjem

bloku, nema potreba zapisivanja cijele blockchain povijesti $to u odnosu na Bitcoin Stedi

" Opsirnije vidjeti pod: Buterin, V. (2013). Ethereum white paper. GitHub repository, 22-23. Dostupno na:
https://eprint.iacr.org/2016/1007.pdf [Pristupljeno: 23. 5.]
*® Ibid., str. 15.
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prostor na ra¢unalima. Za razliku od Bitcoinovog Merkle Treea, koji sa¢injavaju hash podaci,

kod Ethereumovog modificiranog sustava mogu se i dodavati i brisati zapisi*®%.
Ethereum Modified Merkle-Paricia-Trie System
An interpretation of the Ethereum Project
Block Header, H or B e s e et e
Hash function:
KECCRK256 () [ Simplified World State, o
Values

Keys
[Ta]1]3]5]5] ssoem

World State Trie | 2
ROOT: Extension Node | 2 | ! I ! | d | 3 ‘ 3 [ ! \ LDOWEI|
prefix shared nibble(s) next node | a | 7 | f | 9 | 3 ‘ 6 ‘ 5 ‘ 1.1 ETH|
0 a7 : [a]7]7]d[3]o]7] o12em|
Branch Node
0|1|2|3|4|5|6|7|8|9|a|b|c|d|e]|f]| value
L. 1 [N
Leaf Node Extens}on Node Leaf Node
prefix | key-end value prefix shared nibble(s) next node prefix | key-end value
2 1355 [45.0ETH 0 d3 2 9365 | 1.1ETH
Prefixes
0 - Extension Node, Branch Node
:;ef ;:’;‘:::i:: ;ingl.es o|1(2|3|4|5|6|7|8|9|al|b|c|d|e|f]| value
odd number of nibbles, /0
mimbes of nibbles < N\
30 - Leaf Node, odd Leaf Node Leaf Node
;"‘:b::t Zfib';ilk;bles prefix | key-end value prefix | key-end value
1 nibble = 4 bits 30 7 1.00WEI 30 7 0.12ETH

Slika 4. Prikaz Ethereum modified Merkle-Paricia-trie sustava

Izvor: https://www.chartnumber.club/ten-awesome-things-you-can-learn-from-ethereum-transaction-chart-
ethereum-transaction-chart/40880/

4.2 Pojam pametnih ugovora

Prije primjera gdje bi se pametni ugovori mogli koristiti mora se prvo definirati pojam
pametnih ugovora. lako je osnovni princip pametnih ugovora prili¢no jednostavan, u praksi ih
je tesko jedinstveno definirati. Zbog toga postoje razne definicije od kojih neke zauzimaju
viSe tehnicki, a neke viSe pravni polozaj. Ovisno o kompleksnosti takoder bi se Bitcoin

transakcije mogle nazvati jednostavnim pametnim ugovorima iako ih se trenutno ne bi

19 https://medium.com/codechain/modified-merkle-patricia-trie-how-ethereum-saves-a-state-e6d7555078dd
[Pristupljeno 12. 6.]
*® Opsirnije vidjeti pod: Buterin, V. (2013). o.c.
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takvima smatrali. U danasnjici se javlja cijeli niz pitanja pri pokuSaju definiranja pametnih

ugovora.

U najSirem smislu su pametni ugovori niz linija racunalnog koda. Prirodno tome se kao prvo
postavlja pitanje $to ih razlikuje od uobicajenih ra¢unalnih programa, a da ih priblizava
konceptu ugovora. Radi se o njihovoj namjeni. Pravno primjenjiv ugovor omogucéuje
strankama da koordiniraju svoje postupke i vjeruju da ¢e obveze koje su preuzeli jedni prema

drugima biti ispunjene?’.

Moguca definicija pametnih ugovora mogla bi glasiti: ,,Smatramo kako se s pravnog aspekta
pametne ugovore moze opisati kao svaki pravni posao koji se sklapa putem algoritma koji
samostalno (neovisno od ugovornih strana) osigurava izvrSenje jedne ili viSe Cinidbi ili
utvrduje ispunjenje odredenih uvjeta temeljem unaprijed zadanih parametara.”’< Ono
osnovno $to pametne ugovore ¢ini ugovorima su karakteristike kao $to je ¢injenica da su od
strane agenta generirani mehanizmi koji prebacuju prava i obveze. Prema tome se ugovori
smatraju takore¢i obecanjima ili sporazumom koji su zakonski provedivi. U tom smislu,

pametni ugovor ¢e biti ugovor sve dok predstavlja konkretne obveze®,

Dodatno, mozemo pametne ugovore klasificirati i na jake i slabe ugovore. Prema tome, jaki
pametni ugovori bi bili oni koji ¢e se izvrSiti bez obzira na volju stranaka na nacdin da se
njihovo izvrSenje ne moze sprijeciti ili bi bilo preskupo da se to ucini. Suprotno tomu, na
slabe pametne ugovore moze se relativno lako vrsiti pritisak voljom stranaka ili sudbene
vlasti na njihovo neizvrSenje iako su prema uvjetima ugovora bile ispunjene pretpostavke za

. N V!
njegovo izvrsenje”".

Za postojanje pametnih ugovora veze se i nekoliko dodatnih pojmova. Kao prvo, vazan je
pojam contractware. Time se misli na fizicku komponentu pametnog ugovora 0dnosno

digitalno postojanje ugovornih odredbi koje su zapisane pomocu racunalnog koda u

2L \Werbach, K., & Cornell, N. (2017). o.c., str. 18.

%2 perkusi¢, M. (2019). o.c.

23 Werbach, K., & Cornell, N. (2017). o.c., str. 26-31.

* Raskin, M. (2016). The law and legality of smart contracts, str. 6. Dostupno na:
https://www.ilsa.org/ILW/2018/CL E/Panel%20%2311%20-
%20THE%20LAW%20AND%20LEGALITY%200F%20SMART%20CONTRACTS%201%20Georgetown%
20Law%?20Technology%20Rev.. .pdf [Pristupljeno: 11. 5.]
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predefinirani softver koji je na odredeni nacin povezan s onime na $to se ugovor odnosi npr.
Stroj25. Usko povezan s koristenjem pametnih ugovora je takoder pojam ,oracle“?®. Budu¢i da
je po svojoj osnovi pametni ugovor nista drugo negoli racunalni kod, teSsko moze provjeriti
ispunjenje pretpostavke ¢iji se podaci nalaze u njegovom sustavu. Zbog toga se Koriste
eksterne baze podataka nazvane oracles koje mogu biti dio sudbene vlasti, arbitrarne stranke
ili odvojene baze podataka kojima obje strane ugovora vjeruju. Tako se na primjer za podatak
o temperaturi u odredenom mjestu moze koristiti baza podataka odredene web-stranice ¢ijim
podacima pametni ugovor ima pristup i koja ¢e u tom smislu biti oracle za taj pametni
ugovor. Jo$ jedan pojam koji se sve viSe povezuje s domenom pametnih ugovora je ,,Internet
of things*, koji se sastoji od mnogo fizic¢kih uredaja koji ¢e kao sredi$nju tocku moci koristiti

pametne ugovore koji ¢e njima po unaprijed definiranim uvjetima i pravilima raspolagati®’.

Zaklju¢no, pametne ugovore mozemo definirati kao nacin izvrSenja unaprijed definiranih
kriterija i uvjeta na koje dvije ili vise strana pristaje da bi se samostalno izvrSili pomocu

racunalnog koda koji se nalazi na decentraliziranoj blockchain mrezi.

25 H

Ibid., str. 3.
26 Wright, A., & De Filippi, P. (2015). Decentralized blockchain technology and the rise of lex
cryptographia. Available at SSRN 2580664, str. 50. Dostupno na:

https://poseidon01.ssrn.com/delivery.php?I1D=67011707007006902807412101911808012003104703104205507
408106512502412106506900008512404910711805510302500909911407910612008311802803506102101008
108910206508709511211200300800900210009809108409010202612303109900107302910009601007007902
8112072116115029103&EXT=pdf [Pristupljeno: 8. 6.]

* Ibid., str. 14.
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5. MOGUCNOSTI PRIMJENE PAMETNIH UGOVORA

U ovom dijelu rada prikazat ¢e se odredeni primjeri na koji nacin bi se mogle iskoristiti
prednosti pametnih ugovora za rjeSavanje nekih dosada$njih problema ili za poboljsanje

dosadasnjih rjeSenja.

5.1 Starter interrupt devices

Jednu od mogucih primjena pametnih ugovora u financijskom poslovanju mozemo vidjeti u
svijetu SID-ova (,.starter interrupt devices™ — uredaj koji onemogucuje pokretanje auta) koji
sve udestalije koriste kreditne institucije ili lizing drustva pri prodaji automobila®®. Pomocu
takvih uredaja otvaraju se vrata ljudima koji prije nisu bili u moguénosti na takav nacin
financirati kupnju vozila. Medutim, istovremeno ti uredaju mogu predstavljati veliki rizik za

sigurnost tih osoba zbog ¢ega se predlaze koriStenje pametnih ugovora.

S ekonomskog aspekta, SID-ovi omoguéuju smanjivanje troskova institucija koje su vlasnici
vozila jer se ne moraju oslanjati na sluzbe za prisilno vracanje imovine. Takvi procesi mogu
biti skupi i dugotrajni te dovesti u opasnost osoblje tih sluzbi. U SID uredajima je uobic¢ajeno
1 uklju¢en GPS-uredaj kako bi se mogla utvrditi to¢na lokacija vozila u trenutku gaSenja ili
ve¢ prije gaSenja. Iz razloga Sto kreditori vozila ne moraju traziti, ponekad i po razli¢itim
drzavama, te ih mogu iskljuciti kako bi onemogucili bijeg nakon prestanka otplate vozila,
kreditori mogu nuditi takve vrste financiranja uz manje kamate. Uz to, kako kreditori bez
velikih napora i troSkova mogu vozilo vratiti u svoje vlasnistvo, kreditori imaju inicijativu
odobravanja kredita osobama s losijim kreditnim rejtingom s kojima prethodno nisu bili
voljni poslovati. Prema nekim procjenama ti su uredaji ve¢ postigli da placanja od strane

korisnika budu redovitije®,

Nazalost, uz koristi koje ti uredaji donose kako za kreditore, tako i za korisnike vozila, ve¢ su

se dogodile razne situacije koje pokazuju zabrinjavajuce rizike koji poti¢u regulatore da se

% Opsirnije vidjeti pod: Corkery, M., & Silver-Greenberg, J. (2014). Miss a Payment? Good Luck Moving That
Car. New York Times. Dostupno na: https://dealbook.nytimes.com/2014/09/24/miss-a-payment-good-luck-

moving-that-car/ [Pristupljeno 16. 6.]
# Ibid.
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ukljuce u ovu tematiku. Samo je jedan od primjera da se korisnici financiranja osjecaju
nesigurno jer nisu dovoljno detaljno obavijesteni o tome u kojem slucaju i roku se vozilo
moze na daljinu iskljuciti. Pri loSoj ugradnji postoji rizik da se vozilo i tijekom voznje
iskljuci. Takoder, neke osobe tvrde da kod koji im je dan od kreditora kako bi vozilo ipak u
hitnoj situaciji mogli Kkoristiti nije uvijek bio ispravan. Neke osobe se u konac¢nici osjecaju
izrabljeno te se nalaze u situaciji u kojoj moraju prihvatiti ugradnju takvog uredaja kako bi
imale pristup financiranju te platiti troSkove uredaja i njegove ugradnje. Bez obzira na
pozitivan utjecaj na kamate zbog smanjenih rizika, troskovi financiranja su vrlo visoki uz

malu toleranciju na kasnjenje placanja®.

Konkretno, u Kanadi postoji velika zabrinutost glede zastite privatnosti korisnika vozila.
Kada su u vozilo ugradeni SID uredaji koji imaju i GPS uredaj, kreditori imaju moguénost
stalnog pracenja kretanja vozila. Kreditori bi takve podatke mogli koristiti bez obzira na to je
li rata uredno placena ili nije i time zadirati u osobni zivot korisnika vozila. Takoder, moze se
zamisliti moguénost da se na temelju konstantnog sustavnog pracenja putanja vozila utvrdi je
li vozilo ukradeno, ali je uspjesnost takvih mjera upitna. Kreditori isticu kako su njihovi
uredaji 1 nacini njihovog koristenja u skladu s postoje¢im zakonima. Medutim, na primjeru
Kanade i njihovih zakona za zastitu privatnosti moze se vidjeti da nisu spremni na takav
razvoj tehnologije sto korporacijama daje otvorene ruke u njihovome poslovanju i koristenju

. . ‘e y TR !
mjera s kojima se potrosaci ne slazu nanolJe3 .

Zbog svega navedenoga, ve¢ sada postoje odredene preporuke kako bi odnos izmedu
kreditora i potrogaca bio to skladniji, kao na primjer:
1. Obavezno postojanje internog ili eksternog osoblja koje ¢e pravilno ugraditi sve
uredaje.
2. Davanje nacina koriStenja ugovora i dotiéne dokumentacije na pregled svom
odvjetniku.
3. Provjera da je korisnik vozila dobio svu potrebnu dokumentaciju te da je upoznat s

tim kako uredaj radi i koje radnje treba poduzeti u hitnim situacijama.

0 Ibid.

%! Colbert, Y. (2018): Privacy group wants better regulation for GPS starter interrupt devices. CBC News.
Dostupno na: https://www.cbc.ca/news/canada/nova-scotia/gps-starter-interrupters-privacy-technology-laws-
1.4780860 [Pristupljeno 16. 6.]

%2 Johnson, E., L. (2016): Starter interrupt and GPS devices: Best practices. Passtimegpssolutions. Dostupno na:
https://passtimegps.com/starter-interrupt-and-gps-devices-best-practices/ [Pristupljeno: 16. 6.]
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4. Provjera pravne utemeljenosti u drzavnoj legislativi.

5. Osiguravanje da ne bude utjecaja diskriminacije (npr. da uredaji budu iskljucivo u
vozilima kojima upravljaju zene).

6. Sustavno prikupljanje i obrada reklamacija i prigovora.

7. Dubinska analiza poduzec¢a koje prodaje SID uredaje.

8. Upozorenje osiguratelju koji troSkovi mogu proizaci zbog SID uredaja.

1z iznesenoga se tesko moze vidjeti hoce li u ovom slucaju prevagnuti prednosti ili nedostaci
SID uredaja. Najveéi problem prvotno predstavlja nedostatak reguliranosti tog podrucja $to
stvara nesigurnost za njegove korisnike ¢ija se vozila ponekad i bez najave viSe ne mogu
koristiti. Drugi najveci problem je zastita privatnosti korisnika te njihova zastita od samovolje
zaposlenika financijske institucije. Upravo zbog toga se u ovom podruc¢ju vidi potencijal
pametnih ugovora. Bez obzira na detalje koji ¢e biti ukljuceni u zakone o SID uredajima, sve
buduce odredbe zakona ¢e se moci prenijeti u pametni ugovor. Prema tome ¢e Korisnici
vozila biti sigurni da ¢ée se pametni ugovor izvrsiti tocno onako kako je odredeno ugovorom.
Postoje nacini da se pametni ugovor racunalno napise na nacin da u sebe moze apsorbirati
nove zakonske odredbe. Takoder, postoji moguénost transparentnosti koriStenja blockchain
sustava te zastite privatnosti kroz pseudonime i enkripciju podataka. lako pametni ugovori
neke poteskoce s lako¢om mogu rijesiti, nedostaje ljudskost koja je ¢esto potrebna s obzirom
na to Sto se u ovim slucajevima prvenstveno radi o osobama koje ¢e s velikom vjerojatnoséu
kad-tad imati problem s pravovremenim placanjem. U takvim slucajevima je pitanje tko ce
mo¢i vozilo dati na koriStenje kada se radi o situaciji koja je mozda opasna po zivot tih osoba.
Zbog toga ¢e se morati uvesti posebne sigurnosne mjere. Pitanje je kako objasniti racunalnom
kodu hitnost situacije. Ako se uvede mjera da korisnik vozila posalje zahtjev osoblju
financijske institucije koja odobrava privremeno koriStenje vozila, opet postoji moguénost
iskoriStavanja moci od strane osoblja te pametni ugovor gubi na samostalnosti zbog koje je

prvotno i uveden.

5.2 Know-your-customer
Jo§ jedno podrucje u kojemu se mogu vidjeti velike prednosti koriStenja pametnih ugovora
jest koncept know-your-customer koji se primjenjuje u dubinskoj analizi. Prema Zakonu o

sprjeCavanju pranja novca, dubinska analiza u kontekstu KYC-a je utvrdivanje identiteta
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stranke i provjera njezina identiteta na osnovi dokumenata, podataka ili informacija
dobivenih iz vjerodostojnoga, pouzdanoga i neovisnoga izvora, ukljucujuci, ako ga stranka
ima, kvalificirani certifikat za elektronicki potpis ili elektronicki pecat ili bilo koji drugi
siguran, daljinski ili elektronicki, postupak identifikacije koji su regulirala, priznala, odobrila
ili prihvatila relevantna nacionalna tijela te utvrdivanje identiteta stvarnoga vlasnika stranke i
poduzimanje odgovaraju¢ih mjera za provjeru identiteta stvarnoga vlasnika stranke,
ukljucujuéi poduzimanje mjera potrebnih za razumijevanje vlasni¢ke i kontrolne strukture
stranke kada je stranka trgovacko drustvo, druga pravna osoba i s njome izjednacen subjekt
ili trust i s njime izjednacen subjekt stranoga prava®. Koristenje pametnih ugovora pri
dubinskoj analizi potencijalno bi moglo omoguciti da institucije i stranke mogu provesti
mjere KYC bez zadiranja u privatnost stranaka te dodatno omogucuje financijskim
institucijama koje su prema zakonskim odredbama prisiljene na vrSenje mjera dubinske

analize da mogu sudjelovati u koristenju blockchain tehnologije.

U nadi za rjeSenjem problema privatnosti, autori znanstvenog ¢lanka razvili su osnovne
pretpostavke kako bi se mogao koristiti koncept pametnih ugovora u KYC radnjama na nacin
da se saCuva privatnost stranaka nad kojima se te radnje izvrSavaju. Prema miSljenju autora,
kod digitalnog identiteta mora se moci provjeriti da je to taj korisnik te provjeriti ima li
korisnik pravo na izvrSenje radnje koju zahtijeva. Kao rjesenje predlazu KYC davatelja kojeg
utjelovljuje pametni ugovor temeljen na Ethereum sustavu. Davatelj je jedini koji ima pristup
privatnim podacima te pomocu unutarnje, Kriptirane baze podataka provjerava kvalificiranost
korisnika. Na takav nacin, korisnici sigurno mogu Kkoristiti iste digitalne raCune na vise
razli¢itih mjesta. Takoder, postoji prijedlog da se osnuje specifican blockchain sustav npr. za
banke. U tom slu¢aju bi prva banka spremila hash podatke dokumenata korisnika u pametan
ugovor na taj blockchain, a svaka druga banka bi imala siguran pristup toj bazi zbog ¢ega ne

bi bilo potrebe za osnivanjem vise baza podataka®”.

Jedan od primjera nacina provodenja KYC mjera pomocu blockchaina koja ukljucuje ne

samo identificiranje stranke nego i pracenje poslovanja uvoden je od strane revizora Deloitte.

3 Zakon o sprjecavanju pranja novca i financiranju terorizma (NN 108/17, 39/19). Dostupno na:

https://www.zakon.hr/z/117/Zakon-0-sprje%C4%8Davanju-pranja-novca-i-financiranju-terorizma [Pristupljeno:
19.6.]

% Opsirnije vidjeti pod: Biryukov, A., Khovratovich, D., & Tikhomirov, S. (2018). Privacy-preserving KYC on
Ethereum. Dostupno na: https://pdfs.semanticscholar.org/8aa3/5a333495bda6fca2e75chae6d7a3ffc62b7f.pdf
[Pristupljeno: 16. 6.]
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Taj pristup je reguliran te omogucuje smanjenje troSkova dodavanja novih korisnika na
razliCite platforme 1 institucije. U tom sustavu korisnici imaju to¢an uvid u osobne podatke
spremljene na blockchain sustavu. Na taj nacin korisnici imaju sve vecu razinu zastite svojih
podataka, ali i ve¢u razinu sigurnosti pri prijavljivanju na razlicite platforme ili Stupanjem u
odnos s razli¢itim institucijama te takoder institucije mogu ustedjeti znacajnu koli¢inu

vremena i resursa pomoc¢u automatizacije 1 olakSavanja tog procesa35.

5.3 e-Residency

Jedno od novih podruc¢ja primjene pametnih ugovora jest projekt ,.e-Residency (e-
rezidentnost) u Estoniji*®. Ono se zasniva na suradnji s organizacijom Bitnation koja je time
prvotno napravila iskorak kako bi se pomoglo izbjeglicama koje su masovno dosle u
Europsku uniju i sli¢ne probleme. Zbog toga Bitnation radi na tome da njihovi dokumenti
budu u skladu sa smjernicama Ujedinjenih naroda za hitne putne dokumente. Nasuprot tome,
Estonija je u ovoj suradnji napravila iskorak prema dugoro¢nim rjesenjima. Osobe mogu bez
obzira na svoju nacionalnost dobiti e-rezidentnost koja oznacava identitet ne na podrucju
Estonije, ve¢ na podruéju Blockchaina. U sklopu e-rezidentnosti nalazi se program
infrastrukture za javne kljuceve koju je zapocela estonska vlada. Korisnici dobiju ,,smart
card” (pametnu karticu) takozvanu Digi-ID koja u sebi sadrZzava digitalne certifikate koji
potvrduju osobne podatke vlasnika kartice. Na karticu su povezane Ethereum adrese koje su
tako povezane s osobnim podacima te se pomocu te kartice mogu pokrenuti i primiti transferi
s novéanikom temeljenom na pametnom ugovoru. Pametni ugovori potrebni su za

verifikaciju podataka te se izgubljena kartica moze ponistiti te izdati nova®’.

Korisnici takvog sustava mogu dobiti potpise na blockchainu za koje im inace treba javni

biljeznik (npr. za Zenidbe, rodni listovi, trgovacki ugovori i sli¢no)®. Zbog toga je Bitnation

% https://www.finextra.com/pressarticle/69173/deloitte-develops-blockchain-proof-of-concept-to-mutualise-
kyc-checksleft [Pristupljeno: 19. 6.]

% https://blog.oraclize.it/identity-on-the-blockchain-chapter-3-
585hc5c7e2¢7?fbelid=IwAROJUIELSQIiiKeolvIZWsoP51uzQz_EM4De0ayiP4CaYoQOfSDqvAvUorhQ
[Pristupljeno: 19. 6.]

% https://cointelegraph.com/news/bitnation-registers-first-refugees-on-the-blockchain?fbclid=IwAR3eR;j 7s-
OalOmuRRtz33hD0t2Jj1ymTphQACLgAXfknreNM66_9hdipvcA [Pristupljeno: 19. 6.]

%8 https://www.ibtimes.co.uk/bitnation-estonian-government-start-spreading-sovereign-jurisdiction-blockchain-
1530923?fbclid=IwAR2k3782G1kZ54j1Av8z1G5qplG2VYelP-vnYslI92fugSsRHIsSRIgIVX1CU [Pristupljeno:
19.6.]
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takorec¢i prva virtualna drzava. To znaCi da e-Rezidenti koji se na taj nacin vjencaju nisu
vjencani u jurisdikciji Estonije, ve¢ na blockchainu koji predstavlja pravnu obvezu o
postojanju i integritetu ugovornih sporazuma. Na taj nacin pokusava se gradanima dati izbor
za usluge koje inace isklju¢ivo nude drzave®. Korisnicima programa je omoguéeno otvaranje
poduzeca, iako nemaju fizicku rezidentnost u Estoniji. Takoder, korisnici imaju mogucnost
digitalno potpisati, verificirati i Sifrirati dokumente i ugovore. Medutim, Estonija je odredila
odredene sigurnosne mjere, kao npr. ako osoba Zeli otvoriti bankovni rac¢un u Estoniji, mora
do¢i barem prvi put osobno u banku. Sto se ti¢e pravne utemeljenosti, mora se uzeti u obzir
regulativa drzave u kojoj se osoba nalazi. Npr. u Ujedinjenom Kraljevstvu zemljista se ne
mogu prodavati bez pisanog ugovora. Prema tome, valjanost radnji ¢e uvelike ovisiti o

J vy - . .. . .oty 4
regulaciji elektronickih potpisa, obveznosti pisanosti ugovora i sli¢no®.

Iz iznesenoga se moze zakljuciti kako pomocu pametnih ugovora mozemo dovoljno
kontrolirati blockchain sustav da bismo omogudili njihovo koriStenje Sirim masama uz

istovremeno postojanje drzave i njezine legislative.

5.4 Osiguranje

Osiguranje je podrucje koje u sebi sadrzava mnogo mjesta u kojima se mogu iskoristiti
znaCajke pametnih ugovora i blockchain tehnologije. Veliki su uéinci na ubrzavanje i
automatizaciju rutinskih procesa $to povecava efikasnost i snizava troskove poslovanja.
Osiguravaju¢a druStva takoder mogu koristiti KYC aplikacije koje rade pomocu sustava

temeljenih na pametnim ugovorima®.

U neka od podrucja osiguranja kojima ¢e pametni ugovori pridonijeti mogu se ubrojiti
podrucje rizika od viSe sile. Osiguratel] moze ugradnjom termometara i slicnih uredaja ili
koristeCi treCe stranke za podatke automatizirati proces isplate odstete na nacin da npr. ako

temperatura doseze ili padne pod odredenu razinu, aktivira se pametni ugovor. Na taj se nac¢in

% https://bitcoinmagazine.com/articles/estonian-government-partners-with-bitnation-to-offer-blockchain-
notarization-services-to-e-residents-
1448915243?fbclid=IwAR3uwOBPjFJ3Dji5kBaZzU8cmberTXVmQsYqOnDEpz7gGY90jQs0lY MyuwY
[Pristupljeno: 19. 6.]

*0 https://cointelegraph.com/news/estonian-e-residency-and-bitnation-launch-new-public-notary-in-blockchain-
jurisdiction?fbclid=IwAR101QrT2Afg5aJtGzNCIOL20Pu_TxAlguPUQrXxebQVIjzYUvgTep5z98q
[Pristupljeno: 19. 6.]

*! Opsirnije pod poglavljem rada: 5.3.
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poljoprivrednici mogu osigurati za slucaj loSeg uroda bez da moraju dugo ¢ekati odstetu. Na
slican na¢in mogu Se rijesiti Stete na autu pomocu mjerila krupe42. Jo$ jedno podrucje u
kojem pametni ugovori mogu ¢initi veliku pozitivnu razliku jest transportno osiguranje. Zbog
Cestih promjena osiguratelji imaju poteskoca sti¢i mijenjati uslugu korisnika osiguranja zbog
Cega su korisnici ¢esto previse ili premalo osigurani. Pomocu pametnih ugovora ¢e korisnik
osiguranja sam moc¢i u sustav unijeti promijenjene znacajke te dobiti promjenu usluga
trenutno. Jos jedan primjer bio bi povezivanje s ovlaStenim mehanicarima kako bi se isplata

odstete za popravak automobila automatizirano mogla isplatiti’.

Ako bi se dodatno iskoristile prednosti virtualnih valuta, otvara se moguénost
mikroosiguranja. Tako bi automobil mogao biti osiguran samo onoliko dugo koliko se koristi
ili bi osoba placala za putno osiguranje automatski kada prijede granicu sve dok se ne vrati
nazad. U modernom izdanju zivota korisnika osiguranja, moglo bi se putem pametnih satova
mjeriti koliko je osoba zdrava kako bi se premija osiguranja prera¢unala. Neke znacajke
blockchain tehnologije Gak koriste za P2P* nacin kako bi se medusobno osigurali bez

financijske institucije®.

Prema iznesenome mozZe se zakljuciti kako je razvoj pametnih ugovora za industriju
osiguranja tek pri svom pocetku te uvelike ovisi o povezivanju pametnih ugovora s mjerilima
u stvarnome svijetu. Pri tome ¢e i osiguranici i osiguratelji morati biti pazljivi pri odluci na
koji nacin ¢e se stvarni dogadaji mjeriti kako bi bili sigurni u valjanost odluka o odstetama
koje se prema tim podacima isplacuju. Takoder, osiguratelji ¢e se morati brinuti o na¢inu
kako korisnik osiguranja dodaje znacajke u sustav osiguratelja kako ne bi odmah u pocetku

osiguranja doslo do prijevare.

“2 Mohlenkamp, M., Wessel, T. (2018): Smart Contracts in der Versicherung — Chancen und rechtliche
Herausforderungen. Wilhelm Rechtsanwiélte. Dostupno na: https://www.wilhelm-
rae.de/sites/default/files/pdf/versicherungspraxis_- smart contracts_in_der versicherung_-_mai_2018.pdf
[Pristupljeno: 8. 6.]

430p§imije vidjeti pod: Gatteschi, V., Lamberti, F., Demartini, C., Pranteda, C., & Santamaria, V. (2018).
Blockchain and smart contracts for insurance: Is the technology mature enough?. Future Internet, 10(2), 20.
Dostupno na:
https://scholar.google.hr/scholar?hl=hr&as_sdt=0%2C5&q=Blockchain+and+Smart+Contracts+for+Insurance%
3A+Is+the+Technology+Mature+Enough%3France Is the Technology Mature Enough&btnG= [Pristupljeno:
9.6.]

“ Peer to peer izraz se koristi kada se transfer vrsi direktno od osobe do osobe bez koristenja intermediara.

* Gatteschi, V., Lamberti, F., Demartini, C., Pranteda, C., & Santamaria, V. (2018). o.c.
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5.5 Gradevinska industrija

Gradevinska industrija je karakteristicna po velikim iznosima ulozenih sredstava tijekom
gradnje koja se vrac¢aju naknadno kroz najam ili trenutno kroz prodaju nekretnine. Radi se o
veoma tradicionalnoj industriji s kojom se susre¢emo u svakoj drzavi. Autori znanstvenog
Clanka iz Rumunjske su problematici koja je uoCena u njihovoj drzavi povezanoj s
gradevinskim sektorom pristupili rjeSenjem koje ukljucuje pametne ugovore. Nacionalna
istrazivanja provedena u toj drzavi pokazala su kako uzrok najvecéih poteskoca te steCaja
gradevinskih poduzeca kod njih lezi u poremecajima placanja tijekom gradnje. Precesto se
dogodi da novac nije dostupan kada je potreban te dolazi do steCaja manjih poduzeca
ukljuéenih u gradnju ili kasnjenja zbog nemogucnosti kupnje materijala. Medu zakonskim
prijedlozima je bio i plan takozvanog gradevinskog trusta koji bi bio zaduzen na nadzor i
placanja medu sudionicima gradnje. Medutim, ideja za takvo tijelo nije provedena u praksi.
Zbog toga autori predlazu pametne ugovore koji ¢e moéi u sebe implementirati da novac za
placanje ,,stoji na ¢ekanju“ sve dok radnici ne potvrde u sustavu ispunjenje zahtijevanih
kriterija. Takoder, moZze se implementirati provizijsko placanje za odredene dijelove
ispunjenja. Uz to, mogu se razli€iti pametni ugovori povezati kako bi se dobila mreZa koja
ukljucuje sve sudionike 1 dijelove gradnje46. Ukratko se prednosti koriStenja pametnih
ugovora mogu svesti na sljedece tocke’:

1. Postoji jamstvo da su uplacena sredstva te su kroz cijeli vremenski proces gradnje

dostupna za placanje.
2. Zastita izvodacu radova, svih podizvodaca te dobavljaca na nain da nisu moguca
kasnjenja u pla¢anjima ili eventualno neplacanje.

3. Zastita razlicitih sudionika od insolventnosti drugog sudionika.

Kako bi dobili dojam o vjerojatnosti implementacije pametnih ugovora u gradevinsku
industriju u Velikoj Britaniji je provedeno anketno istrazivanje na temelju odgovora osoba
koje rade u industrijama povezanim s gradevinom odnosno pravnici, konzultanti, projekt-

menadzeri 1 sli¢no. lako su prema prvim odgovorima te osobe bile veoma optimisti¢ne 1

*® Opsirnije vidjeti pod: Cardeira, H. (2015). Smart contracts and their applications in the construction industry.
Dostupno na: https://heldercardeira.com/1503P.pdf [Pristupljeno: 15. 6.]
*" Ibid., str. 5.

23


https://heldercardeira.com/1503P.pdf

uvjerene da se radi o modernoj industriji koja je spremna prihvatiti nove tehnologije, ostali
odgovori bili su manje entuzijasti¢ni. Kao prvo, nisu bili upoznati ni s pojmom ni s praksom
koriStenja pametnih ugovora. Kao drugo, smatraju da bi novu tehnologiju tek implementirali
kada postoji dovoljno drugih osoba i industrija u kojima se ve¢ rasirila*®. Prema tome, moze
se primijetiti kako usprkos velikim prednostima, industrije koje nisu prvenstveno tehnicke

naravi, tesko prihvacaju nove tehnologije kao inovatori.

5.6 Internet stvari

Jedno od apstraktnijin polja je takozvani internet stvari. Neki pod tim nazivom

podrazumijevaju mrezu, neki paradigmu i tako dalje. U poveznici s pametnim ugovorima

......

unaprijed definiran nacin koji se sastoji od linija racunalnog koda spremljenih na blockchain
mrezi. Kako bismo poblize definirali koji su to uredaji mozemo Koristiti sljedece
karakteristike*:
e uredaj mora imati svrhu
e moZe se povezivati bez potrebe da mora stalno biti povezan (povezivanje se moze
posti¢i putem etherneta, verbalne ili fizicke ljudske interakcije)
e ima oblik ili unutar sebe ima postavljen set struktura koje imaju oblik
e postoji mogucnost lociranja uredaja pomocu unaprijed definiranih mehanizama kao
npr. GPS
e postoji moguénost komuniciranja od strane uredaja, prema uredaju ili oboje
e postojanje korisnickog sucelja ili drugog nac¢ina za komunikaciju
e postojanje fizickog ili logickog oblika
e moze biti Zivuce ili neZivuce
e moze se identificirati
e ima odredeni kapacitet za samostalno djelovanje

e moze biti materijalno ili nematerijalno

i Opsirnije vidjeti pod: Mason, J., & Escott, H. (2018). Smart contracts in construction: views and perceptions
of stakeholders. In Proceedings of FIG Conference, Istanbul May 2018. FIG. Dostupno na:
http://eprints.uwe.ac.uk/35123/ [Pristupljeno: 15. 6.]

* Opsirnije vidjeti pod: Oriwoh, E., & Conrad, M. (2015). ‘Things’ in the Internet of Things: towards a
definition.  International ~ Journal  of Internet of  Things, 4(1), 1-5. Dostupno na:
http://article.sapub.org/10.5923.].ijit.20150401.01.html [Pristupljeno: 16. 6.]
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e moze biti autonomno, djelomi¢no autonomno ili neautonomno.
Iako se radi o podosta apstraktnom pojmu, lako se mogu naci uredaji iz svakodnevnog Zivota
koji bi se mogli povezati s takvom tehnologijom. Tako npr. senzori na automobilu automatski
bi mogli prijaviti kvar i narugiti dijelove za popravak vozila®. Sli¢ni naini koristenja lako se

mogu zamisliti i za druge uredaje, strojeve i sli¢no. Granica je masta njihovih korisnika.

Povezivanje pametnih ugovora s blockchain tehnologijom kod koristenja interneta stvari
pridonosi na sljedeée nagine™:
e distribuiran sustav zapisa koji omogucuje dijeljenje podataka na mrezi ¢iji su ¢lanovi
kljuéni sudionici
e uvjeti poslovanja i pravila automatizacije interakcije sudionika u sustavu ugradeni Su
U sam sustav
e sigurnost se bazira na hash tehnologiji, verifikaciji identiteta i podrijetlu autenti¢nosti
e postoje pravilnici i suglasnost za modele na koji nacin ¢e se detektirati losi igraci i
ublaziti rizike

e Smanjivanje troskova.

Takoder, koriste¢i pametne ugovore, mogu se rijesiti neki problemi s kojima se susrecu
tradicionalna poduzec'aszi

e analiti¢no prac¢enje podataka

e sigurna aZuriranja softvera

e placanja i mikroplacanja.

Iako pametni ugovori pruZaju odgovor na mnogo pitanja i problema s kojima se poduzeca te
kuc¢anstva susrecu, tehnicka rjeSenja jos uvijek imaju dug put ispred sebe prije nego §to ce
mo¢i udovoljiti zahtjevima svojih potencijalnih korisnika. Tomu pridonosi §to Ethereum (u
trenutku pisanja ¢lanka) tek moze obradivati 25 transakcija u sekundi, a pretpostavlja se da bi

za vecu primjenu morao biti spreman obradivati 1000 transakcija u sekundi. Daljnji tijek

*% Gatteschi, V., Lamberti, F., Demartini, C., Pranteda, C., & Santamaria, V. (2018), o.c., str. 7.

*! https://medium.com/smartz-blog/how-blockchain-and-smart-contracts-can-impact-iot-foe 77ebe02ab
[Pristupljeno: 22. 6.]

>2 https://medium.com/smartz-blog/how-blockchain-and-smart-contracts-can-impact-iot-foe77ebe02ab
[Pristupljeno: 22. 6.]
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razvoja 1 Sire primjene tih tehnologija ¢e dakle ovisiti o brzini razvoja tehniCkog dijela te
tehnologije™.

5.7 Drustva temeljena na pametnim ugovorima

Zbog mogucnosti ugradivanja odredenih pravila, povezivanja ugovora te stavljanja novca na
raspolaganje, zagovornici pametnih ugovora opisuju nacine kako cijele organizacije i
poduzeca temeljiti na pametnim ugovorima koji ¢e biti dio blockchain sustava. Prema tome,
moguce je takva druStva definirati kao ,,organizaciju koja se pokre¢e pomocu pravila koja su

. v . . 4
programirana u radunalne programe nazvane pametnim ugovorima“>*,

Primjeri takvih poduzeca se ve¢ mogu naci u praksi kao $to su Dash governance, The DAO i
Digix.io. Neki smatraju kako bi bilo pozeljno strukturirati poduzeca na takav nacin da posluju
bez ikakvog ljudskog uplitanja. U praksi takva poduzeca su zapravo kontrolirana od osoba
koji glasaju posredovanjem sustava na blockchainu uz pomo¢ pametnih ugovora. Medutim,
mora se pazljivo razmatrati pravna osnovanost takvog poduzeca kako se ne bi krSio zakon.
Npr. u SAD-u su sli¢na druStva bila smatrana neregistriranim poduze¢ima koja ilegalno
posluju. Trenutna alternativa bi bila poduzefe s neograniCenom odgovornoscu, S$to
dosadasnjim korisnicima nije prihvatljiv izbor. Jo§ jedan znacajan problem odnosi Se na
velike poteskoce ispravljanja greSaka. Dosadasnje rjeSenje bi bilo prebacivanje svih sredstava

na novi sustav s ispravljenim kadom §to stvara dodatnu kompleksnost>>.

lako se ideja o decentraliziranim, autonomnim organizacijama ili poduze¢ima lako moze
iskoristiti za iskusne poduzetnike, takoder otvara vrata malim poduzetnicima i poduzetnicima
koji su pocetnici koji bi mogli s manjim troskovima i s manjom koli¢inom rizika otvoriti
poduzeée. Ne smije se pritom zaboraviti kako ¢e se te osobe susresti s pove¢anim rizicima
kineti¢kog kriminala te ¢e biti pitanje hoce li se usprkos takvim rizicima 1 troSkovima 1 dalje

isplatiti koristiti takve tehnologije®®. U buduénosti se oekuje sve veéa aktivnost na tom

> https://medium.com/smartz-blog/how-blockchain-and-smart-contracts-can-impact-iot-foe77ebe02ab
[Pristupljeno: 22. 6.]

>* Chohan, U. W. (2017). The decentralized autonomous organization and governance issues. Available at
SSRN 3082055, str. 1. Dostupno na: https://papers.ssrn.com/sol3/papers.cfm?abstract id=3082055
[Pristupljeno: 22. 6.]

> Opsirnije vidjeti pod: Ibid.

> Opsirnije vidjeti pod: Norta, A. (2016, November). Designing a smart-contract application layer for
transacting decentralized autonomous organizations. In International Conference on Advances in Computing
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podru¢ju te jedan od pojmova koji pridobiva sve vefu paznju je Defi®’. Aragon58,
makerDao*®, humanitydao®, molochdao®, compound.finance®® su samo neki od vaznih
primjera koji se u praksi zalazu za decentralizirano rjeSavanje problema i napredak bez

potrebe drzave.

5.8 Ostale mogucénosti koriStenja pametnih ugovora

Kao $to se iz prethodno iznesenih primjera moze vidjeti, moguéa primjena pametnih ugovora
je veoma raznolika te se primjenjuje uz prisustvo raznih uredaja, strojeva ili baza podataka.
Takoder, moze se primijetiti kako koristi koje pametni ugovori mogu pruzati nisu ograni¢ene

na poduzeca, ve¢ ih mogu iskoristiti i drzave i pojedinci.

Neka druga polja u kojima bi se pametni ugovori mogli iskoristiti bi npr. mogli biti®*®*°°:
e prijavljivanje poreza
e prodaja nekretnina i prijepis vlasniStva
e online kockanje
e autorstvo i intelektualno vlasniStvo
e vrijednosnice (npr. derivati)
e trgovinsko poslovanje
e stambeni krediti
and Data Sciences (pp. 595-604). Springer, Singapore. Dostupno na:

https://link.springer.com/chapter/10.1007/978-981-10-5427-3 61 [Pristupljeno: 22. 6.]

> Decentralized finance se odnosi na Siroku paletu projekata koji se zalazu za decentralizaciju financija $to npr.
ukljucuje kreditiranje.

*% Aragon je open-source software projekt koji omoguéava stvaranje i vodenje decentraliziranih organizacija.
Opsirnije vidjeti pod: https://breakermag.com/can-aragon-make-decentralized-autonomous-governance-work/
[Pristupljeno: 9. 9.]

> Cilj makerDao projekta su transparentne i odrzive financije. MakerDao ukljuguje kredite uz kolateral i
upravljanje od strane zajednice. OpSirnije vidjeti pod: https://makerdao.com/en/ [Pristupljeno: 9. 9.]

% HumanityDAO projekt uspostavlja standard za jedinstvene identitete na Ethereumu. Humanity registar moze
posluziti kao temelj razli¢itih radnji kao Sto su npr. krediti, glasanje itd. OpSirnije vidjeti pod:
https://www.stateofthedapps.com/dapps/humanitydao [Pristupljeno: 9. 9.]

®1 Molochdao je poseban po svojoj organizacijskoj strukturi koja djeluje sli¢no poput inkubatora. Organizacija je
potpuno demokratska te povezana pomocu pametnih ugovora. U srediSnjici se nalazi pametan ugovor koji
zamjenjuje banku u koji ¢lanovi mogu alocirati resurse i izvlaciti ih ponovno. https://decrypt.co/5206/fixing-
ethereum [Pristupljeno: 9. 9.]

%2 Compound.finance je otvoreni, autonomni protokol namijenjen programerima kako bi mogli stvarati nove
aplikacije za financije. https://compound.finance/ [Pristupljeno: 9. 9.]

8 https://ambisafe.com/blog/smart-contracts-10-use-cases-business/[Pristupljeno: 22. 6.]

8 https://www.ccn.com/smart-contracts-12-use-cases-for-business-and-beyond/[Pristupljeno: 22. 6.]

8 https://disruptionhub.com/smart-contract-uses/ [Pristupljeno: 22. 6.]
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e ugovori o radu i sli¢no.
Koji konkretni primjeri ¢e se uistinu koristiti u praksi ovisit ¢e 0 stupnju spremnosti

poduzeca, drzava te pojedinacnih korisnika. Takoder, veliki utjecaj ¢e imati brzina kojom se

ta tehnologija razvija, postaje brza i jednostavnija za koristenje Sirim masama.
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6. OPASNOSTI PRI KORISTENJU PAMETNIH UGOVORA

Iako pametni ugovori pruzaju mnoge prednosti, ne smiju se zaboraviti opasnosti kojima se
njihovi korisnici izlazu. Kako bi korisnici bili $to spremniji za izbjegavanje ili sprjecavanje
tih opasnosti, pazljivo moraju razmotriti u kakvim se oblicima mogu pojaviti. Prema tome ¢e
se ukratko obraditi pametni ugovori koji po svome sadrzaju nisu dopusteni, napadi na

pametne ugovore te pametne ugovore u kojima je racunalni kod manjkav.

6.1 Mogu¢énosti prijevara uz koriStenje pametnih ugovora

Prijevare se ne moraju isklju¢ivo dogoditi na tehnickoj sferi pametnih ugovora, ve¢ je
moguce da problem lezi u samom sadrzaju ugovora. Prema tome mogu se razlikovati sljedece
kategorije kriminala za koje se ta tehnologija koristi®®:

e krada podataka i prodaja tajnih podataka

e krada privatnih kljuceva

e placanje za kriminalna djela koja se fizic¢ki izvrSavaju u realnom svijetu (placena

ubojstva, podmetanje pozara i sl.).

Karakteristike zbog kojih bi kriminalne osobe mogle preferirati pametne ugovore su
prvenstveno®’:

e Fair exchange — ugovaratelji ¢e biti sigurni da ¢e se ugovor izvrSiti zbog Cega se
manje moraju oslanjati na reputaciju druge strane $to onemogucuje varanje te otezava
drZzavnu intervenciju u sprjecavanju ugovora.

e Minimalna interakcija — dodatno otezava sprjeCavanje kriminala. Osoba je u
mogucénosti da nakon pokretanja kriminalnog ugovora viSe nema potrebe intervenirati
niti stupati u kontakt s drugim osobama koje bi potencijalno prijavile slucaj.

o Mogucnost koristenja vanjskih podataka — kao $to je ve¢ objaSnjeno u teoretskom

dijelu® rada pametni ugovor moZe imati moguénost provjere stanja izvrienja

% Juels, A., Kosba, A., & Shi, E. (2016, October). The ring of gyges: Investigating the future of criminal smart
contracts. In Proceedings of the 2016 ACM SIGSAC Conference on Computer and Communications Security
(pp. 283-295). ACM, str. 2. Dostupno na: https://dl.acm.org/citation.cfm?id=2978362 [Pristupljeno: 11. 5.]

*" Ibid., str. 4.

® Opsirnije pod poglavljem rada: 4.2.
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zahtijevanih kriterija zapisanih u ugovoru van svog sustava, Sto omogucuje provjeru i

isplatu naknade za kaznena dijela.

Vazno je dakle osvijestiti postojanje takvih ugovora kako bi se trazilo rjesenje koje ¢e ih
otkloniti ili sprije€iti. Nazalost, u ovom se kontekstu kriptovalute isticu zbog koriStenja
pseudonima kao novog nacina pranja novca. Jedno moguée rjeSenje bi moglo biti
oznacavanje jedinica odredene kriptovalute za koju se zna da je povezana s kriminalnim
radnjama®® kako bi ih druge osobe aktivno mogle izbjegavati. Takoder, predlaze se
moguénost ponistavanja takvih ugovora i njihovog brisanja s blockchaina uz uvjet vecine

glasova pri kojemu bi sudionici ostali anonimni ili odlukom odredene autoritarne strane’°.

6.2 Napadi na pametne ugovore

lako bi se pretpostavilo da napadi na takve sustave nisu moguci, postoji niz detalja koji bi se
mogli iskoristiti kako bi se nepravedno uskratila sredstva drugoj osobi ili drugom racunu.
Zbog toga su vazna azuriranja sustava bilo da se radi o Ethereumu ili nekom drugom
blockchain sustavu. Svakodnevno se mogu otkriti nove ranjivosti. Neki od primjera napada
na pametne ugovore ukljucuju kasnjenje transakcija ili njihov pomak u redoslijedu u kojemu
se zapisuju u blockchain mrezu. Kao problem se isti¢e $to su dokumentacije o otkrivenim
ranjivostima najceSce rasprSeneé medu mnogo izvora te korisnici pametnih ugovora najcesce

zbog nedovoljnog znanja nisu niti svjesni napada koji se dogodio™.

6.3 Manjkav kod pametnih ugovora

Jedan od problema koji zahvaca osobe koji nisu programerskog obrazovanja ili nemaju
dovoljno iskustva na tom polju su manjkavosti koje se dogadaju pri samom pisanju
racunalnog koda pametnih ugovora. Dakle, ne radi se o prijevari jer ne dolazi do svjesne

manipulacije kodom.

% To znadi da se direktno iskoristava svojstvo lanCanosti transakcija pri ¢emu jedinice kriptovalute ne mogu biti
odvojene od proslih transakcija u kojima ih se koristilo.

" Opsirnije vidjeti pod: Juels, A., Kosba, A., & Shi, E. (2016). o.c.

& Opsirnije vidjeti pod: Atzei, N., Bartoletti, M., & Cimoli, T. (2016). A survey of attacks on Ethereum smart
contracts. IACR Cryptology ePrint Archive, 20186, 1007. Dostupno na:
http://kddlab.zjgsu.edu.cn:7200/research/blockchain/A%20Survey%200f%20Attacks%200n%20Ethereum%20S
mart%20Contracts.pdf [Pristupljeno: 11. 5.]
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Prema znanstvenom istrazivanju u kojemu su istrazeni raCunalni kodovi veceg broja
pametnih ugovora, razlozi zasto bi pametni ugovor tro$io vise korisnikovog novca nego je
potrebno mogu se podijeliti na kod koji se nikad neée iskoristiti i manjkavi kod povezan s
petljama’. Nadalje, situacije s petljama koje &ine pametan ugovor nepotrebno skupljim
ponovno se mogu podijeliti na sljedeée’:

e skupe operacije su stavljene u petlju te svakim ponavljanjem nepotrebno poskupljuju

izvrSenje ugovora
e postojanje petlje za izracun bez obzira na to Sto e rezultat uvijek biti isti
e petlje koje se mogu spojiti u jednu su odvojene

e usporedivanje rezultata unutar petlje kada je to suvisno.

Bilo da se radi o prijevari, neznanju ili slu¢ajnosti, postoji mnogo mjesta za poteSkoce pri
koriStenju pametnih ugovora. Zbog toga je vazno pri njihovu pribavljanju pazljivo razmotriti

izvore te stalno azurirati softver koji se koristi kako bi se smanjio rizik povecanih troskova.

72 U kontekstu programiranja petlje se koriste kako bi se smanjio obujam racunalnog kéda. Umjesto da se linije
ponavljaju, odredene funkcije izvrSavanje usmjere na takav nacin da se ve¢ napisane linije koda iskoriste
ponovno.

7 Opsimije vidjeti pod: Chen, T., Li, X., Luo, X., & Zhang, X. (2017, February). Under-optimized smart
contracts devour your money. In 2017 IEEE 24th International Conference on Software Analysis, Evolution and
Reengineering (SANER) (pp. 442-446). IEEE. Dostupno na:
https://www4.comp.polyu.edu.hk/~csxluo/Gasper.pdf [Pristupljeno: 11. 5.]
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7. PRAVNO UREDENJE PAMETNIH UGOVORA U REPUBLICI
HRVATSKOJ

S obzirom na Siroku mogucu primjenu 1 veliku apstraktnost koja se javlja vezano za pametne
ugovore, postoji mnogo poteSkoca i pitanja o tome kako kvalitetno regulirati pametne
ugovore. Pri tome se moze uzeti u obzir rjesenje da se izdvoji poseban zakon koji bi regulirao
isklju¢ivo pametne ugovore ili da se pametni ugovori dodaju u ve¢ postojeci zakon. Neke
drzave su ve¢ poduzele odredene mjere u regulaciji pametnih ugovora. Medutim, vecina

drzava jo$ nema odredbi kojima bi ih regulirali, niti konkretne planove za njihovo uvodenje.

7.1 Regulacija pametnih ugovora

Primjer gdje mozemo pametne ugovore nac¢i u zakonu je drzava Nevada. U toj drzavi se
zakonski priznaje blockchain tehnologija kao elektroni¢ki zapisnik podataka. Takoder,
odredeno je da su aktivnosti koristenja blockchain tehnologije neoporezive te da za to nije
potreban ni certifikat ni ispunjenje bilo kakvih drugih uvjeta’. Pametan ugovor se takoder
podrazumijeva pod elektronickim zapisom koji se nalazi u blockchainu te se ne smije odbiti
pravni u¢inak pametnog ugovora iz razloga $to je blockchain koristen kako bi se taj ugovor

kreirao, spremio, potvrdio pametni ugovor, njegov zapis ili potpis’™.

Na razini Europske unije i dalje ne postoji regulativa koja se bavi blockchain tehnologijom i
pametnim ugovorima. U tijeku je projekt koji pokre¢e Europska komisija kojem je cilj
postaviti okvire regulacije koje bi pomogle regulirati cjelokupnu Europsku uniju ili da se daju

smjernice pojedinim zemljama ¢lanicama. Kako ¢e se situacija razviti bez sustavnog rada na

7 Vidjeti opsirnije pod: Hyman, G. M., & Digesti, M. P. (2017). New Nevada legislation recognizes blockchain
and smart contract technologies. Nev. Law., 25, 13-14. Dostupno na: https://www.nvbar.org/wp-
content/uploads/Nevadal awyer Aug2017_ Blockchain-
1.pdf?fbclid=IwAR32Rvj11h4nC5t02KyDmrmDL9baEPgFC95aETOS4KjgB2KOYTBY Yw-9WzY
[Pristupljeno: 22. 6.]

7> https://bravenewcoin.com/insights/nevada-now-protects-blockchains-and-smart-contracts-from-government-
taxes-licenses-and-certifications[Pristupljeno: 29. 6.]

32


https://www.nvbar.org/wp-content/uploads/NevadaLawyer_Aug2017_Blockchain-1.pdf?fbclid=IwAR32RvjI1h4nC5t02KyDmrmDL9baEPgFC95aETOS4KjgB2KOYfBYYw-9WzY
https://www.nvbar.org/wp-content/uploads/NevadaLawyer_Aug2017_Blockchain-1.pdf?fbclid=IwAR32RvjI1h4nC5t02KyDmrmDL9baEPgFC95aETOS4KjgB2KOYfBYYw-9WzY
https://www.nvbar.org/wp-content/uploads/NevadaLawyer_Aug2017_Blockchain-1.pdf?fbclid=IwAR32RvjI1h4nC5t02KyDmrmDL9baEPgFC95aETOS4KjgB2KOYfBYYw-9WzY
https://bravenewcoin.com/insights/nevada-now-protects-blockchains-and-smart-contracts-from-government-taxes-licenses-and-certifications
https://bravenewcoin.com/insights/nevada-now-protects-blockchains-and-smart-contracts-from-government-taxes-licenses-and-certifications

razini Europske unije, kakvi zakoni bi se trebali predloziti i kako rijesiti zakonsku nadleznost,
samo su neka od pitanja na koja Europska komisija tim projektom zeli naci odgovor76.
Nadalje, u Republici Hrvatskoj ne postoji zakonsko rjesenje za pitanja povezana s blockchain

tehnologijom i pametnim ugovorima.

7.2 Pametni ugovori i ugovori u elektronickom obliku

Kako bismo mogli dovesti pametne ugovore u vezu s pravnom regulativom Republike
Hrvatske, moramo se osvrnuti na postojeée zakone koji reguliraju koriStenje ugovora u
elektronickom obliku, te ¢e se iz tog osvrta izvuéi zakljucak je li za reguliranje pametnih
ugovora u Republici Hrvatskoj potreban zaseban zakon ili se pametni ugovori mogu regulirati
s veé postojeéim zakonima. Stoga ée se prije svega razmotriti Zakon o obveznim odnosima’’
(u daljnjem tekstu ZOO) kao lex generalis Zakon kojim se ureduje sklapanje ugovora u
elektroni¢kom obliku, te Zakon o elektronickom potpisu’® (u daljnjem tekstu ZEP), Zakon o
elektronickoj ispravi’® i Zakon o elektroni¢koj trgovini® (u daljnjem tekstu ZET) kao lex

specialis zakoni koji se mogu primijeniti kod ugovora u elektronickom obliku.

Z00 odreduje da se ugovor moze sklopiti u bilo kojem obliku, osim kada propisuje tocan
oblik ugovora®!. Dodatno, prema ZOO-u za sklapanje ugovora u elektroni¢kom obliku vrijedi
slijedece:

(1) Ugovor je sklopljen elektronickim putem kad su se strane suglasile o bitnim sastojcima.

’® https://ec.europa.eu/digital-single-market/en/news/study-blockchains-legal-governance-and-
interoperability-aspects [Pristupljeno: 29. 6.]

" zakon o obveznim odnosima (NN 35/05, 41/08, 125/11, 78/15, 29/18). Dostupno na:
https://www.zakon.hr/z/75/Zakon-0-obveznim-odnosima [Pristupljeno: 30. 6.] U daljnjem tekstu ZOO.

78 Zakon o elektroni¢kom potpisu vise nije na snazi. Zamijenjen je Zakon o provedbi Uredbe (EU) br. 910/2014
Europskog parlamenta i Vije¢a od 23. srpnja 2014. o elektronickoj identifikaciji i uslugama povjerenja za
elektronicke transakcije na unutarnjem trziStu i stavljanju izvan snage Direktive 1999/93/EZ (NN 62/17).
Dostupno na: https://www.zakon.hr/z/923/Zakon-o-provedbi-Uredbe-%28EU%29-br.-910-2014-Europskog-
parlamenta-i-Vije%C4%87a-0d-23.-srpnja-2014.-0-elektroni%C4%8Dkoj-identifikaciji-i-uslugama-povjerenja-
za-elektroni%C4%8Dke-transakcije-na-unutarnjem-tr%C5%BEi%C5%Altu-i-stavljanju-izvan-snage-
Direktive-1999-93-EZ [Pristupljeno: 30. 6.]

" Zakon o elektronickoj ispravi (NN 150/05). Dostupno na: https://www.zakon.hr/z/272/Zakon-o-
elektroni%C4%8Dkoj-ispravi [Pristupljeno: 30. 6.]

8 Zakon o elektroni¢koj trgovini (NN 173/03, 67/08, 36/09, 130/11, 30/14, 32/19). Dostupno na:
https://www.zakon.hr/z/199/Zakon-o0-elektroni%C4%8Dkoj-trgovini [Pristupljeno: 30. 6.] U daljnjem tekstu
ZET.

& Oblik ugovora posebno je reguliran odredbama ¢l. 286. — 294. ZOO-a. O tome opsirnije vidjeti Perkusi¢, M.
(2019). o.c., str. 106.
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(2) Ponuda ucinjena elektronickim putem smatra se ponudom nazocnoj osobi, ako se u
konkretnom slucaju moze na izjavu odmah dati protuizjava.

(3) Uporaba -elektronickog potpisa prilikom sklapanja ugovora ureduje se posebnim
propisima®.

Nadalje, ZOO ureduje osnovne obveznih odnosa u svojem op¢em dijelu i ugovorne i
izvanugovorne odnose u svojem posebnom dijelu. Odredena pravila koja su povezana s

elektroni¢kim ugovorima se nalaze u zakonima koje slijede.

Kod pametnih ugovora ne moze se govoriti o nijednoj postojecoj vrsti ugovora koju opisuje
Z0OO0 jer taj pojam sam po sebi nema sadrzaj koji bi se mogao podvest pod vrstu ugovora u
tom smislu. Takoder, kako pametan ugovor nema oblikovanu formu, ne moze se ni prema

.....

ugovorima u elektronickom obliku.

Izdvojeno iz ZOO-a se u ZET-u nalaze pravila u vezi sa sklapanjem ugovora u elektronickom
obliku i obveze drustva koje ih koriste. Ugovori u elektronickom obliku su ugovori §to ih
pravne i fizicke osobe u cijelosti ili djelomi¢no sklapaju, Salju, primaju, raskidaju, otkazuju,
pristupaju 1 prikazuju elektronickim putem koristeci elektronicka, opticka ili sli¢na sredstva,
ukljucujuéi, ali ne ograni¢avaju¢i se na prijenos internetom®. Ugovori u elektronickom
obliku se ne mogu primijeniti na sljedece ugovore:

— imovinske, predbracne, odnosno bracne ugovore i druge ugovore koje ureduje Obiteljski
zakon,

—ugovore o opterecenju 1 otudenju imovine za koje je potrebno odobrenje centra za socijalnu
skrb,

— ugovore o ustupu i raspodjeli imovine za zivota, ugovore o dozivotnom uzdrZavanju,
ugovore o dosmrtnom uzdrzavanju i sporazume u vezi s nasljedivanjem, ugovore o odricanju
od nasljedstva, ugovore o prijenosu nasljednog dijela prije diobe, oporu¢ne poslove i druge
ugovore koje ureduje Zakon o nasljedivanju,

— darovne ugovore,

— ugovore o prijenosu prava vlasni§tva na nekretninama ili druge pravne poslove kojima se

ureduju stvarna prava na nekretninama, osim ugovora o najmu i zakupu nekretnina,

8 (1. 293. st. 1 - 3. Z00-a.
8¢l 2. st. 6. ZET-a.
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— druge ugovore za koje je posebnim zakonom propisano da se sastavljaju u obliku
javnobiljeznic¢kog akta, odnosno isprave,
— ugovore i o¢itovanja volje jamaca, ako je jamac osoba koja djeluje izvan svoje trgovacke,

poslovne ili profesionalne djelatnosti®.

U ZET-u se slicno kao u zakonu drzave Nevade dopusta pravnim subjektima koriStenje
elektroni¢kih ugovora bez licence®®. Medutim, pri poslovanju uz ugovore u elektroni¢kom
obliku se traze odredene radnje koje mora obavljati informacijsko drustvo. Od velike je
vaznosti da je informacijsko drustvo posredno ili neposredno uvijek dostupno® te da obavlja

nadzor nad sustavom i informacijama koje ulaze u sustav®’.

U ZET-u se nalaze ograni¢enja prema sadrzaju kojeg bi pametni ugovori ukoliko se koriste
kao ugovori u elektroniCkom obliku imale. Uz to, problem se javlja pri obvezi nadzora
informacijskog drustva. Prednost pametnog ugovora bi trebala biti §to u idealnom slucaju
nema potreba skladistenja ni provjere informacija koje se u njima nalaze. Medutim, kako bi
se sprijecile prijevare i nedopustene radnje, zakon trazi nadzor podataka koje ulaze u sustav
Sto se krsi sa Zeljom za privatno$¢u koju korisnici pametnih ugovora i blockchain sustava

zele.

Zakonom o elektroni¢koj ispravi ureduje pravo fizickih i pravnih osoba na uporabu
elektronicke isprave u svim poslovnim radnjama i djelatnostima te u postupcima koji se vode
pred tijelima javne vlasti u kojima se elektroni¢ka oprema i programi mogu primjenjivati u
izradi, prijenosu, pohrani i1 ¢uvanju informacija u elektroni¢kom obliku, pravna valjanost
elektronike isprave te uporaba i promet elektronickih isprava®. Prema tome, elektronicka
isprava — jednozna¢no povezan cjelovit skup podataka koji su elektronicki oblikovani
(izradeni pomoc¢u racunala i drugih elektronickih uredaja), poslani, primljeni ili saCuvani na
elektronickom, magnetnom, optickom ili drugom mediju, 1 koji sadrzi svojstva kojima se
utvrduje izvor (stvaratelj), utvrduje vjerodostojnost sadrzaja te dokazuje postojanost sadrzaja

u vremenu. Sadrzaj elektronicke isprave ukljucuje sve oblike pisanog teksta, podatke, slike 1

8 ¢). 9. st. 4. ZET-a.
& (). 5.st. 2. ZET-a.
% ). 6.st. 1. ZET-a.
¥ ¢). 21. st. 2. ZET-a.
8 ). 1. st.1. ZEl-a.
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crteze, karte, zvuk, glazbu i govorgg. Elektronicka isprava mora u svim radnjama uklju¢enim
u dokumentacijski ciklus osigurati:

— jednoznacno obiljezje kojim se nedvojbeno utvrduje pojedina¢na elektronicka isprava,

— jednoznac¢no obiljezje kojim se nedvojbeno utvrduje pojedinacni stvaratelj elektronicke
isprave,

— informacijsku cjelovitost i nepovredivost elektronicke isprave,

— pristup sadrzaju elektronicke isprave kroz cijelo vrijeme dokumentacijskog ciklusa,

— oblik zapisa koji ¢itatelju omoguéuje jednostavno Eitanje sadrzaja®.

Grada elektronicke isprave sastoji se obvezno od dva neodvojiva dijela:

— opc¢eg dijela kojeg ¢ini predmetni sadrzaj (informacije u elektronickom obliku) isprave.
Ukljucuje i1 naslov primatelja ako je elektronic¢ka isprava namijenjena otpremi imenovanom
primatelju,

— posebnog djela kojeg ¢ine jedan ili viSe ugradenih elektronickih potpisa i podaci o vremenu

nastajanja (zavr$etka izrade) elektronicke isprave, kao i druga dokumentacijska svojstva™.

Vazno je da se svaka radnja s elektronickom ispravom unutar dokumentacijskog sustava
oznaci jedinstvenom oznakom 1 svojstvima koji se moraju ugraditi u elektroni¢ku ispravu te

. . . .. , . . . 2
koja osigurava izravnu povezanost prethodne 1 sljedece radnje s elektronickom 1sprav0m9 .

Postavlja se pitanje gdje se kod pametnih ugovora mogu primijeniti pravila za elektroni¢ke
isprave. Iz razloga $to pametan ugovor sam po sebi nije dokument, ne moze se vidjeti kao
isprava. Koristenjem blockchain sustava koji bi bio online u svakom trenutku bi se moglo
udovoljiti nekima od trazenih uvjeta. Takoder, podatke iz grade elektronicke isprave bi se
trebale izvuci iz blockchain zapisa na kojemu se pametan ugovor nalazi te bi blockchain
sustav pruzio uvid u povezanost isprava. Naposljetku je u ovom dijelu bitno naglasiti jednu
dilemu. Ako je temeljna pretpostavka da nitko nema posebne ovlasti direktnog utjecaja na
naéin rada i podatke koje se nalaze na blockchainu kako rijesiti zahtjev da upravo mora
postojati osoba koja bi mogla u situaciji greske ili prijevare zauzeti mjesto s posebnim

ovlastima nad sustavom.

8 €. 4. st. 1. ZEl-a.

% ¢). 6. ZEl-a.

). 7. ZEl-a.

2 ¢). 14. st. 1.-2. ZEl-a.
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Prema novom zakonu o elektronickom potpisu odredeno je za nadlezno tijelo drzavna uprava
nadlezna za poslove e-Hrvatske®*** koja obavlja sljedeée poslove:

1. prijavljivanje i uklanjanje nacionalnih sustava za elektronicku identifikaciju Europskoj
komisiji radi njihove objave u Sluzbenom listu Europske unije

2. suradnja s tijelima za zastitu osobnih podataka®.

Dosada se prioritet e-Hrvatske odnosi na informatizaciju kojom se treba osigurati
povezivanje informacijskih sustava tijela javne uprave iz svih sektora na nacin da se
gradanima pruzi §to veci broj kompleksnih e-usluga i smanji opterecenje gradana u interakeiji

s javnom upravom®.

Inspekcijski nadzor nad radom pruzatelja usluga povjerenja i kvalificiranih pruzatelja usluga
povjerenja te nacionalnih sustava elektronickih identifikacija u podrucju prikupljanja,
uporabe i zastite osobnih podataka potpisnika provode inspektori i drugi drzavni sluzbenici
ovlasteni za provedbu nadzora odredeni zakonom i drugim propisima kojima se ureduje

zaStita osobnih podataka, u skladu s propisanim djelokrug0m97.

Prema ZEP-u svaki pruzatelj usluga povjerenja ima obvezu:

1. omoguciti svakoj zainteresiranoj osobi uvid u identifikacijske podatke pruzatelja usluga
povjerenja

2. Cuvati sve podatke 1 dokumentaciju o izdanim certifikatima najmanje deset godina od dana
izdavanja, pri ¢emu podaci i prate¢a dokumentacija mogu biti 1 u elektronickom obliku

3. primjenjivati odredbe zakona i drugih propisa kojima je uredena zaStita osobnih

podataka®®.

U ovom dijelu rada postavlja se pitanje, tko bi mogao i kojim sredstvima pruziti uslugu

povjerenja te kako bi se u pogledu pametnih ugovora mogla verificirati to¢nost podataka.

€. 1. st. 1. ZEP-a.

“o e-Hrvatskoj se moze opsirnije vidjeti pod: https://uprava.gov.hr/o-ministarstvu/ustrojstvo/4-uprava-za-e-
hrvatsku-1080/1080 [Pristupljeno: 28. 8.]

* €. 1. st. 2. ZEP-a.

% https://uprava.gov.hr/strategija-e-hrvatska-2020/14630 [Pristupljeno: 28. 8.]

77 €. 7. st. 3. ZEP-a.

% €. 13. ZEP-a.
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Korisnici blockchain sustava smatraju kako sami korisnici verificiraju podatke na nacin da
nastave rudariti pomocu postojecih podataka. Medutim, Zakon trazi verifikaciju pri
objavljivanju podataka, a u ovom slucaju se podaci smatraju verificiranim sve dok ih netko
ne opozove ili vise ne obraduje. Uz to, nema neposredne osobe ili druStva koje bi moglo
jamc¢iti odnosno preuzimati odgovornost za podatke koji su objavljeni. Za ova pitanja nisu
samo odlucujué¢i zakoni i odluke koje ¢e donijeti Republika Hrvatska, ve¢ su od utjecaja

misljenja Europske komisije s kojima se moramo uskladiti.

Sumirajuéi, razlika izmedu tradicionalnih i elektroni¢kih ugovora lezi u moguénostima
digitalizacije koje se dopuStaju pri izradi i drugim radnjama. Medutim, ne propisuje se
drugaciji oblik samog ugovora, vec taj ostaje isti bez obzira je li ugovor sastavljen ili predan
fizickim ili elektronskim putem. Prividno se moze dogoditi da forma izgleda skraceno, ali u
izvoru obvezujuc¢eg dogovora se mora nalaziti pisani ugovor zakonski odredene forme.
Pametni ugovor na drugoj strani, nije napisan u obliku ugovora, ve¢ kao racunarski kod te
kao takav ne moze posluziti kao ugovor. Pametni ugovor kao takav isklju¢ivo odreduje nacin
na koji ¢e se izvrsit ugovor, ali uz njega mora biti priloZzen pisani ugovor koji ¢e biti dostupan
svim stranama te biti prikazan pri davanju suglasnosti. U praksi se cijeli sadrzaj ugovora
moze nalaziti 1 na drugom mjestu s naglaskom da mora postojati i u svakom trenu biti
dostupan®. Tako se primjerice kod mikroosiguranja korisniku moze prikazati na ekranu
skra¢eni prikaz dogovora, u pozadini se nalazi pametan ugovor koji ¢e izvrSiti doti¢ni
dogovor, a na klik korisnika mora biti dostupan ugovor pisan zakonski odredenom formom

koji predstavlja pravnu osnovu radnje osiguranja'®.

Iz svega navedenoga se moze zakljuciti kako bez obzira na prividnu slicnost pametnih
ugovora 1 ugovora u elektronickom obliku postoje¢i zakoni koji reguliraju ugovore nisu

prikladni za reguliranje koriStenja pametnih ugovora.

% Mati¢, T. (2008). Formularni ugovori u elektroni¢kom obliku (Sklapanje ugovora klikom misa-elektroni¢kim
ocitovanjem volje putem Interneta na web stranici—click wrap i browse wrap ugovori). Zbornik Pravnog
fakulteta u Zagrebu, 58(3), str. 789. https://hrcak.srce.hr/22007 [Pristupljeno: 30. 6.]

190 v/idi opsirnije pod 5.4.
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8. REZULTATI

1) Pametni ugovori mogu se uspjesno koristiti i u djelatnostima nevezanim za financije.

U petom poglavlju rada pokazalo se da se pametni ugovori mogu koristiti u veoma razli¢itim
djelatnostima. Doseg ponajvise ovisi o potrebama osoba koje ih Zele koristiti 1 zakonskoj
regulativi drzave. Tako se pametnim ugovorima ¢ak mogu rjeSavati poslovi koji spadaju u
domenu drzava™. Najpoznatiji primjeri u praksi se odnose na financijsku djelatnost, ali u biti
se radi o kupoprodajnim ugovorima koji se lako mogu oslikati na trgovanje bilo kakvim
sredstvima ili imovinom. Takoder, pametni ugovori koji prate stanje financijskih trzista kako
bi automatski inicirali kupnju ili prodaju vrijednosnica su u biti veoma sli¢ni pametnim
ugovorima koji npr. reguliraju rad stroja'®%. Uz regulaciju se trebaju razviti oraclei koji bi bili

. .. .. v, .. . 1
vjerodostojni, ostalo ovisi o masti korisnika pametnih ugovora'®,

2) Za koristenje pametnih ugovora je neophodan zaseban zakon kojim ¢e se njihovo

koristenje regulirati unutar drzavne legislative.

Usprkos prividnom dojmu noviteta koji naziv pametan ugovor nosi, ne radi se 0 nhovom
obliku ugovora, ve¢ o automatiziranom nacinu izvrSenja iza kojega se krije standardizirani tip
ugovora koji je ve¢ definiran postoje¢im zakonima. Prema tome, nema potrebe sastavljanja
posebnog zakona koji bi regulirao pametne ugovore, ve¢ bi trebalo definiciju pametnog
ugovora kao nacina izvrSenja te definiciju blockchain tehnologije kao informacijskog sustava
za pohranu i prijenos pametnih ugovora dodati u odgovarajuci zakon. Dodavanje tih pojmova
bi se preporucilo u ZOO-u s odgovarajuCom referencom na ZET kao §to je ucinjeno s
ugovorima u elektronickom obliku. Dakle, moglo bi se u ZET dodati definicije pametnih

104 trebalo priznati

ugovora i blockchain tehnologije. Takoder bi se kao npr. u Nevadi
blockchain sustav kao valjan davatelj elektronickih potpisa $to se mora dodati u odgovarajuci
zakon. Uz to se i podaci s blockchain sustava trebaju priznati kao legitimni podaci koji imaju
svoju snagu kako u svojstvu informacije pa sve do dokazne snage u sudskom postupku. Ako

se nadlezna tijela sloZe na dopusStenje koriStenja pametnih ugovora u djelatnostima na koje se

101

Opsirnije pod poglavljem rada: 5.3.
1% Opsirnije pod poglavljem rada: 5.6.
1% Opsirnije pod poglavljem rada: 4.2.
1% Opsirnije pod poglavljem rada: 7.1.
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odredbe ugovora u elektronickom obliku izri¢ito ne odnose (kao Sto je npr. gradevinska
industrija u kojoj postoji veliki potencijal za pametne ugovore), moze se svaka pojedinac¢na
djelatnost dodatno regulirati u posebnom zakonu. Na taj nacin se nova tehnologija moze dio
po dio prenijeti u djelatnosti koje su i prethodno posebno regulirane Sto se tice elektronickog

ugovaranja.

3) Pametni ugovori kao nacin izvrsavanja i cuvanja ugovornih obveza mogu smanjiti

poteskoce i prijevare koje se dogadaju u obveznom pravu.

Usprkos tome §to mnogi kriptovalute smatraju samo jo§ jednim novim sredstvom za lakse
izvrsavanje i plaéanje kriminalnih radnji'®, postoje mnoge prednosti pametnih ugovora te
blockchain tehnologije na kojima se temelji koje bi mogle imati veci pozitivan od negativnog

106 te napada na pametne ugovore'®’ prirodno ée se rijesiti

utjecaja. Problem manjkavog koda
napretkom tehnologije te sve vecée standardiziranosti u kodu pametnih ugovora. Zbog toga se
treba staviti ve¢i naglasak na napredak koji te tehnologije donose. A ve¢ prijelazom s Bitcoin
blockchaina na Ethereum® mogu se primijetiti znatna poboljsanja koja pridonose snazi i
sigurnosti koristenja pametnih ugovora. Pomoc¢u blockchain tehnologije ve¢ sada postoji
mogucénost za sasvim novu razinu transparentnosti 1 nemogucnost falsificiranja podatakalog.
Koriste¢i te znacajke, razina prijevara moze Se znatno smanjiti, pogotovo ako se tehnologija

koristi sustavno i na §to §iroj razini.
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Opsirnije pod poglavljem rada: 6.1.
1% Opsirnije pod poglavljem rada: 6.3.
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1% Opsirnije pod poglavljem rada: 4.1.1.
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9. ZAKLJUCAK

Pametni ugovor je nain na koji fizicka ili javna osoba moze izvrsiti ugovorne odredbe
automatizirano, drze¢i sve podatke na distribuiranoj bazi podataka zvanoj blockchain. Za
razliku od ugovora u elektronickom obliku, ne radi se o vrsti ugovora, ve¢ o nacinu izvrSenja
ugovora koji se mora zasebno sklopiti. Samim time dolazi se do zakljucka da nije potreban
poseban zakon koji bi uredio pametne ugovore jer bi se njihovo dodavanje u regulativu
Republike Hrvatske u svojoj biti nadovezalo na Zakon o obveznim odnosima, Zakon o
elektronickoj trgovini, Zakon o elektroni¢koj ispravi i naslijede Zakona o elektronskom

pecatu.

S obzirom na Cinjenicu da se pametni ugovori koriste u raznim djelatnostima koje ukljucuju
takoder gradevinu, osiguranje, trziSte kapitala 1 sli¢no koje su izuzete od odredbi Zakona o
elektronskoj trgovini, treba se razmotriti dodavanje posebnih odredbi u pojedina¢ne zakone
kako bi se omoguéilo koriStenje pametnih ugovora u tim djelatnostima. Naravno, takvo
nadopunjavanje zakona morat ¢e se izvrsiti nakon prethodne procjene drzavnih tijela
odgovornih za e-Hrvatsku jer bi nesrazmjer u napretku tehnologije u odnosu na sigurnosne

mjere doveo do prenagle i visoke razine opasnosti za njezine gradane.

Medutim, ako se promjene dogode s dovoljno paznje i vremena za prilagodbu, pametni
ugovori donose mnogo prednosti. Transparentnost podataka i nepromjenjivost unesenoga
¢ine ih na¢inom izvrSenja obveza koji sadrzi nepovredivo jamstvo. Time se moze stvoriti
okvir za djelovanje ne samo fizickih i pravnih osoba, ve¢ i1 djelovanje drzave na sustavnoj

razini koja omogucuje transparentniju i efikasniju drzavu koja ulijeva povjerenje.
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11. SAZETAK

Moguénosti i opasnosti koriStenja pametnih ugovora

U radu je ukratko prikazana povijest pametnih ugovora. Kako bi njihov nacin rada bio jasniji,
prikazani su Bitcoin blockchain te novosti koje je donio Ethereum, jedan od blockchain
sustava koji se najcesce koristi kao temelj pametnih ugovora. Takoder, uz primjere iz prakse
prikazana su neka od podruéja u kojima bi se pametni ugovori mogli koristiti. Potom se rad
osvrnuo na moguce opasnosti i zloupotrebe koje pametni ugovori omogucuju. Kao zakljucni
dio rada obradena je usporedba pametnih ugovora i ugovora u elektroni¢kom obliku kako bi
se dao zakljucak o kompatibilnosti nacina rada pametnih ugovora sa zakonodavstvom

Republike Hrvatske.

kljuéne rijeci: blockchain, Ethereum, pametni ugovori, ugovori u elektronickom obliku
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12. SUMMARY

Possibilities and dangers of using smart contracts

This paper presents a brief overview of the history of smart contracts. In order to make the
way smart contracts work clearer, the Bitcoin blockchain is presented, as well as the new
features brought by Ethereum, one of the blockchain systems most commonly used basis for
smart contracts. Also, with some examples of real-world practices, some of the areas where
smart contracts could be used are shown. Then the paper reviewed possible dangers and
frauds that smart contracts allow. As a concluding part of the paper, a comparison of smart
contracts and electronic contracts is made to provide a conclusion on the compatibility of

smart contract practices with the legislation of the Republic of Croatia.

Keywords: blockchain, Ethereum, smart contracts, electronic contracts
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RADNO ISKUSTVO
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01/10/2016 —25/11/2016

Mamut, Jelena
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® +38521884865 E+385915121199
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Datum 1 mjesto rodenja: 29. 3. 1994. Koln (Njemacka)

Analiti¢ar u Odjelu revizije
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Stru¢na praksa

Porezna uprava, Podrucni ured Split, Split (Hrvatska)
- odjel za plan 1 analizu

- odjel za porez na dobit
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- odjel za ovrhu

Referent za njemacko trziste
Adriagate d.o.o., Split (Hrvatska)
- rad u odjelu prodaje

- rad u odjelu korisnicke sluzbe i reklamacija

- telefonska komunikacija i komunikacija elektronickom poStom na hrvatskom,
njemackom i engleskom jeziku s klijentima i B2B partnerima

Stru¢na praksa
AD Plastik d.d., Solin (Hrvatska)

- ratunovodstvo u proizvodnom sektoru
- prijava poreza na dobit i PDV
- proces konsolidacije financijskih izvjestaja i revizije

Agentica u pozivnom centru

Euroherc osiguranje d.d., Split (Hrvatska)

- telefonska prodaja
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OBRAZOVANIJE I
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01/10/2015 - 16/10/2017

01/10/2012 - 31/09/2015

OSOBNE VJESTINE
Materinski jezik

Strani jezici

engleski

francuski

- priprema obracuna cijene osiguranja obveznog automobilskog osiguranja
- davanje informacija o proizvodima

Magistar forenzike (smjer: Financijsko-racunovodstvena forenzika)
Sveucilisni odjel za forenzi¢ne znanosti, Split (Hrvatska)

- gospodarski kriminalitet i kazneno pravo
- pisanje znanstvenih radova

- forenzi¢no racunovodstvo

- porezni sustav i politika

Magistar ekonomije (smjer: Financijski menadzment)
Ekonomski fakultet Split, Split (Hrvatska)

- znanje o financijskim trziStima i investicijama

- engleski za racunovodstvo i financije

- koristenje statistickog programa SPSS

b

Naziv diplomskog rada: ,,Utjecaj strukture kapitala na profitabilnost poduzeca’
Prvostupnica ekonomije (smjer: Financijski menadzment)

Ekonomski fakultet Split, Split (Hrvatska)

- osnove ekonomije 1 raCunovodstva
- matematika 1 statistika u ekonomiji
- poslovni njemacki

njemacki, hrvatski

RAZUMIJEVANJE GOVOR PISANIJE
Slusanje Citanje . Govorgq Govorqg
interakcija produkcija
B1 B2 B1 B1 Bl
A2 Bl A2 A2 A2

Stupnjevi: Al 1 A2: Pocetnik - B1 1 B2: Samostalni korisnik - C1 1 C2: Iskusni
korisnik
Zajednicki europski referentni okvir za jezike
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Komunikacijske vjestine

Organizacijske /
rukovoditeljske vjestine

Digitalne vjestine

Vozacka dozvola

DODATNE
INFORMACIJE

Priznanja 1 nagrade

Tecajevi

Prezentacije

Certifikati

- dobre sposobnosti engleskog jezika zbog volontiranja na konferenciji Blocksplit
(27.-28.4.2018.)

- Clan Studentskog zbora, sastavnice SveuciliSnog odjela za forenzi¢ne znanosti
- tajnica studentske udruge IMEF i voditeljica tima za financije

SAMOPROCJENA
Obrada Komunika Stvaranje . Rjesavanje
. . .. L Sigurnost
informacija cija sadrzaja problema
Samostalni Temeljni Temeljni Samostalni Temeljni
korisnik korisnik korisnik korisnik korisnik

Digitalne vijeStine — tablica za samoprocjenu

- dobro znanje koriStenja programa Microsoft Office (Word, Excel, Outlook,
OneNote)

Rektorova nagrada Sveucilista u Splitu za izvrsnost u akademskoj godini
2017./2018.

SprjeCavanje pranja novca i financiranje terorizma u financijskom sektoru — odrzan
na akademiji Zagrebacke burze 12. 2. 2019.

»Racunovodstveni skandal Parmalat” u sklopu dogadaja Otvoreni dani forenzike
kao studentska predstavnica prve godine smjera Financijsko-racunvodstvene
forenzike na SveuciliSnom odjelu za forenzi¢ne znanosti

Jezi¢na diploma njemackog jezika Goethe instituta za razinu C2
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14. 1ZJAVA O AKADEMSKOJ CESTITOSTI

SVEUCILISTE U SPLITU

Sveudilisni odjel za forenzi¢ne znanosti

Izjava o akademskoj Cestitosti

Ja, %Qﬂ-&m Mo uk , izjavljujem da je moj diplomski rad (zaokruZite

odgovarajuéc) pod naslovom Mo gu (o8& 1 spaswesdh Lo =3 ‘k"“} o
gawo}\\'\\f\ u(.z\;bdom

rezultat mojega vlastitog rada, da se temelji na mojim istraZivanjima te da se oslanja na izvore
i radove navedene u biljeSkama i popisu literature. Nijedan dio ovoga rada nije napisan na
nedopusten naéin, odnosno nije prepisan bez citiranja i ne kr3i i¢ija autorska prava.
Izjavljujem da nijedan dio ovoga rada nije iskori$ten u ijednom drugom radu pri bilo kojoj
drugoj visokoskolskoj, znanstvenoj, obrazovnoj ili inoj ustanovi.

Sadrzaj mojega rada u potpunosti odgovara sadrZaju obranjenoga i nakon obrane uredenoga
rada.

Split, A%.9. 3oh2

Potpis studenta/studentice: %@QD»& W
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