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Sazetak

BezZi¢na senzorska mreZa za mjerenje kvalitete zraka

Problematika razmatrana u ovom radu obuhvaca projektiranje te realizaciju bezi¢ne senzorske
mreze unutar domene ZigBee tehnickog standarda ¢ija je svrha nadgledanje kvalitete zraka u
zatvorenim prostorima. Navedeni ishodi rada su ostvareni putem Arduino platforme i
pripadaju¢ih XBee S2C radio modula (u nastavku: RF modula) te odgovarajuce senzorske
opreme. ZigBee protokol odabran za navedenu svrhu konceptualno zadovoljava sve
sigurnosne, prostorno ekonomske, kapacitetske te podatkovno proto¢ne zahtjeve na tipi¢nu

bezi¢nu senzorsku mrezu.

Kljucne rijeci: ZigBee protokol, Arduino, bezicna senzorska mreza

Summary

Wireless sensor network for air quality monitoring

The issues discussed in this paper include the design and implementation of a wireless sensor
network(WSN) accomplished within the ZigBee technical standard domain via the Arduino
platform supported by the necessary sensory equipment and the associated XBee S2C radio
modules (hereinafter: RF Modules). The purpose of the system is to monitor air quality in
enclosed environments. The ZigBee protocol chosen for this purpose conceptually meets all
security, space economics, capacity and data flow requirements on a typical wireless sensor

network.

Keywords: ZigBee protocol, Arduino, wireless sensor network



1. UVOD

Bezi¢ne senzorske mreze prostorno su distribuirane racunalne mreze koje se sastoje od
medusobno udaljenih ¢vorova ¢ija je namjena mjeriti stanja promatranog procesa te
svrsishodno usmjeravati priskrbljene podatke kroz mrezu na zeljenu lokaciju. Takovi lokalno
umrezeni sustavi se potom putem gateway—a mogu povezati i na internet te na taj na¢in postati
dio IoT(Internet of Things) nadsustava. Uredaje na pojedinim c¢vorovima u mreZi
karakteriziraju ograni¢eni hardverski resursi, mala potroSnja energije te energetska
autonomija. Svaki mjeriteljski ¢vor u bezi¢noj senzorskoj mrezi se sastoji od osjetnika, RF

modula, izvora napajanja te opcionalnog mikrokontrolera.

U sljede¢im su poglavljima kora¢no, kroz primjere razradeni svi segmenti u postupku
konfiguriranja samih RF modula, kreiranja komunikacijskih okvira, uspostavljanja
komunikacije izmedu pojedinih mreznih ¢vorova te implementiranja navedenog u vidu
projektiranja i1 realizacije jednostavne bezi¢ne senzorske mreZze za pracenje parametara

kvalitete zraka te spremanje istih u “.csv”’ datoteku putem Raspberry Pi gateway-a.

HTTP Rest / Websocket
sucelje:
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Slika 1. Prikaz bezi¢ne senzorske mreze implementirane u Internet Of Things(IOT) koncept



2. BEZICNE KOMUNIKACIJSKE TEHNOLOGIJE

2.1. Princip beZi¢nog prijenosa informacija

Bezi¢ne komunikacijske tehnologije su skupovi pojmova koji podrazumijevaju prijenos
informacija kroz prostor na neku udaljenost bez posredne upotrebe kabela, Zica ili bilo kakvih
drugih vodica elektri¢ne energije. Bezi¢na komunikacija se zasniva na prinicipu propagiranja
elektromagnetskih signala izmedu dvaju ili viSe umrezenih funkcijski podrzanih
uredaja(predajnika i prijemnika) putem zracnog ili atmosferskog medija u obliku radio valova,
svjetlosti, zvuka te elektri¢nih ili magnetskih polja. Elektromagnetski valovi posljedica su
gibanja elektrona u prostoru odredenom frekvencijom osciliranja koja ujedno uvjetuje i
koli¢inu informacija koju elektromagnetski signal moze prenijeti. Informacije koje se prenose
bezicnim komunikacijskim tehnologijama utiskuju se u prijenosni signal mijenjajuci njegove
fizicke parametre u skladu sa promjenom prenosenih podataka putem razlicitih tehnika

modulacije(AM, FM, PM.itd...).

U ovome radu koristena je ZigBee bezicna komunikacijska tehnologija koja se zasniva na

prijenosu informacija unutar dijela elektromagnetskog spektra koji se odnosi na radio valove.

kraca valna duljina duljavalna duljina

veca energija manja energija
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Slika 2. Spektar elektromagnetskog zracenja



2.2. PrigusSenje radio valova

Kod bezi¢nog prijenosa informacija radio valovima povecavanjem udaljenosti izmedu
predajnog i primaceg uredaja dolazi do ubrzane atentuacije signala. Slabljenje signala se
dogada uslijed njegovog Sirenja kroz okolni prostor po zakonu obrnutih kvadrata. Pri svakom
udvostrucenju udaljenosti izmedu prijamnika i predajnika potrebna je Cetverostruko veca
snaga izvoriSnog signala za prijenos Zeljenih informacija do odrediSnog cvora. Mesh
topologija bezicnih mreza podrZzana na ZigBee i slicnim tehnologijama eliminira potrebu za
koriStenjem jacih odasiljaca pri prijenosu informacija na udaljene odrediSne ¢vorove jer se iste
proslijeduju do odredista posredno preko obliznjih mreznih ¢vorova(routera) u takozvanim
skokovima(eng. /ops) na osnovi ¢ega se povecanjem broja ¢vorova u mreZi postize i veca

pouzdanost, doseg te energetska ekonomicnost iste.
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Slika 3. Zakon obrnutih kvadrata



2.3. Popularne bezi¢ne komunikacijske tehnologije

Prethodno spomenute metode bezicne komunikacije su definirane i specificirane u okvirima
dogovorno uspostavljenih tehnickih standarda i protokola koji objedinjuju sva pravila i
aspekte pri razmatranju implementacije odredene tehnologije u razvojnoj, industrijskoj,
medicinskoj ili op¢e komercijalnoj domeni primjene iste. Buduc¢i da su takvi tehnicki standardi
uglavnom sporazumno definirani od strana viSe razli¢itih proizvodaca svrsi srodnih ili
funkcijski komplementarnih elektronickih uredaja isti medusobno zadovoljavaju uvjete
djelomicne ili potpune otvorenosti u vidu kompatibilnosti i interoperabilnosti podrzanih
uredaja za neki mrezni protokol uz iznimke koje zbog sigurnosnih nadogradnji te namjensko
profiliranje mogu ograniciti primjenu nekih uredaja na odredene mrezne sustave. U nastavku
ovoga poglavlja tabli¢no su navedeni te usporedeni neki od bezi¢nih mreznih standarda koji

svojim specifikacijama 1 aplikativnim paletama konkuriraju ovdje koriStenoj ZigBee

tehnologiji.

Tablica 1. Usporedba nekih popularnih bezi¢nih tehnologija
Tehnologija ZigBee Z—Wave Thread Wi-Fi Bluetooth Mesh
Fizi¢ki domet 10-20m 30m 30m 50-90m 100m
Najveéi mogucdi 250(po
broj umreZenih 65000 232 250-300 pristupnoj tocki) 32000
uredaja
Brzina protoka 40-250 kbps 9.6—100 kbps 250 kbps 54-600Mbps 1 Mbps
podataka
Frekvencija 915 MHz/2.4 908/916 MHz 2.4 GHz 2.4/5 GHz 2.4 GHz

GHz

Topologija mreze Mesh Mesh Mesh Mesh Mesh
Podrska za IP Ne Ne Ne Da Ne




3. ZIGBEE PROTOKOL

ZigBee je bezi¢ni komunikacijski tehnicki standard utemeljen na 802.15.4 IEEE normi koji
odgovara na zahtjeve osobnih bezi¢nih mreZza(eng. WPAN) male podatkovne propusnosti,
male potro$nje energije uz visoku razinu sigurnosti te moguénost umrezavanja velikog broja
uredaja. ZigBee protokol zbog svoje konceptualne jednostavnosti, fleksibilnosti, sigurnosti,
ekonomicnosti, robusnosti te mrezno—kapacitetnih gabarita je pogodan za Siroku aplikativnu
paletu u razli¢itim trziSnim domenama. Osobito je pogodan za umrezavanje medusobno
udaljenih senzorskih, kontrolnih i aktuatorskih komponenti automatiziranih industrijskih ili
stambenih sustava te mjernih instrumentacija u medicini i ostalim podru¢jima primjene sa

sliénim zahtjevima na mrezu.

3.1 Tipovi i rezimi rada ZigBee uredaja

Po IEEE normi definirane su dvije funkcionalne klase ZigBee uredaja: FFD(eng. Fully
Functional Device — uredaj potpune funkcionalnosti) te RFD(eng. Reduced Functional Device
— uredaj ogranicene funkcionalnosti). FFD uredaji zahtjevaju stabilan i stalan izvor napajanja
dok su RFD uredaji uglavnom energetski autonomni te napajani baterijama. ZigBee uredaji su
takoder podijeljeni i po rezimu rada, odnosno svojoj logickoj funkeiji u mreznom sloju ZigBee

protokola, razlikujemo koordinatore(FFD), usmjerivace(FFD) te krajnje uredaje(RFD)

. Tablica 2. Tipovi 1 klase ZigBee uredaja

ZigBee uredaj IEEE Kklasa uredaja Logicka funkcija u mrezi

Koordinator FFD Uspostavlja mrezu, dodjeljuje adrese, osigurava ispravnu i sigurnu

razmjenu podataka izmedu pojedinih ¢vorova.

Usmjerivac FFD Povecava fizicki domet mreze, omogucava pristup veceg broja uredaja
na mrezu.
Krajnji uredaj RFD Senzori, kontrolni i izvr$ni uredaji

10



Mrezni koordinator 1 usmjerivaci zahtjevaju stalnu prisutnost na mrezi pa samim time i stalno
napajanje elektricnom energijom dok se krajnji uredaji mogu drzati u “uspavanom” stanju iz
kojeg se periodicki mogu “buditi” na zahtjev prema potrebama sustava. Koordinator je
zaduzen za uspostavljanje mreze, dodjelu mreznih adresa ostalim uredajima te osiguravanje
svih aspekata ispravne i sigurne komunikacije izmedu ¢vorova te je neophodan element
bezi¢ne mreze. Usmjerivaci povecavaju fizicki domet i kapacitetne gabarite mreze te imaju
repetitivnu funkciju u odnosu na prenoSene podatke koje prosljeduju do zadane mrezne
lokacije. Krajnji uredaji imaju funkciju prikupljanja informacija iz okoline ili procesa, a mogu

biti 1 aktuatorski izvr$ni te nadzorni elementi umrezenog sustava.

Krajnji uredaj

Krajnji uredaj

Krajnji uredaj

Slika 4. Prikaz funkcijski razli¢itih ZigBee uredaja u mrezi
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3.2. ZigBee protokolni stog

ZigBee protokolni stog utemeljen je na OSI referentnom modelu za otvoreno povezivanje
sustava definiraju¢i samo one razine koje su od vaznosti za osiguravanje optimalne
funkcionalnosti na ciljanom podru¢ju. OSI model na apstraktan nacin opisuje mehanizme

komunikacije izmedu sklopovlja, programa, sofiware—a 1 protokola u mreznim

komunikacijskim tehnologijama kroz podjelu arhitekture mreze na sedam definiranih logickih

funkcijskih slojeva.

Sloj pristupa mediju (MAC)

Fizi¢ki sloj (PHY)
2,4 GHz ili 868/915 MHz

IEEE 802.15.4

Slika 5. Pojednostavljeni prikaz stoga ZigBee protokola
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Fiziki sloj(eng. PHY — physical layer) zaduzen je za aktivaciju 1 deaktivaciju
primopredajnika, indikaciju kvalitete veze (eng. LQI — Link Quality Indicator), mjerenje
energetske razine signala(eng. ED — Energy Detection), provjeru dostupnosti kanala (eng.
CCA — Clear Channel Assesment), odabir kanala te razmjenu podataka. Unutar fizickog sloja
definirana su tri frekventna pojasa: prvi na 868 MHz koji sadrzi kanal 0 s podr§skom brzine
prijenosa podataka do 20 kbps, drugi na 915 MHz sadrzi 10 kanala (1 — 10) s podrSkom brzine
prijenosa podataka do 40 kbps te tre¢i pojas na 2,4 GHz sa 16 kanala (11 — 26) s podrzanom
brzinom prijenosa podataka do 250 kbps i 5 MHz-nom Sirinom komunikacijskog kanala. Pri
prvom i drugom frekventnom pojasu se koristi binarna fazna modulacija signala(eng. PSK —
Phase Shift Keying), dok se pri trecem pojasu koristi QPSK (eng. Quadrature Phase Shift
Keying) tehnika moduliranja signala. KoriStenjem modulacije rasprSenja spektra direktnim
postupkom (eng. DSSS — Direct Sequence Spread Spectrum) sigalom nosiocem se modulira
signal pseudo Suma ¢ime se postize veca otpornost na interferencije unutar mreze te bolji

odnos signal/vanjski Sum.

Sloj pristupa mediju(eng. MAC — Medium Access Layer) definira naine na koje ¢e 802.15.4
radio uredaji u mreZi dijeliti zraéni medij 1 pristupati istom te funkcionalnost pojedinih
uredaja. ZaduZen je za podrsku pristupa fizickom sloju, pokretanje koordinatora i generiranje
PAN ID-a (eng. Personal Area Network Identifier), definiranje 1 provedbu GTS(eng.
Guaranteed Time Slot) mehanizma, implementiranje CSMA/CA(eng. Carrier-Sense Multiple
Access with Collision Avoidance) pristupnog mehanizma, te povezivanje MAC entiteta na

razli¢itim ¢vorovima u mrezi.

13



Unutar mreznog sloja odvija se pridruZivanje uredaja mrezama te se iste uspostavljaju,
otkrivaju 1 napustaju. Takoder, isti osigurava ispravno funkcioniranje MAC sloja ispod sebe te
pruza sucelje na aplikacijski sloj iznad sebe. Koordinator pri pokuSaju uspostave ZigBee
mreze izvrSava mjerenje energetske razine signala (eng. ED — Energy Detection) u svrhu
nalaZzenja optimalnog RF kanala. Uslijed uspjesnog odabira RF kanala koordinator dodjeljuje
logicki identifikator osobne mreze(eng. PAN ID — Personal Area Network Identifier) nakon
Cega se ostali ¢vorovi mogu pridruziti mrezi direktno(implementacijom pune 64-bitne adrese
pridruziteljskog ¢vora u memorijski element susjednog ¢vora pri fazi projektiranja mreze) ili
asocijativno(repetitivnim slanjem zahtjeva za pridruzenje na razliCite kanale dok ne nadu
pogodnu mezu za pristup). ZigBee mrezni sloj podrzava “mesh”, “zvijezda” 1 ”stablo” mrezne
topologije. Na slici 6. prikazane su konfiguracije mogucih topologija mreze unutar ZigBee

standarda

Zvijezda Mesh Stablo

@® PAN Koordinator (FFD)
() Usmjerivac (FFD)

@  Krajnji uredaj (RFD)

Slika 6. Prikaz podrzanih topologija ZigBee mreze
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U nastavku su tabli¢no kategorizirani razli¢iti mreZni uredaji po ovlastima.

Tablica 3.Usporedba ZigBee uredaja razlicitih po ovlastima unutar mreznog sloja

Funkcija u mreznom sloju

Koordinator

Usmjerivaé

Krajnji uredaj

Uspostava ZigBee mreze

Izdavanje dozvole za pristup ZigBee

mrezi

Dodjela 16-bitnih mreznih adresa

Otkrivanje i pamcenje trajektorija za

uc¢inkovitiju razmjenu podataka

Otkrivanje i pamdéenje popisa svih

¢vorova u neposrednoj blizini

Usmjeravanje podatkovnih paketa kroz

mrezu

Primanje/slanje podatkovnih paketa

Pridruzivanje/napustanje mreze

“Uspavani” rezim rada

CUROIOIRIEIEIEIEIES

CIROIOIRIRIRIRCIRCI RES

RIPR XX X X X &
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Aplikacijski sloj je najvisi specificirani sloj ZigBee stoga, a se sastoji od viSe podslojeva.
Osigurava sucelje ZigBee sustava prema korisniku te sadrzi veéinu entiteta definiranih ZigBee
specifikijom kao Sto su ZDO(eng. ZigBee Device Object) i njegove upravne procedure uz
aplikacijske objekte definirane od strane proizvodaca ZigBee podrzanih uredaja. Ovaj sloj je
takoder odgovoran i za slanje paketiziranih poruka izmedu povezanih uredaja, upravljanje
grupnim adresama, pakiranje i raspakiranje prenoSenih podatka te pruzanje podrSke ZigBee

aplikacijskim profilima.

16



4. RAZVOJNA PLATFORMA

U tablici 4. navedene su i prikazane sve hardware komponente koristene pri izradi bezic¢ne

senzorske mreze.

Tablica 4. Koristene hardware komponente

PRIKAZ NAZIV KOMPONENTE OPIS KOLICINA
Digi XBee S2¢ ZB RF Module | ZigBee podrzani radio primopredajnik, RF
modul. 5
Arduino NANO Arduino NANO mikrokontroler.
5
MH-Z19 infrared gas sensor Senzor za detekciju razina koncentracije
for detection of CO2 CO2 plina u zraku te posljedicno i 4
utvrdivanje same kvalitete zraka.
BME280 Digital Sensor Senzor temperature, vlage i tlaka zraka.
Module for temperature,
humidity and air pressure 4
Pomo¢ni modul za povezivanje terminala
SainSmart XBee USB RF modula sa mikrokontrolerom te
Explorer povezivanje istog sa racunalnim alatima u 5

svrhu konfiguriranja mreznih parametara

pojedinog ¢vora.

Raspberry Pi 3 B+

Minijaturno rac¢unalo bazirano na Linux
operacijskom sustavu u sluzbi gateway-a za

realiziranu senzorsku mreZzu

17




4.1. XBee ZigBee S2c¢

XBee Zigbee S2C je serija radio primopredajnih uredaja(RF modula) proizvodaca Digi
International koji su dizajnirani da funkcioniraju unutar domene ZigBee mreznog standarda te
da podrze sve njegove tehnicke, ekonomske i1 funkcionalne aspekte. Funkcioniraju na XBee ZB
firmware-u koji je utemeljen na “EmberZNet 3.x ZigBee PRO Feaure Set” mesh mreznom
stogu. Inalice XBee ZB firmware-a se mogu se instalirati na Xbee uredaje putem pripadajuceg
Digi XCTU konfiguracijskog alata dostupnog za preuzimanje na sluzbenoj web stranici

proizvodaca. Na slici 7. prikazan je izgled Digi XBee S2¢ ZB RF modula.

Slika 7. Prikaz izgleda XBee S2¢ radio modula

XBee RF moduli serije 1 1 serije 2 imaju isti raspored terminala(pin-out). Medutim, moduli
serije 1 ne mogu komunicirati s modulima serije 2 jer ne podrzavaju iste mrezne protokole.

Tehnicke karakteristike XBee S2¢ RF modula su prikazane u tablici u nastavku.

18



Tablica 5. Tehnic¢ke karakteristike XBee S2¢ RF modula

Opcenito

Radni frekventni pojas 2.4GHz
Broj kanala 16
Dimenzije 2.438cm x 2.761cm
Radna temperatura -40 to 85°C

Performanse
Doseg u zatvorenom / urbanom okruzenju 40m
Doseg u otvorenom okruzenju 120m
Snaga predajnika(software-ski odabirljiva) 2mW (+3dBm)
RF protok podataka 250,000 bps

Protok podataka serijskog sucelja(sofiware-ski odabirljiv)

1200 - 230400 bps

Osjetljivost prijamnika

-95 dBm

Zahtjevi napajanja

Napon napajanja

28-34V

Radna struja(pri predajnom rezimu primopredajnika)

40mA (@ 3.3 V)

Radna struja(pri prima¢em rezimu primopredajnika)

40mA (@ 3.3 V)

Struja pri mirovanju

<luA@25°C

19




Na slici 8. prikazani su nazivi i raspored pin-ova na XBee S2c¢ radio modulu.

VCC
pouT
DINICONFIG

DIO12

RESET
PWMO/RSS/DIO10
DIOA1

RESERVED
DTR/SLEEP_RQ/DIOS

GND

Gl o] & & &) L & L N A

XBee S2C

B REERGEEEE EE

ADO/DIOO/CMSN BTN
ADA/DIO
AD2/DIO2
AD3/DIO3
RTSIDIOG
ASCIDIOS

VREF

ON/SLEEP
CTS/DIO?

DIO4

Slika 8. Nazivi i raspored pin-ova na XBee S2¢ radio modulima

Za funkcioniranje RF modula neophodna je upotreba VCC, GND, DOUT i DIN

terminala(pinova), dok je za azuriranje firmware-a serijskim putem potrebno koristiti 1 RTS te

DTR terminale. XBee RF moduli nisu posebno osjetljivi na prisutnost obliznjih procesora,

kristala ili ostalih PCB komponenti. Osim mehani¢kih razmatranja, nema posebnog

preporucenog polozaja pri ugradnji RF modula u sklopovne segmente sustava.
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4.1.1. UART

Univerzalno asinkrono prijemnik/odasilja¢ sucelje(eng. UART-Universal Asynchronous
Receiver-Transmitter) prima bajtove podataka te ih prosljeduje u sekvencijalnom obliku toka
bitova te na taj nafin omogucava pretvorbu izmedu paralelnog i serijskog toka podataka u
sustavu razmjene istih. Uredaji koji imaju UART sucelje mogu se izravno spojiti na terminale

RF modula kao sto je prikazano na slici ispod.

CMOS Logic (2.8 - 1.4V) v = : v CMOS Logic [2.8 - 34V)

DM [datim) = J = . Dl {daia in}
i -
LIS y " (]

d———1 v Pog e
Microconisolio COUT (data out) | Module Module | DOUT (data out) Mcrocontrolior
i —— 4
= —

5o " 3

Slika 9. Dijagram protoka podataka kroz sustav u okruzenju UART sucelja

Podaci ulaze u UART sucelje modula kroz DIN(pin 3) kao asinkroni serijski signal.Kada
nema prijenosa podataka signal bi trebao biti u stanju mirovanja(1). Svaki podatkovni bajt se
sastoji od pocetnog bita(0), 8 bitova podataka (LSB prvi) i stop bita(1). Slijedeca slika

prikazuje serijski uzorak protoka bitova kroz modul.
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LSB |

b : 3 4.4 % _ 0 & W

Stanje mwo:anjaﬁ} UART Signal
‘ J

Napgn 0 vDC u |

signala A |

I Ll
Potetni Bit Stop Bit
Vrijeme >

Slika 10. Primjer UART podatkovnog paketa: Ox1F (decimalni broj "31")

UART sucelje modula je zaduZeno za provjeru vremena te provjeru pariteta, koji su potrebni
za razmjenu podataka. Serijska komunikacija ovisi o dva UART-a koje je potrebno
konfigurirati kompatibilnim postavkama (brzina prijenosa podataka, paritet, pocetni bitovi,

zaustavni bitovi, podatkovni bitovi).

4.1.2. XCTU

Da bi viSe RF modula funkcioniralo unutar iste mreze, potrebno ih je konfigurirati
interoperabilnim skupovima komunikacijskih postavki. Moduli su konfigurirani putem
USB/UART sucelja izdavanjem AT naredbi. Najjednostavnija metoda konfiguracije RF
modula izuzev koriStenja terminala je upotreba Digi XCTU konfiguracijskog okruZenja.
Unutar navedenog okruzenja moguce je azurirati ili promijeniti tip firmware-a po kojemu RF
modul funkcionira, definirati konfiguracijske postavke(PAN ID, opcije filtriranja kanala,
razine izlazne snage, podeSavanje perioda mirovanja modula, sigurnosne postavke mreze,
brzine serijskog sucelja, itd,..), testirati komunikaciju u A7 rezimu rada, vizualizirati bezicnu
mrezu te vratiti RF module na tvorni¢ke postavke. Na slici 11. prikazan je izgled Digi XCTU

korisnickog sucelja.
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&% XCTU = O e

CEEXX ol &) &2

XCTU Working Modes Tools Help

Y o

Radio Modules O ® - € | £ Radio Configuration [ KOORDINATOR - 0013A20041628DF7]
Name: KOORDINATOR x) «l 2
& aal O
Function: ZIGBEE TH Reg o - | & lﬂ & m - q a3
Port: COMS - 960../N - APl 2 Read 'Write Default Update Profile
LR B Product family: XB24C  Function set: ZIGBE.. Reg  Firmware version: 4060 ~
\ ~ Networking
R3 Change networking settings
: ZIGBEE TH Reg % i ID PANID [ 100 |‘ © 0
S SRR EREE i SC Scan Channels 7FFF Bitfield 00
: R2
i SD Scan Duration exponent
: ZIGBEE TH Reg x po S0
i st i 2S5 ZigBee Stack Profile | 0 | 4906
- i NJ Node Join Time PP |xisec 006
: ZIGBEE TH Reg x i NW Network..Timeout [0 |x1minute (S )
: 0013A20041629095 -
i JV Channel Verification  Disabled [0] v 906
c Rl - -
: ZIGBEE TH Reg X i JN Join Notification iDisabIed [01 VI 9 o
: 0013A20041056F7F i OP Operating PAN ID 100 (S
i Ol Operating ..bit PAN ID  F854 ($)
i CH Operating Channel ~ C ($)
i NC Number of ..g Children 14 (%)
i CE Coordinator Enable  Enabled [1] v| 4 00
i DO Device Options o |sitfield 06 .

Slika 11. Prikaz izgleda XCTU korisnickog sucelja

4.1.3. API1i AT rezimi rada

RF moduli konfigurirani za funkcioniranje u AP/ rezimu rada koriste format koji paketizira
podatke unutar unaprijed definiranih okvira $to je izrazito pogodno za komunikaciju izmedu

viSe racunala, ali samo po sebi nije dovoljno intuitivno za direktnu interakciju sa ljudima.
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Pri konfiguraciji za funkcioniranje u A7 rezimu rada, isti funkcioniraju u tzv.
“Transparentnom” rezimu rada na nacin da se podaci koji dolaze na ulazni podatkovni
terminal(DIN) izravno prosljeduju preko mreZze na zeljeni radio prijemnik bez moguénosti
ikakvih izmjena ili manipulacije u prijenosu istih. Takav jednostavan nacin prijenosa samo
zamjenjuje upotrebu kabela pri serijskom komuniciranju te sadrzi brojna ograni¢enja. Dolazni
paketi mogu se direktno adresirati na jedno odrediste(od tocke do tocke) ili emitirati na vise
odredista(zvijezda). Ovaj se nacin prvenstveno koristi u slucajevima kada postojeci protokol
ne moze tolerirati promjene oblika podataka. Pri istoj AT konfiguraciji RF moduli mogu
funkcionirati 1 u takozvanom “Command” rezimu rada u kojem se na svaki RF modul lokalno
izdaju odredene konfiguracijske AT naredbe. AT naredbe se koriste za kontrolu postavki
uredaja te se tretiraju kao lokalni konfiguracijski entiteti pojedinog modula a ne kao predmet
razmjene podataka izmedu viSe Cvorova u mrezi. Na slici u nastavku prikazan je odabir

koriStenog rezima rada unutar Digi XCTU konfiguracijskog okruzenja.

i AP APl Enable APl enabled with escaping | ﬁ @ @

i A0 APl Qutput Mode Native [0] bt @ Q

Slika 12. Prikaz odabira API rezima rada unutar XCTU korisnickog sucelja
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U tablici 6. navedene su i opisane neke od najvaznijih AT naredbe te priroda i opseg njihovih

parametara.
Tablica 6. Neke od najvaznijih AT naredbi
AT NAZIV 1 OPIS TIPOVI OPSEG TVORNICKE
NAREDBA UREDAJA POSTAVKE
ID PAN ID, Postavlja zadani CRE 0x0 - 0x0
identifikator osobne mreze. OxFFFFFFFFFFFFFF
FF
SC Scan Channels, Postavlja listu | CRE 0x1 - OxFFFF OxFFFF
kanala odredenih za skeniranje
pri formiranju PAN-a kao
polja bitova.
ZS ZigBee Stack Profile, CRE 0x0 - 0x2 0x0
Postavlja profil ZigBee stoga.
NI Node Identifier, Postavlja CRE 0 - 20 ASCII znakova |
identifikator pojedinog
mreznog ¢vora.
DH Destination Address High, CRE 0x0-OxFFFFFFFF 0x0
Postavlja pocetna 32 bita 64
bitne adrese odredista.
DL Destination Address Low, CRE 0x0-0xFFFFFFFF 0x0

Postavlja preostala 32 bita 64

bitne adrese odredista.
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AT NAZIV 1 OPIS TIPOVI OPSEG TVORNICKE
NAREDBA UREDAJA PARAMETRA POSTAVKE
ND Node Discover, Otkriva sve CRE 20 bajtova -
mrezne uredaje te pruza “NI” ili” MY”
izvjestaj sa osnovnim vrijednosnih
podacima svakog otkrivenog parametara
RF modula.
MY 16-bit Network Address, CRE 0x0 - OXFFFE OxFFFE
Pruza izvjestaj o vrijednosti
16 bitne mrezne adrese RF
modula.
SH Serial Number High, Pruza CRE 0x0 - OXFFFFFFFF [Read Only]
izvjestaj o vrijednosti pocetna
32 bita jedinstvene 64 bitne
adrese modema.
SL Serial Number High, Pruza CRE 0x0- OxFFFFFFFF [Read Only)
izvjestaj o vrijednosti
preostala 32 bita 64 bitne
adrese modema.
AP API Enable, Omoguc¢ava CRE 1-2 1

jedan od 2 moguca API rezima

rada.
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Sucelje za programiranje aplikacija (eng. APl - Application Programming Interface) je
skup standardiziranih sucelja koja omogucavaju medusobnu komunikaciju izmedu viSe
razli¢itih aplikacija. Pri API reZimu rada RF moduli razmjenjuju podatke u paketiziranom
obliku obavijene unaprijed definiranim standardnim okvirima. Vazno je napomenuti da su
projektirani s namjerom da omoguce ucinkovitu medusobnu komunikaciju izmedu racunala te
da kao takvi nisu opcenito dizajnirani za “front end” izravnu ljudsku interakciju. XBee API
protokol definira okvire unutar kojih se podaci pakiraju u obliku sekvencijalnog toka bajtova.

U tablici 7. prikazana je osnovna struktura XBee API okvira.

Tablica 7. Osnovna struktura XBee API okvira

XBee API okvir

OZNAKA DULJINA OKVIRA PODATKOVNI OKVIR CHECKSUM

POCETKA

OKVIRA

1. Bajt 2. Bajt 3. Bajt 4. Bajt n-ti Bajt n+1-ti Bajt

0x7E MSB LSB Definirano tipom okvira Suma svih
bajtova
okvira

Pocetak svakog XBee API okvira oznaen je “startnim” bajtom koji osigurava razlucivanje te
kategoricku interpretaciju primljenog toka podataka. Sljede¢a dva bajta oznacavaju duljinu
okvira te kao takvi pruzaju neophodno saznanje o opsegu interpretacije pojedinog okvira.
Unutar podatkovnog okvira prenose se bajtovi koji sadrze efektivno korisno opterecenje API
okvira, a njihova znacenja su specificna za pojedini tip API okvira. “Checksum” bajt je
posljednji bajt API okvira a koristi se u svrhu otkrivanja i otklanjanja porgeSaka pri prijenosu
podataka. U tablici 7.1. navedeni su razliciti tipovi struktura XBee API okvira uz vrijednosti

njihovih specifi¢nih identifikacijskih bajtova.
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Tablica 7.1. Neke od najvaznijih AT naredbi

VRIJEDNOST IDENTIFIKACIJSKOG NAZIV OKVIRA
BAJTA(HEX)

0x08 AT command (immediate)
0x09 AT command (queued)
0x17 Remote Command Request
0x88 AT command response
0x8A Modem Status
0x10 TX request
0x8B TX response
0x90 RX received
0x92 RX 1/O data received
0x95 Node Identification Indicator
0x97 Remote Command Response

Pri izradi ovoga rada u ostvarenu bezi¢nu senzorsku mrezu implementirani su: 0x08, 0x88,
0x10 0x8B te 0x90 tipovi struktura XBee API okvira. KoriSteni tipovi okvira tabli¢no su

opisani u nastavku.
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Tablica 8. AT command (immediate) tip API okvira

AT command (immediate)

POLJE BAJTOVA API OKVIRA OFFSET PRIMJER OPIS
Oznaka pocetka okvira 0 0x7E Indikator pocetka okvira.
Duljina okvira MSB1 0x00 Broj bajtova izmedu duljine okvira
i checksum-a.
LSB2 0x04
Podatkovni okvir Tip okvira 3 0x08 Tip strukture API okvira.
ID okvira 4 0x01 Identifikator tipa i strukture
podatkovnog okvira.
AT naredba 5 0x4E(N) Naziv AT naredbe.
6 0x44(D)
Vrijednost Neobavezno Ako je polje zadano tretira se kao
parametra zahtjev za izmjenu navedenog
parametra, u suprotnom tretira se
kao zahtjev za izvjestaj o
vrijednosti istoga.
Checksum 7 0x64 0xFF-Suma bajtova od "offset=3"
bajta.
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Tablica 9. AT command response tip API okvira

AT command response

POLJE BAJTOVA API OKVIRA OFFSET PRIMJER OPIS
Oznaka pocetka okvira 0 0x7E Indikator pocetka okvira.
Duljina okvira MSBI1 0x00 Broj bajtova izmedu duljine okvira
i checksum-a.
LSB2 0x1A
Podatkovni okvir Tip okvira 3 0x88 Tip strukture API okvira.
ID okvira 4 0x01 Identifikator tipa i strukture
podatkovnog okvira.
AT naredba 5 0x4E(N) Naziv AT naredbe.
6 0x44(D)
Status AT 7 0x00 0=0K
naredbe 1 =ERROR
2 = Invalid Command
3 = Invalid Parameter
4 = Tx Failure
Izvjestaj o Ako je polje prethodno zadano
zahtjevanoj tretira se kao odgovor na zahtjev za
naredbi u izvjestaj o vrijednosti istoga.
binarnom
formatu
Checksum 8 0xAD 0xFF-Suma bajtova od "offser=3"
bajta.
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Tablica 10. TX request tip API okvira

TX request
POLJE BAJTOVA API OKVIRA OFFSET PRIMJER OPIS
Oznaka pocetka okvira 0 0x7E Indikator pocetka okvira.
Duljina okvira MSB1 0x00 Broj bajtova izmedu duljine okvira
i checksum-a.
LSB2 0x16
Podatkovni okvir Tip okvira 3 0x10 Tip strukture API okvira.
ID okvira 4 0x01 Identifikator tipa i strukture
podatkovnog okvira.
64 bit-na MSBS5 0x00 -64 bit-na adresa odredisnog ¢vora.
adresa
6 0x13
odredisnog X -Adresa rezervirana za mreznog
¢vora 7 0xA2 koordinatora:
0x0000000000000000
8 0x00
-Broadcast adresa:
9 0x40
0x000000000000FFFF
10 0x0A
11 0x01
LSB12 0x27
16 bit-na MSB13 OxFF Ako je vrijednost iste nepoznata ili
adresa broadcast polje se treba postaviti u
odredi$nog LSB14 OxFE 0xFFFE
¢vora
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POLJE BAJTOVA API OKVIRA OFFSET PRIMJER OPIS
Broadcast 15 0x00 Postavlja najveéi moguéi broj
Podatkovni okvir radijus mreznih skokova pri prijenosu
paketa, vrijednost 0x00 postavlja
najveci moguci broj .
Opcije 16 0x00 Dodatne opcije
0x20 — omoguci APS enkripciju
(ako je EE=1)
RF data 17 0x54 Korisno opterec¢enja okvira
18 0x78
19 0x44
20 0x61
21 0x74
22 0x61
23 0x30
24 0x41
Checksum 25 0x13 0xFF-Suma bajtova od "offset=3"

bajta.
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Tablica 11. TX response tip API okvira

TX response

POLJE BAJTOVA API OKVIRA OFFSET PRIMJER OPIS
Oznaka pocetka okvira 0 0x7E Indikator pocetka okvira.
Duljina okvira MSBI1 0x00 Broj bajtova izmedu duljine okvira
i checksum-a.
LSB2 0x07

Podatkovni okvir Tip okvira 3 0x8B Tip strukture API okvira.

ID okvira 4 0x01 Identifikator tipa i strukture
podatkovnog okvira.
16 bit-na 5 0x7D 16 bit-na adresa odredi$nog ¢vora.
adresa
6 0x84

odredi$nog X
¢vora
Broja¢ 7 0x00 Broj pokusaja prijenosa.
pokusaja
prijenosa
podataka
Status 8 0x00 0x00 = Success
uspjesnosti
dostave paketa
Status 9 0x01 0x01 = Address discovery
otkrivanja

Checksum 10 0x71 Suma bajtova od “offset=3" bajta.
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Tablica 12. RX received tip API okvira

RX received
POLJE BAJTOVA API OKVIRA OFFSET PRIMJER OPIS
Oznaka pocetka okvira 0 0x7E Indikator pocetka okvira.
Duljina okvira MSB1 0x00 Broj bajtova izmedu duljine okvira
i checksum-a.
LSB2 0x11
Podatkovni okvir Tip okvira 3 0x90 Tip strukture API okvira.
64 bit-na MSB4 0x00 -64 bit-na adresa ¢vora posiljatelja.
adresa
. » 5 0x13
izvorisnog
mreznog ¢vora 6 0xA2
7 0x00
8 0x40
9 0x52
10 0x2B
LSB11 0xAA
16 bit-na MSB12 0x7D -64 bit-na adresa ¢vora posiljatelja.
adresa
posiljatelja LSB13 0x84
Opcije 14 0x01 0x01 — Packet acknowledged.
Zaprimljeni 15 0x78 Korisno opterecenja okvira.
podatci
16 0x52
Checksum 17 0x0B Suma bajtova od offset=3" bajta.
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4.2. Arduino platforma

Arduino je open—source elektronicka platforma temeljena na Atmelovim 8—, 16— ili 32—-bitnim
AVR mikrokontrolerima (47mega8, ATmegal 68, ATmega328, ATmegal280, ATmegal2560).
Projekt Arduino platforme zapocet je u Italiji 2005. godine kao derivacija projekta “Wiring” s
instituta “Interaction Design Institute Ivrea”. Tim koji je iznjedrio projekt sastojao se od
sljede¢ih suradnika: Massimo Banzi, David Cuartielles, Tom Igoe, Gianluca Martino i David

Mellis.

Programiranje Arduino mikrokontrolera vrS$i se pomoc¢u besplatnog razvojnog okruZenja
dostupnog za preuzimanje na sluzbenoj Arduino web stranici. Programiranje mikrokontrolera
pomocu spomenutog razvojnog okruzenja putem serijske veze je moguce ako je na istome
predinstaliran boot loader. Ako korisnik u slucaju nedostatka programske memorije odluci
obrisati boot loader kako bi oslobodio dio iste za potrebe svog programa, programiranje
mikrokontrolera morati ¢e izvrsiti putem nekog od sljedeé¢ih unutar sustavnih programera:

AVR ISP, Arduino as ISP, USBtinyISP, AVRISP mKII ili putem USBasp modula.

Za potrebe ovog projekta kao centralna upravljacka jedinica svakog pojedinog mreznog ¢vora
odabrana je Arudino NANO platforma, koja je bazirana na 8-bitnom AVR ATmega328p
mikrokontroleru. Arduino mikrokontroler raspolaze sa: 22 digitalnih izlazno/ulaznih pinova, 6
analognih ulaza, 16MHz—nim kvarcnim kristalom, USB mini portom, ICSP zaglavljem te
dugmetom za reset. Pri pisanju pripadajuceg upravljackog koda pojedinog mikrokontrolera u
mrezi koristene su biblioteke koje sadrze potrebne setove funkcija i metode za software-sku
implementaciju Xbee S2C radio modula kao i koriStenih senzorskih modula u domeni Arduino
razvojnog okruzenja. Na slici 13. prikazani su nazivi 1 raspored pin-ova na ATmega328p

mikrontroleru dok je na slici 14. prikazan izgled Arduino NANO platforme.
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Slika 13. Nazivi i raspored pinova na “ATmega328p”

Slika 14. Prikaz izgleda Arduino NANO platforme
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U tablici 13. prikazane su tehnicke karakteristike Arduino NANO platforme.

Tablica 13. Tehni¢ke karakteristike “Arduino NANO”

Mikrokontroler

Arhitektura

Radni napon

Ulazni napon (preporuceno)

Digitalni I/O pinovi

Analogni ulazni pinovi

DC struja po I/O pinu

Struja potrosnje

Flash memorija

SRAM

EEPROM

Radni takt

Dimenzije PCB-a
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4.3. BME280

BME280 je digitalni elektronicki sklop za mjerenje temperature, tlaka i relativne vlaznosti
zraka. Ovaj precizni osjetnik moze mjeriti relativnu vlaznost od 0 do 100% s to¢nos¢u od +
3%, barometarski tlak od 300 Pa do 1100 hPa s apsolutnom toc¢nosti + 1 hPa, i temperaturu od
-40 ° C do 85 ° C s tocnos¢u = 1,0 ° C. Mjerenja tlaka su dovoljna precizna da se moze
koristiti i kao visinomjer s to¢nos¢u od £ 1 metar. Na modulu je ugraden LM6206 3.3V
regulator 1 I12C prevoditelj naponske razine, tako da se moze koristiti s 3.3V ili 5V logickim

mikrokontrolerima poput ovdje implementiranog Arduina.

Tehnicke karakteristike osjetnika prikazane su u tablici 13. 1.

Tablica 13.1. Tehnicke karakteristike “BME280”

Model BME280
Napon napajanja 33/5V
Struja potrosnje <2.5 mA u aktivnom stanju te oko SpA u stanju

mirovanja
Mjerenje vlaznosti 0Od 0 do100% relativne vlaznosti
Odstupanja mjerenja vlaZnosti +3%
Temperaturni domet -40 - 85°C
Odstupanja mjerenja temperature +1°C
Mjerni opseg za mjerenje tlaka 300hPa - 1100hPa
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Izgled BME280 senzorskog modula prikazan je na slici 15.

Slika 16. Prikaz izgleda “BME280”

BME280 senzorski modul ima jednostavno dvozic¢no /2C sucelje koje se moze lako povezati s
ve¢inom dostupnih mikrokontrolera. Zadana /2C adresa BME280 modula je 0x76 1 moze se
lako promijeniti u 0x77 na nacin da se oStrim predmetom zagrebe povrSina izmedu bakrene
povrsine koja se nalazi u sredini u skupini od 3 iste i one sa kojom je spojena te da se nakon
toga poveze sa preostalom pomocu kratkospojnika. Moguce konfiguracije /2C adresa

prikazane su na slici 17.

0x76 (Default) Ox77

Slika 17. Prikaz mogu¢ih I2C adresnih konfiguracija putem kratkospojnika
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4.4. MH-Z19

MH-Z19 je spektroskopski osjetnik ¢ija je svrha mjerenje koncentracije CO2 plina u zraku, a
funkcioniranje mu se temelji se na principu nedisperzivnog infracrvenog signala (NDIR).
Stozerne komponente NDIR osjetnika su: izvor infracrvene svjetlosti, komora za uzorke ili
svjetlosna cijev, svjetlosni filter i infracrveni detektor. Na slici 18. prikazan je izgled

”MH-Z19” osjetnika.

e CO CTt 47 iii'!!'l
O

eI

Slika 18. Prikaz izgleda "MH-Z19” osjetnika

Tablica 14. prikazuje tehnicke karakteristike “MH-Z19” osjetnika.
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Tablica 14. Tehnic¢ke karakteristike “MH-Z19”

Model MH-Z19
Napon napajanja 3.6~55VDC
Struja potrosnje <18 mA
Mjerni opseg 0~5000 ppm
Odstupanja mjerenja koncentracije CO2 +50 ppm
Vrste izlaznih signala UART

PWM
Vrijeme zagrijavanja 3 min

4.4.1. Princip rada

Princip rada osjetnika zasniva se na tome da je infracrvena svjetlost usmjerena od njenog
izvora prema detektoru kroz komoru u kojoj se nalazi uzorak ambijentalnog zraka nad kojim
vr§imo mjerenje konceratracije C02. Paralelno postoji joS jedna komora s detektorom u kojoj
se nalazi referentni plin, obi¢no duSik. Zrak u komori za uzorke uzrokuje apsorpciju
specifi¢nih valnih duljina prema Beer-Lambertovom zakonu, a priguSivanje istih u odnosu na
detektirani snop svjetlosti koji je proSao kroz komoru sa referentnim plinom mjeri se
detektorom za odredivanje koncentracije plina. Opticki filter ispred detektora uklanja svu
svjetlost osim valne duljine koju odabrane molekule plina mogu apsorbirati. Beer-Lambertov

zakon definiran je sljede¢om formulom:

A =log (Po/P) = ¢bc (1)
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gdje je:

A - apsorbancija na danoj valnoj duljini svjetlosti

€ - molarni apsorpcijski (ekstinkcijski) koeficijent (L mol-1cm-1)
b - duljina puta svjetlosti kroz uzorak (cm)

¢ - koncentracija tvari u otopini (mol L-1).

Po - intezitet detektiranog snopa svjetlosti kroz ambijentalni zrak

P - intezitet detektiranog snopa svjetlosti kroz referentni plin

Na slici 19. prikazan je primjer Beer-Lambertova zakona pri mjerenju inteziteta detektirane

svjetlosti kroz otopinu u odnosu na referentno otapalo.

otapalo

Pizvora Po

referentna zraka
izvor .- otopina
svjetlosti Dj

Pizvora P

mjerna zraka

ogledala
3

Slika 19. Prikaz primjera Beer-Lambertova zakona
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4.4.2. UART komunikacija
U tablici 15. prikazane su postavke za UART komunikaciju sa osjetnikom.

Tablica 15. UART postavke

Baud rate 9600 bps
Broj bajtova podataka 8
Broj “STOP” bajtova 1
Paritet Nije podrzano

Komunikacija sa senzorom putem UART sucelja zasniva se na slanju i primanju okvira od
devet bajtova, a pocetni bajt uvijek sadrzava vrijednost “OxFF”. Tablica 16. prikazuje format

okvira naredbe “Gas concentration” koja $alje upit senzoru za o¢itanom vrijednosti mjerene

veliCine.
Tablica 16. Prikaz okvira naredbe
“Gas concentration” - naredba
bajt0 bajtl bajt2 bajt3 bajt4 bajt5 bajt6 bajt7 bajt8
Oznaka ID Naredba - - - - - checksum

pocetka | senzora

okvira

0xFF 0x01 0x86 0x 0x 0x 0x 0x 0x79

Tablica 17. prikazuje format okvira odgovora na naredbu “Gas concentration”.
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Tablica 17. Prikaz okvira odgovora

“Gas concentration” - odgovor

bajt0 bajtl bajt2 bajt3 bajt4 | bajt5 | bajto | bajt7 bajt8
Oznaka | Naredba Razina Razina - - - - checksum
pocetka koncentracije | koncentracije
okvira (visoka) (niska)

Koncentracija C02 se iz vrijednosti bajtova 2 i 3 izraCuna na nacin opisan sljede¢om

formulom:
Gas concentration = bajt2 *256 + bajt3 (2)
gdje je:
Gas concentration - koncentracija C02 (ppm)
bajt2 - razina koncentracije(visoka)

bajt3 - razina koncentracije(niska)
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5. ARHITEKTURA MREZE

Bezi¢na senzorska mreza realizirana u ovom radu sastoji se od pet mreznih ¢vorova. Mreza s
obzirom na funkcijsku podjelu ¢vorova sadrzi Cetiri usmjerivaca u ulogama mjernih ¢vorova te
jednog pripadaju¢eg koordinatora. Svaki usmjeriva¢ je lokalno fizi¢ki spojen na po jedan
Arduino mikrokontroler te putem njega i na MH-Z19 i BME280 osjetnike. Mrezni koordinator
je lokalno fizi¢ki spojen na jedan Arduino mikrokontroler koji je povezan te periodicki, na
zahtjev, prima ocitanja sa senzora udaljenih mjeriteljskih mreZnih ¢&vorova. Arduino
mikrokontroler na koordinatorskom ¢voru povezan je USB kabelom na Raspberry Pi putem
kojeg se ocitani podatci pohranjuju u .CSV tekstualnu datoteku. Mreza je strukturirana unutar
mesh topologijskog koncepta te nema ustaljenu prostornu infrastrukturu. Takoder, postignuta
je odredena kapacitetna autonomija sustava u vidu omogucavanja skalabilnosti mreze putem
algoritma ostvarenog unutar Arduino mikrokontrolera spojenog na koordinatorski mrezni
¢vor. Neosjetljivost mreze na odredenu razinu dinamike broja prisutnih uredaja na istoj
postignuta je periodickim sakupljanjem adresa uredaja na mrezi od koordinatora. Na slici 20.

prikazana je topologija realizirane mreZe.

@

BaliAzee
41856F7F

5742 2557 @

BaliAZE0
41629895

BSDF

255/255

@

aal3A2pe
A414F39E9

8112 255

®

BRL3AZBE
418571F2

COAS

\ee13az00 |
|41628DF7

Slika 20. Prikaz topologije ostvarene bezi¢ne senzorske mreze
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5.1. Arhitektura koordinatorskog mreznog ¢vora

Na slici 21. prikazana je arhitektura koordinatorskog mreznog ¢vora koji se sastoji od Arduino
NANO mikrokontrolera, XBee S2C radio modula, pomo¢nog modula za povezivanje
navedenih te Raspberry Pi 3B+ minijaturnog racunala. Funkcijski se ¢vor moze podijeliti u 3
sucelja. Pomo¢ni modul predstavlja sucelje izmedu mikrokontrolera i radio modula dok radio
modul predstavlja sucelje izmedu samog ¢vora i prijenosnog komunikacijskog medija, a USB

sucelje izmedu Arduino mikrokontrolera i Raspberry Pi racunala.

X K X' N X N N XN NN N N N N N

P32 b1l D10 6 "5 Dy D3 D2 GND RST RXO TX1
=

ARDUINO.CC

0°EA
ONYN
ONINayY

D13 3V3 REF
X X X X X |

S.tv 8 IsboM € i ymadqesd
210% i yadgzed G

(DIZBbIYAY

b

ELHEKHEL
CARIAMAD) 12D

Slika 21. Prikaz izgleda arhitekture i pokazne sheme spajanja koordinatorskog mreznog ¢vora
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5.2. Arhitektura mjeriteljskog mreZnog ¢vora

Na slici 22. prikazana je arhitektura mjeriteljskog mreznog ¢vora koji se sastoji od Arduino
UNO R3 mikrokontrolera, XBee S2C radio modula, pomoénog modula za povezivanje
navedenih t¢ MH-Z19 i BME280 senzorskih modula. Funkcijski se ¢vor moze podijeliti u 3
sucelja. Pomo¢ni modul predstavlja sucelje izmedu mikrokontrolera i radio modula dok radio
modul predstavlja sucelje izmedu samog ¢vora i prijenosnog komunikacijskog medija ,a

analogni ulazi na mikrokontroleru sucelje izmedu senzora i samog mikrokontrolera.

X XX N N3N |

pa2 $11 510 29 b D5 Du D3 D2 GND RST RXD TXL
=

ARDUING.CC
L&
=

l:l 3
o

9
L5
=

D13 3V3 REF A4 A5 Ab A7 5V RST GND VIN

('EXX XXX X LG X GE LE X )

0-EA
ONYN
ONINQYY <

Slika 22. Prikaz izgleda arhitekture i pokazne sheme spajanja mjeriteljskog mreznog ¢vora
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6. IMPLEMENTACIJA

Kako bi RF moduli u mrezi medusobno komunicirali isti su konfigurirani kompatibilnim,

odnosno interoperabilnim, postavkama unutar XCTU konfiguracijskog okruzenja. Na slici u

nastavku prikazane su zajednicke mrezne postavke za sve RF module u mrezi unutar Digi

XCTU konfiguracijskog okruzenja.

* Networking
Change networking settings

i IDPANID

i §C Scan Channels

i SD Scan Duration

i ZS ZigBee Stack Profile

i NJ Node Join Time

i NW Network Watchdog Timeout
i JV Channel Verification

i JN Join Notification

i OP QOperating PAN ID
i Ol Operating 16-bit PAN ID

i CH Operating Channel

| 100 | Y| 006
| 7FFF | Bitfield 006
| 3 | exponent 9 O
E 496
| FF |)( 1 sec '8' Q
| 0 |)( 1 minute 9 0
Disabled [0] v ©06
Disabled [0] v O06
100 ©

F854 ©

c ©

Slika 23. Zajednicke konfiguracijske mrezne postavke svih RF modula u mrezi

Na slici u nastavku prikazane su pojedinane adresne postavke svih radio modula u mrezi

unutar Digi XCTU konfiguracijskog okruzenja.
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~ Addressing
Change addressing settings

KOORDINATOR

o
o
©
(3]
(3]
o
o
o
©
o
o
o
(3]
©
©
o
©
©
o

Slika 24. Pojedinacne adresne konfiguracijske postavke svih RF modula u mrezi
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6.1. Algoritam ciklusa rada

Na sljedecoj slici prikazan je tok podataka koji €ine vrijednosti ocitane na senzorima te sucelja

kroz koja prolaze.

Arduino NANO ((( ))) (({ ))) Arduino NANO gy, gatoteka

MH-Z19 —» > E—

XBee S2c XBee S2c

BMEZ280

Raspberry Pi 3B+

Mjeriteljski &vor Koordinatorski évaor

Slika 25. Protok podataka kroz razli¢ita sucelja u sustavu

Postupak ocitanja podataka senzora sa udaljenih mjeriteljskih mreznih ¢vorova na
koordinatorskom mreznom ¢voru odvija se u tri sekvencijalne faze. Pri inicijalnoj fazi mrezni
koordinator na podrazaj AT naredbe prikuplja adrese svih prisutnih uredaja na mrezi u datom

trenutku.
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Prikupljene adrese privremeno se spremaju u adresno dvodimenzionalno polje te se prebrisuju
novima uslijed slijede¢eg periodi¢nog zahtjeva za prikupljanje mreznih adresa u vidu
izdavanja “ND” AT naredbe na koordinatorski RF modul. Izmedu pojedinih prekidnih
mehanizama koji iniciraju osvjezavanje adresne matrice protekne vrijeme u trajanju od tri
minute. Unutar tog vremenskog perioda koordinator Salje pojedinacne zahtjeve za primanje
podataka ocitanja senzora na svaki mjeriteljski ¢vor te ponavlja navedeni postupak u
vremenskim razmacima od jedne minute Sto rezultira uzorkovanjem mjerenih veliina
frekvencijom od 0.02 Hz. Ciklus rada mjeriteljskog ¢vora uvjetovan je i odgovara zahtjevima
koordinatorskog ¢vora. Na slici ispod prikazan je ispis iniciranja mreZe te primitka adresnih

podataka mjeriteljskih mreznih ¢vorova pri popunjavanju adresne matrice.

@ CcoMs - O X
| Send
Podizanje mreze u tijeku... Molimo pricekajte... o

Odlazna poruka: 7E 0 4 8 1 4FE 44 &4

Primljena poruka: 7E 0 1B 88 1 4E 44 0 81 12 0 13 A2 0 41 4F 39 E9 20 52 33 0 FF FE 1 0 C1 5 10 1E 53
Zaprimljen je odgovor na AT naredbu

Status: 0

AT naredba: 4E44

Payload: 81 12 0 13 A2 0 41 4F 39 E9 20 52 33 0 FF FE 1 0 Ccl1 3 10 1E

Primljena poruka: 7E O 1B 68 1 4E 44 0 CO A5 0 13 22 0 41 5 71 F2 20 52 32 0 FF FE 1 0 C1 5 10 1E 8B
Zaprimljen je odgovor na AT naredbu

Status: 0

AT naredba: 4E44

Payload: CO 25 0 13 22 0 41 5 71 F2 20 52 32 0 FF FE 1 0 C1 5 10 1E

Primljena poruka: 7E O 1B 88 1 4E 44 0 57 A2 0 13 A2 0 41 5 6F 7F 20 52 31 0 FF FE 1 0 c1 5 10 1E &D
zZaprimljen je odgovor na AT naredbu

Status: 0

AT naredba: 4E44

Payload: 57 22 0 13 22 0 41 5 6F 7F 20 52 31 0 FF FE 1 0 C1 5 10 1E

Primljena poruka: 7E 0 1B 88 1 4E 44 0 B8 DF 0 13 A2 0 41 €2 90 $5 20 52 34 0 FF FE 1 0 C1 5 10 1E 38
Zaprimljen je odgovor na AT naredbu

Status: 0

AT naredba: 4E44

Payload: B8 DF 0 13 22 0 41 €2 90 95 20 52 34 0 FF FE 1 0 c1 5 10 1E

Slika 26. Ispis inicijalizacije mreZe sa koordinatorskog ¢vora
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Na slici ispod prikazan je funkcijski blok dijagram void setup() funkcije koju Arduino
mikrokontroler koordinatorskog mreznog ¢vora izvrSava jedan put pri pocetku rada uredaja.

7 OSTART
L void setup() ./

T
v

IZDAVANJE "MD"
AT KOMANDE

|-.-""-..-.. END . -..k“‘h..
void setupl()

-\.H...

Slika 27. Funkcijski blok dijagram void setup() funkcije koordinatora

Na sljedecoj slici prikazan je funkcijski blok dijagram void loop() funkcije koju Arduino

mikrokontroler koordinatorskog mreznog ¢vora izvrSava ciklicki.
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void |
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e
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X
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e
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‘_'__.-"
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END \\
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g
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—

Slika 28. Funkcijski blok dijagram voi

d loop() funkcije koordinatorskog ¢vora



Na sljedecoj slici prikazan je funkcijski blok dijagram void loop() funkcije koju Arduino

mikrokontroler mjeriteljskog mreznog ¢vora izvrsava ciklicki.

i ——

’ e
' START ‘\-.

TX STATUS

Slika 29. Funkcijski blok dijagram void loop() funkcije mjernog ¢vora

-

RX
“~._ DOLAZNOG PAKETA - “‘
g

Hﬁhx void Iul:rpn /

B 4

h 4

OCITAVANJE PODATAKA
SENZORA

e g

- x‘x\
_~"PROVJERA PRISUTNOSTI DOLAZNIH ™~

PAKETA NA OSLUSKIVANOM f}
KANALL —

F’HDVJEM TIPA UK"JIF!A o

pozIv FUNKCUE ZA
SLANJE PODATAKA SA
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% void loopi) *_J/’
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.
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6.1. Bitne Arduino biblioteke i funkcije
Pri realizaciji bezi¢ne senzorske mreze u okviru pisanja programskog koda za Arduino
mikrokontrolere koriStene su sljedece biblioteke koje sadrze neke od gotovih setova koriStenih

funkcija i medtoda:

o “SimpleZigBeeRadio.h”
o “SoftwareSerial.h”
e “Adafruit BME280.h”

® “Adafruit Sensor.h”
Neke od bitnijih funkcija koje se koriste na strani mjeriteljskih ¢vorova su :

e “int SENZOR( );” - sluzi za slanje naredbe za ocitanjem koncentracije CO2 na
MH-Z19 senzor putem UART sucelja te kao odgovor zaprima rezultat mjerenja u vidu

okvira od 9 bajtova

int SENZOR(){
byte cmd[9] = {OxFF,0x01,0x86,0x00,0x00,0x00,0x00,0x00,0x79};
byte response[9]; // polje za odgovor senzora
//Slanje okvira sa naredbom(upitom)
Serial.write(cmd, 9); //request PPM CO2
//praznjenje buffera
memset(response, 9, 9);
//citanje odgovora
if (Serial.available() > 0) {
Serial.readBytes(response, 9); }
//1izoliranje ocitanja koncentracije CO2 u ppm iz odgovora
ppm_uart = (int)(256 * (int)response[2] + response[3]);

return ppm_uart;
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e “void SLANJE(int a, int b, int X, uintl6 t y );” - sluZzi za paketiziranje mjerenih
veli¢ina te identifikatora ¢vora spremljenih u varijable(koje ¢ine argumente funkcije)

u “TX request” tip API okvira.

void SLANJE( int a, int b, int x, uintl6_t y ){
//polje korisnog opterecenja unutar API okvira

uint8_t payloadl[5];

payloadl[@] = x & Oxff; // identifikator Cvora
payloadl[1] =y >> 8 ; // CO2 vi8i bajt
payloadl[2] =y & Oxff ; // CO2 niZi bajt
payloadl[3] = a & @xff ; // temperatura
payloadl[4] = b & Oxff ; // relativna vlaznost

// formiranje API okvira

xbee.prepareTXRequest(koordinator, payloadl, sizeof(payloadl));
printPacket( xbee.getOutgoingPacketObject() );

// slanje poruke koordinatoru

xbee.send();

6.2. Raspberry Pi alati i spremanje podataka u datoteku

Da bi se podatci mjerenih veli¢ina koje Arduino mikrokontroler na koordinatorskom ¢voru
ispisuje na svoj serijski port putem serijske veze dohvatili na Raspberry Pi racunalnu i spremili
u datoteku potrebno je instalirati odredene programske alate na njega. U nastavku slijede

naredbe koje je potrebno upisati u terminal Raspberry Pi racunala da bi se alati instalirali.
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Azuriranje operacijskog sustava:

sudo apt- get update

Instalacija “Python” programskog alata:

sudo apt- get install python

Instalacija “moreutils” skupa programskih alata:

sudo apt- get install moreutils

Preuzimanje “GrabSerial” programa za prisluskivanje serijskog porta sa GitHub servisa:
wget
https://raw.githubusercontent.com/tbird20d/grabserial/master/grabseri

al grabserial

Konfiguriranje postavki serijske komunikacije unutar “GrabSerial” programa

nano grabserial

Nakon upisa prethodne naredbe potrebno je u programskoj datoteci pronaci postavke za baud
brzinu i naziv USB uredaja(u ovom slucaju “ttyACM0”) koji se prisluskuje kao sto je

prikazano na sljedecoj slici.
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File Edit Tabs Help
GNU nano 2.7.4 File: grabserial

'crtonewline’

except !---' wnt . GetoptError:

print("Error parsing and line options”

Slika 30. Postavljanje baud brzine 1 odabir USB uredaja

Pokretanje programa koji oslusSkuje serijski port i ocitane podatke upisuje u “test.csv”
tekstualnu datoteku uz vremenski zig za mjerenja koja su dokumentirana u jednom ciklusu:
python grabserial | ts > test.csv

Sadrzaj tekstualne datoteke prikazan je na slici 31.

File Edit Tabs Help
GNU nano 2.7.4 File: test.csv Modified

Slika 31. Sadrzaj tekstualne datoteke nakon jednog mjernog ciklusa
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7. ZIGBEE SIGURNOST I ZASTITA PODATAKA

ZigBee standard ukljucuje napredne sigurnosne mehanizme za uspostavljanje i transport
mreznih kljuCeva te povijerljivost i integritet razmjene samih podataka. Enkripcija se zasniva
na modelu koji koristi 128-bitni AES ( eng. Advanced Encryption Standard) sigurnosni kljuc.
Za navedene usluge na mrezi je zaduzen podsloj aplikacijskog sloja (“APS”). ZigBee
protokol zasnovan je na temelju modela "otvorenog povjerenja". To znaci da si svi slojevi
protokola vjeruju u medusobnoj komunikaciji, a kriptografska zastita javlja se samo pri
komunikaciji izmedu pojedinih uredaja u mrezi. Svaki protokolni sloj je zasebno odgovoran za
sigurnost okvira koji mu pripadaju. Moguce je razlikovati dvije vrste sigurnosnih kljuceva,

mrezni klju€ 1 kljuc veze.

ZigBee Trust Center je aplikacija koja se pokrece na uredaju koji ima legitimitet za naspram
ostalih uredaja unutar ZigBee mreze za distribuciju sigurnosnih klju¢eva u svrhu upravljanja
mreznim i krajnjim aplikacijama. ZigBee Trust Center moze biti koordinatorski uredaj na

mrezi ili neki drugi kojega je koordinator ovlastio adresirajuci ga kao takvog.

7.1. Implementacija sigurnosnih mehanizama

Omogucavanjem sigurnosti u mrezi XBee Zigbee uredaja, isti stjeCu mrezni klju¢ kada se
pridruze mrezi. Prijenos podataka uvijek je Sifriran mreznim klju¢em i po Zelji se moze daljnje

kriptirati pomoc¢u APS kljuca veze.

Konfiguracijski parametar “Encryption Enable” (EE) mora biti postavljen na vrijednost:”1”
izdavanjem AT naredbi ili putem XCTU konfiguracijskog okruzenja na svim uredajima u
mrezi. Promet u mrezi je takovim konfiguriranjem kriptiran mreznim klju¢em izmedu

pojedinih mreZnih skokova.

Koordinator odabire mrezni sigurnosni klju¢ za mrezu pomocu parametra “Network
Encryption Key (NK)”. Pri zadanoj postavci (“NK = 0”), koordinator ¢e odabrati slucajni

mrezni kljuc.
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Usmjerivaci 1 krajnji uredaji s omoguc¢enom zaStitom(“EE = 1”) stjeCu mrezZni klju¢ kada se
pridruze mrezi. Ako zajednicki klju¢ veze predefiniran od strane koordinatora 1 ostalih uredaja

isti dobivaju mrezni klju¢ Sifriran kljuc¢em veze.

Koordinator takoder mora odabrati klju¢ veze ZigBee Trust Center uredaja, koristeci
parametar kljuca Sifriranja(“KY””). Ako je postavljen na “KY = 0” (zadano), koordinator
odabire slucajan klju¢ veze i mrezni klju¢ se distribuira svim uredajima u mrezi nezasticen.
Takva praksa nije preporucena jer je dovoljno znati “PAN ID” mreze da bi se zaobisli svi

sigurnosni mehanizmi.

Ako koordinator koristi unaprijed konfiguriran klju¢ veze postavljen kao “KY> 07,
koordinator nec¢e slati mrezni klju¢ nezasticen ve¢ ¢e se samo uredaji s ispravno unaprijed

konfiguriranom klju¢em veze mo¢i pridruziti mrezi.

APS enkripcija je neobavezni sloj sigurnosti koji koristi klju¢ veze za Sifriranje korisnog
opterecenja podataka. Za razliku od mreZzne enkripcije koja se deSifrira i Sifrira na osnovi

pojedinog mreznog skoka, APS enkripciju dekriptira samo odrediSni uredaj.

APS enkripcija omogucuje se zasebno za svaki pojedinacni okvir zahtjeva transmisijskog API
paketa na nacin da se u “Options” polju istog unese vrijednost “0x20”. Omogucivanje APS

enkripcije smanjuje maksimalnu nosivost okvira za devet bajtova.
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8. ZAKLJUCAK

Koncept umrezenog svijeta objekata koji automatizmima izvrSavaju medusobnu interakciju te
interakciju sa ljudima znacajan je 1 sve viSe rasiren aspekt pri razvijanju novih tehnologija.
Interaktivan okoli§ ostvaren umrezavanjem “pametnih” objekata pruzio bi covjeku
automatizirano svakodnevno okruZenje koje se intuitivno prilagodava njegovim potebama.
BezZicne senzorske mreze su stozerne sastavnice u ostvarivanju takvih sustava jer
omogucavaju uredajima unutar istih da medusobno razmjenjuju prikupljene podatke iz okoline

na osnovu kojih su definirane njihove daljnje radnje.

Pri preslikavanju projektirane mreze u fizicku domenu primje¢eno je da konfiguracijski
software RF modula, Digi XCTU iz neutvrdenih razloga ponekad ne obnasa zadane funkcije.
Problem je rijeSen povremenim koriStenjem starije, jednostavnije inadice konfiguracijskog

okruzenja.

ZigBee tehnicki standard omogucuje stvaranje pouzdanih ekonomic¢nih i robusnih sustava na
vrlo jednostavan nacin te je jedna od najpogodnijih tehnologija za realiziranje bezi¢nih
senzorskih mreza i1 gotovo idealno odgovara na sve zahtjeve na iste. U buduénosti,
najozbiljniji konkurent za preuzimanje dijela trziSta koji koji se oslanja na ZigBee tehnologiju
ima novopeceni Bluetooth Mesh bezi¢ni standard koji konceptualno, osim u kapacitetnim

moguénostima, viSestruko premasuje moguénosti ZigBee tehnologije.
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Prilog 1 - KoriSteni programski kodovi za Arduino mikrokontrolere

1. Arduino programski kod koordinatora

#include <SimpleZigBeeRadio.h>

#include <SoftwareSerial.h>

//Kreiranje XBee objekta

SimpleZigBeeRadio xbee = SimpleZigBeeRadio();

//Kreiranje SoftwareSerial objekta

SoftwareSerial xbeeSerial(10, 11); // (RX=>DOUT, TX=>DIN)

//Kreiranje SimpleZigBeeAddress objekta, buduci da nismo zadali
nikakvu vrijednost konstruktor dodjeljuje broadcast adresu

SimpleZigBeeAddress broadcast = SimpleZigBeeAddress();

// Paket koji se salje:

SimpleZigBeePacket zbp = SimpleZigBeePacket();

//Pomocne varijable za pracenje proteklog vremena

unsigned long previousMillisl

9;

unsigned long previousMillis2 = 9;

unsigned long intervall = 60000;

unsigned long interval2 = 10000;

//0stale pomocne varijable

int broj = 0;

int novi_broj = 1;

int kontrola = 0;

uint8_t adresa_16_64[10][6]; //Adresna matrica za skladistenje

adresa uredjaja na mrezi



void setup() {
//iniciranje komunikacije na serijskim portovima
Serial.begin( 9600 );
xbeeSerial.begin( 9600 );
//postavljanje serijskog porta za XBee radio modul
xbee.setSerial( xbeeSerial );
// osiguravanje povratne informacije sa statusom proteklog
prijenosa (primanje TX statusnih paketa)
xbee.setAcknowledgement(true);
// Slanje "ND" AT naredbe za prikupljanje adresa uredjaja na mrezi
AT_ZAHTJEV_ND();
uint8 t exFrame[] = {
0x10,0x00,0x00,0x13,0xA2,0x00,0x00,0x00,0x00,0x00,0xff,0xfe,0x00,0x00
,oxff,oxff };

zbp.setFrameData(@, exFrame, sizeof(exFrame));

}

void loop(){
while( xbee.available() ){
xbee.read();
if( xbee.isComplete() ){
//PROVJERA TIPA PAKETA
if( xbee.isATResponse() ){
uint8 t frameID = xbee.getIncomingFrameID();
uintl6_t at_naredba = xbee.getATResponseCommand();
uint8_t atStat = xbee.getATResponseStatus();
uint8 t atLength = xbee.getATResponsePayloadLength();
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//Ukoliko je tip dolaznog okvira odgovor na AT naredbu

// slijedi spremanje adresa u matricu

if((at_naredba == 0x4E44)&&(atStat==0x0)){

for(int j=6; j<=9; j++){

adresa_16_64[broj][j-6]= xbee.getATResponsePayload(j);

if (j>=8)
{adresa_16_64[broj][j-4] = xbee.getATResponsePayload(j-8);
}
}
broj++;
novi_broj = broj;
kontrola = novi_broj;
}
//Ukoliko je tip dolaznog okvira RX slijedi ispis
primljenih

//podataka sa senzora na serijski port

}else if( xbee.isRX() ){

Serial.

Serial.

Serial

Serial.

Serial.

Serial.

Serial

Serial.

print(" Mrezni cvor: ");

print(xbee.getRXPayload(0) );

.print(", Co2: ");

print(xbee.getRXPayload(1)*256+xbee.getRXPayload(2));

print("ppm ,");

print(" Temperatura: ");

.print(xbee.getRXPayload(3) );

print(" stupnjeva Celzijusevih");
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Serial.print(", Vlaznost: ");
Serial.print(xbee.getRXPayload(4) );
Serial.print(" %");

Serial.println();

kontrola++;

unsigned long currentMillis = millis();
// Provjera ciklickog vremenskog uvjeta(intervala) za
//ponovno sakupljanje adresa mreznih uredjaja
if(currentMillis - previousMillisl > intervall) {
previousMillisl = currentMillis;
broj = 0;
AT_ZAHTJEV_ND();
currentMillis = millis();
}
// Provjera ciklickog vremenskog uvjeta(intervala) za
//poziv funkcije koja proziva mjeriteljske cvorove i zahtjeva
podatke od njih
else if( ( currentMillis - previousMillis2 > interval2) &&
(kontrola !'=90 ) )
{
previousMillis2 = currentMillis;
PROZIVANIJE();

}
delay (10);



// Funkcija za prozivanje mjernih mreznih cvorova

void PROZIVANJE(){

for( int k = @; k < novi_broj; k++ ){

zbp.setFrameData(
zbp.setFrameData(
zbp.setFrameData(
zbp.setFrameData(
zbp.setFrameData(
zbp.setFrameData(
xbee.send( zbp );
}

kontrola = 0;

delay(10);

//Funkcija koja izdaje AT naredbu za prikupljanje adresa uredjaja

na mrezi

void AT_ZAHTIEV_ND(){

6,

10,
11,

adresa_16_64[k][0] );
adresa_16 64[k][1] );
adresa_16_64[k][2] );
adresa_16_64[k][3] );
adresa_16_64[k][4] );
adresa_16_64[k][5] );

xbee.prepareATCommand('ND");

xbee.send();
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2. Arduino programski kod mjeriteljskog ¢vora

#include <SimpleZigBeeRadio.h>
#include <SoftwareSerial.h>
#include <Adafruit_Sensor.h>

#include <Adafruit BME280.h>

//Kreiranje XBee objekta
SimpleZigBeeRadio xbee = SimpleZigBeeRadio();
//Kreiranje SoftwareSerial objekta
SoftwareSerial xbeeSerial(10, 11); // (RX=>DOUT, TX=>DIN)
//Kreiranje SimpleZigBeeAddress objekta
SimpleZigBeeAddress64 koordinator =
SimpleZigBeeAddress64(0x00000000,0x00000000) ;
//identifikator rednog broja mjeriteljskog Cvora
//Kreiranje BME280 objekta
Adafruit BME28@ bme; // I2C

int cvor = 1;

//varijable za spremanje mjerenih veliCina
uintlé_t ppm_uart;

int temp;//Stores temperature value

int vlaznost;

int tlak;

void setup() {
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//iniciranje komunikacije na serijskim portovima

Serial.begin( 9600 );

xbeeSerial.begin( 9600 );

//postavljanje serijskog porta za XBee radio modul

xbee.setSerial( xbeeSerial );

//osiguravanje povratne informacije sa statusom proteklog prijenosa
//(primanje TX statusnih paketa)

xbee.setAcknowledgement(true);

}

void loop() {
while( xbee.available() ){

xbee.read();

if( xbee.isComplete() ){

//PROVJERA TIPA PAKETA

if( xbee.isRX() ){
//poziv SENZOR funkcije za CO2 mjerenje
SENZOR();
// Mjerenje temperature i relativne vlaznosti sa BME28@
bme.begin();
temp = bme.readTemperature();
vlaznost = bme.readHumidity();
delay(10);
//poziv SLANJE funkcije za formiranje i slanje okvira

// sa mjerenim velicinama
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SLANJE(cvor, ppm_uart, temp, vlaznost);

}
}

}
delay(10);

// int SENZOR( );” - sluZi za slanje naredbe za oCitanjem
koncentracije CO2 na MH-Z19
// senzor putem UART suCelja te kao odgovor zaprima rezultat
// mjerenja u vidu okvira od 9 bajtova
int SENZOR(){
byte cmd[9] = {0xFF,0x01,0x86,0x00,0x00,0x00,0x00,0x00,0x79};
byte response[9]; // polje za odgovor senzora
//Slanje okvira sa naredbom(upitom)
Serial.write(cmd, 9); //request PPM CO2
//praznjenje buffera
memset(response, 9, 9);
//citanje odgovora
if (Serial.available() > @) {
Serial.readBytes(response, 9); }
//izoliranje ocitanja koncentracije CO2 u ppm iz odgovora
ppm_uart = (int)(256 * (int)response[2] + response[3]);

return ppm_uart;

// void SLANJE(int a, int b, int x, uintl6_t y );” - sluZi za

// paketiziranje mjerenih veliCina te identifikatora Cvora
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// spremljenih u varijable(koje €ine argumente funkcije)

// u “TX request” tip API okvira.

void SLANJE( int x, uintl6é t y, int a, int b ){

//polje korisnog opterecenja unutar API okvira

uint8_t payloadl[5];
payloadl[@]

payloadl[1]

payloadl[2]
payloadl[3]

payloadl[4]

// formiranje

x & oxff; // identifikator &vora
y >> 8 ; // CO2 vi8i bajt

y & oxff ; // C02 niZi bajt

a & oxff ; // temperatura

b & oxff ;// relativna vlaznost
API okvirA

xbee.prepareTXRequest(koordinator, payloadl, sizeof(payloadl));

// slanje poruke koordinatoru

xbee.send();
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