Aktivnosti nadzora pranja novca i financiranja
terorizma u bankarstvu

Baki¢, Lucija

Undergraduate thesis / Zavrsni rad
2017

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Split, Faculty of economics Split / Sveuciliste u Splitu, Ekonomski fakultet

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:124:760421

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-25

Repository / Repozitorij:

REFST - Repository of Economics faculty in Split

AN

zir.nsk.hr

é UNIVERSITY OF SPLIT i i O i ;O r

DIGITALNI AKADEMSKI ARHIVI I REPOZITORILII



https://urn.nsk.hr/urn:nbn:hr:124:760421
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.efst.unist.hr
https://zir.nsk.hr/islandora/object/efst:1051
https://repozitorij.svkst.unist.hr/islandora/object/efst:1051
https://dabar.srce.hr/islandora/object/efst:1051

SVEUCILISTE U SPLITU

EKONOMSKI FAKULTET

ZAVRSNI RAD

Aktivnosti nadzora pranja novca i financiranja

terorizma u bankarstvu

Mentor: Student:

izv.prof.dr.sc. Ercegovac Roberto Lucija Baki¢

Split, oZujak, 2017.



SADRZAJ:

Lo UVOD ettt ettt et sa bttt e h ettt et b et eaeeaes 4
1.1. DEFINIRANJE PROBLEMA .......ooiittiiiiiitiestee ettt s 4
L2, CILT RADA ..ottt ettt ettt et sbe ettt b et enees 4
3. METODE RADA ...ttt ettt sttt et 4
1.4. STRUKTURA RADA ...ttt ettt sttt s 5

2. PRANJE NOVCA T FINANCIRANJE TERORIZMA .......cocootiirienieieeieneeieeeeeee e 6
2.1. DEFINICIJA TPOVIJEST NOVCA ..ottt 6
2.2. DEFINICIJA T POVIJEST PRANJA NOVCA......oooiiiiiiiieeeeeeeee et 7
2.3. FAZE PRANJA NOVCA ..ottt et nes 8

2.3.1. Faza POlaganja.........ccceeeiiieiiiie e cieeeeieeeeiee et eesiae e et e e et e e etae e ere e e e nneeennreeennnaeens 9
2.3.2. Faza OplemEeNjiVaAN]a.......ccueeeiuiieeiiieeiieeeieeeeieeesiieeeseteeeereeesaeesnsaeessseeessseeensseeensseeens 9
2.3.3. FAZa INTEETACIJE ..uveeevreeeiiieeiieeeieeeeieeeeteeesitee e aeeetaeeetaeeessaeessseeesssaeessseeensseennnsens 10
2.4. FINANCIRANIJE TERORIZMA ......ccioieieeieeeeeet ettt 11

3. INDIKATORI RIZICNOSTI BANKARSKOG SEKTORA U OKVIRIMA PREVENCIJE

PRANJA NOVCA I FINANCIRANJA TERORIZMA ......c.oooieiieeeeeeeee e 13
3.1. ULOGA BANKARSTVA U PROVODBENJU MJERA PREVENCIJE....................... 13

03.1.1. Privatno bankarstVo..........cccceoiiiiiiiiiiiieeiee et 14
3.1.2. Korespodentno bankarstvo ...........cccvieeciiieeiiiiesiieeciie ettt saee e en 14
3.1.3. Digitalno 1 virtualno bankarstvo..........ccceeeciiieeciiieiiie e 15
3.1.4 Off-shore banKarstvo..........cociiiiiiiiiiiiee et 15
3.2. INDIKATORI ZA PREPOZNAVANIJE SUMNIJIVIH TRANSAKCIJA.................... 16

4. SPRIECAVANJE PRANJA NOVCA I FINANCIRANJE TERORIZMA U

BANKARSTVU .ttt ettt ettt et e st e s e et esaeesseeneesseeseeneesseensens 19
4.1. SUSTAV SPRJECAVANJA PRANJA NOVCA I FINANCIRANJA TERORIZMA 19

o T B 1S 0 0 (o) S 1 163 [ USSR 19
4.1.2. T1jJela NAAZOTA: .....eeiiiieiieiie ettt ettt ettt e st e et e st e enbeesnbeennaens 20
4.1.3. Ured za sprjecavanje Pranja NOVCA:.......ccueerueeerueerurerrreerueeseesseesseesseessseesseesssesnseens 20
4.1.4. Tijela KaZnenog PrOZONA: ........cccveeiieruieeiiieniieeiierieeeteesieeereesaeesseesseesnseeseessseenseens 21
41,5, PTAVOSUGEC: ..ottt sttt st b ettt 21
4.2. ZAKON O SPRIECAVANJU PRANJA NOVCA I FINANCIRANJA TERORIZMA
.............................................................................................................................................. 21



4.3. MJERE KOJE SU OBVEZNICI DUZNI PODUZIMATI RADI SPRIECAVANJA

PRANJA NOVCA [ FINANCIRANJA TERORIZMA ......ccceooiiirieieieeeeseeeeeeeeeeee 24
4.3.1. Organizacija sustava za sprjecavanje pranja novca i financiranje terorizma......... 25
4.3.2. ProCjena TiZIKa.......ccueeiuieriieiieeiie ettt ettt ettt ettt e s b e etaesnbeenbeeenseensaen 26
4.3.3. Mjere dubinske analize Stranke .............ccceevveeiiieriieiieniieeiieee e 28
4.3.4. Obavjesc¢ivanje Ureda o transakcijama ...........ceeveeeieeniieeiieniienieenie e eiee e 29

5. ZAKLIUCAK .ottt 30
6. LITERATURA ...ttt ettt ettt ettt ssesbe e te s s ena e s e s esesseeseeseeneeneens 31
T2 SAZETAK oo 33



1. UVOD

1.1. DEFINIRANJE PROBLEMA

Predmet ovog zavrSnog rada jest problem pranja novca te financiranja terorizma kako u
nacionalnim tako i u medunarodnim razmjerima. Sintagma "pranje novca" podrazumijeva
skrivanje protuzakonito stecenog novca. Proces pranja novca i proces financiranja terorizma
imaju drugacije pojmovno odredenje, medutim novac prikupljen na nacin da je njegov pravi

izvor skriven naj¢esce se koristi za financiranje teroristickih aktivnosti.

Pranje novca je fenomen koji danas zasluzuje poja¢anu paznju. To je rastuca industrija u cije
su suzbijanje ukljuene drzavne institucije i tijela progona Sirom svijeta, kao i velik broj

ne-vladinih, meduvladinih, multilateralnih i supranacionalnih organizacija.'

Ovu tvrdnju potvrduju i empirijske analize kojima se pokusalo utvrditi relativne i apsolutne
brojke opranog novca. Procjene Svjetske banke i Medunarodnog monetarnog fonda, pokazuju

da razina opranog novca danas doseze 2-5% svjetskog bruto drustvenog proizvoda.”

1.2. CILJ RADA

Cilj rada je istraziti i analizirati: $to je to pranje novca, na koji nacin se taj proces odvija u
bankarskom sektoru te koje mjere su donesene od strane Republike Hrvatske, koje pomazu u

sprijeCavanju provodenja procesa pranja novca i financiranja terorizma.

3. METODE RADA

Pri izradi rada koristit ¢e se literatura domacih 1 stranih autora te ostali znanstveni i struéni

Clanci dostupni na internetskim stranicama. U radu ¢e biti koriStene sljede¢e metode

! Brigitte Unger, The Scale and Impacts of Money Laundering, Chelenham, UK-

Northampton, Ma, USA, 2007.

? Camdessus, Michael, Money Laundering: the Importance of International Countermeasures, International
Monetary Fund, Plenary meeting of the FATF, Paris, February 10, 1998.



istrazivanja: metoda analize te deduktivna i induktivna metoda. Metoda analize je postupak
znanstvenog istrazivanja rasclanjivanjem sloZenih pojmova, sudova i zaklju¢aka na njihove

jednostavnije sastavne dijelove i elemente.

Deduktivna metoda je sustavna primjena deduktivnog nacina zaklju€ivanja u kojemu se iz
op¢ih sudova izvode posebni i pojedinacni zakljucci. Dedukcija uvijek pretpostavlja

poznavanje op¢ih znanja na temelju kojih se spoznaje ono posebno ili pojedinacno.

Induktivna metoda je sustavna primjena induktivnog nacina zaklju¢ivanja kojim se na temelju
analize pojedinacnih Cinjenica dolazi do zaklju¢ka o opéem sudu, od zapazanja konkretnih
pojedinacnih slucajeva dolazi do op¢ih zakljuaka. Pouzdanost induktivnog zakljucka izravno
ovisi o: broju istrazenih Cinjenica i slucajeva, reprezentativnosti analiziranih Cinjenica za

odredenu pojavu i stupnju pouzdanosti znacenja ¢injenica.

1.4. STRUKTURA RADA

Zavrs$ni rad podijenjen je u pet poglavlja, ukljucujuéi uvod i zakljucak.

U uvodnom dijelu rada definira se problem i predmet istrazivanja, objasnjavaju se ciljevi te

metode istrazivanja.
Drugo poglavlje definira teorijske odrednice pranja novca i financiranja terorizma.

Tre¢e poglavlje obrazlaze znacCenje bankarskog sektora u identificiranju faktora za
sprjecavanje pranja novca 1 financiranja terorizma te identifikatore za prepoznavanje

sumnjivih transakcija.

Cetvrto poglavlje obrazlaze rad sustava za sprjetavanje pranja novca i financiranja terorizma,
tijela prevencije, tijela nadzora, Ured za sprjeCavanje pranja novca, tijela kaznenog progona te
pravosude. Zakone koji reguliraju sprje¢avanje te mjere koje su obveznici duzni poduzimati

radi sprjecavanja pranja novca i financiranja terorizma.

Posljednje poglavlje sadrzavat ¢e zakljucno razmatranje na osnovi istrazivanja.



2. PRANJE NOVCA I FINANCIRANJE TERORIZMA

2.1. DEFINICIJA I POVIJEST NOVCA

Novac je zamisao. Ideja da nekom objektu moze biti odredena vrijednost i da se moze koristiti

u trgovini vrlo je stara, ali univerzalna.?

Da bismo razumijeli proces pranja novca moramo razumijeti prirodu novca odnosno tko
novac stvara, za §to novac sluzi, od ¢ega je napravljen. Novac predstavlja sredstvo razmjene

te zakonsko 1 definitivno sredstvo placanja, a pojavio se prije vise tisu¢a godina.
.. .. . .. v .. . . 4
Tijekom svog povijesnog razvoja novac se javio u Cetiri pojavna oblika:

e robni ili naturalni novac
e kovani novac
e papirnati novac te

e bankovni novac

Prvi oblik novca bio je u obliku trampe koja podrazumijeva mijenjanje jedne stvari za drugu.
S vremenom trampu je zamijenio nov¢ani sustav razmjene, no novac tada nije bio u obliku

kakvog ga imamo danas, ve¢ je mogao predstavljati bilo Sto.

Zbog nedostataka ovog oblika novca doslo je do razvoja kovanog novca koji predstavlja drugi

pojavni oblik novca koji moze biti izraden od bakra, Zeljeza, zlata, srebra i1 drugih metala.

Kovani novac, kao prvi simbolicki novac, sluzi u svrhu opcéeg sredstva razmjene dobara i

.. .. vy .. .5
usluga, odnosno mjerilo njihove trzi$ne vrijednosti.

Trec¢i pojavni oblik novca je papirnati novac. Budu¢i da je doslo do razvoja trgovine prijenos
kovanog novca postao je sve veci problem, iz tog razloga doslo je do pojave obveznica koje
su glasile na iznos gotovog novca te koje su se mogle zamijeniti za novac. Upravo te

obveznice predstavljaju prvi oblik pojave papirnatog novca.

* Madinger J. and Zalopany S., 1999. Money Laundering. A Guide for Criminal Investigators. Grad: izdavag.
4 Ivanov, M., Marosi, V. (2014). Bankarstvo i osiguranje; Alka Script, Zagreb
> Veselica, V., (1997), Narav i problematika novca, Ekonomski pregled



Papirnate novcanice predstavljaju cedulje na kojima je ispisana njhova vrijednost. Jedna od
funkcija srediSnje banke je emisija novc€anica, tako je u Hrvatskoj to Hrvatska narodna banka

koja izadaje novc€anice kune.

Cetvrti pojavni oblik novca je bankovni novac. Izdaju ga banke, a poznat je i pod nazivima
depozitni novac, knjizni novac ili Ziralni novac. Danas tipi¢no egzistira kao elektronicki zapis
o stanju (saldu) depozita na teku¢im raCunima i ZiroraCunima gradana, poduzeéa i

drugih subjekata kod banaka.®

2.2. DEFINICIJA I POVIJEST PRANJA NOVCA

Proces pranja novca odvija se nerijetko 1 izvan granice neke drzave te se u pravilu odvija u tri
faze. S obzirom na slozenost procesa postoji mnogo definicija koje ga objaSnjavaju. lako su te

definicije u sustini sli¢ne, nabrojit ¢emo ih nekoliko.

Prva definicija kaze da pranje novca podrazumijeva izvrSavanje radnji putem vise transakcija
kojima se prikriva pravi izvor novca ili druge imovine za koju postoji sumnja da je nezakonito
pribavljena u zemlji ili inozemstvu, u cilju da se novac ili imovina prikazu kao zakonito

ste¢eni.’

Druga definicija kaze kako pranje novca obuhvaca djelatnosti usmjerene na prikrivanje
imovinske koristi ostvarene kriminalnim djelom, te ukljucivanje, deponiranje i drugo
raspolaganje tim predmetima (novcem, vrijednosnim papirima, draguljima i dr.), uz stvaranje

privida legalne steGenosti tih predmeta.®

Treca definicija koja kaze da se pojam pranja novca odnosi na sve vrste postkriminalnih
akrivnosti usmjerenih na prikrivanje imovinske koristi ili vrijednosti steCene na nezakonit

nadin, ulaganjem u financijki i nefinancijski sustav s krajnjim ciljem njegova ozakonjenja.’

Proces pranja novca podrazumijeva niz radnji koje ukljucuju: prikrivanje izvora, lokacije,
vlasnisStva novca ili druge imovine, zamjenu ili prijenos novca ili druge imovine te stjecanje,

posjedovanje te uporaba tog novca ili druge imovine.

6 Ivanov, M., Marosi, V. (2014). Bankarstvo i osiguranje; Alka Script, Zagreb

7 Ured za sprjedavanje pranja novca, (2011). Tipologije pranja novca, Zagreb

¥ Giunio, M., 1998.“Mjere za sprjeCavanje pranja novca”. Slobodno poduzetnistvo
? Cindori.S., (2010). Sustav sprije¢avanja pranja novca. Zagreb:Pravni fakultet



Poceci pranja novca povezani su s Al Caponeom. Razlikujemo dvije teorije na njegovom

primjeru koje pokazuju kako je nastao izraz pranja novca:

1. Budu¢i da je to bilo u vrijeme prohibicije, Al Capone je prihod koji je nezakonito
stekao od prodaje alkohola prikazivao kao utrzak praonica rublja. Medutim u tom je
segmentu Al Capone prosao nekaznjeno jer tad pranje novca nije postojalo kao
kazneno djelo."”

2. U dvadesetim 1 tridesetim godinama 20. stolje¢a Capone je ulagao novac mafije u
lance pizzerija, restorana i casina na Kubi. Uspjesno je provodio svoje planove 1 Sirio
posao zahvaljujuéi lokalnim vlastima i potkupljivim ministrima s kojima je dijelio

zaradu.'!

Nakon Al Caponea njegovim stopama krenuo je i Mayer Lansky, koji je kako bi izbjegao
plaéanje poreza razvio tehniku pranja novca povezanu sa bankovnim radunima u Svicarskoj.
Putem dostavljac¢a je gotov novac fizi¢ki slao is SAD-a u Svicarsku te ga je kasnije polagano
vracao u SAD. Kasnije se isto tako proces pranja novca pojavio svugdje u svijetu a posebno

se isti¢e kod financiranja terorizma, nezakonite prodaje i trgovine droge te kod igara na srecu.

2.3. FAZE PRANJA NOVCA

Pranje novca je shema koja bi trebala obuhvacati: ¢isti prihod od kriminalne djelatnosti koji je
u posjedu kriminalca, ¢ime ¢e se manevrirati na nacin da se zametne trag odnosno izvor
novca, nakon ¢ega bi se novac trebao vratiti tom istom kriminalcu. Novac je sada "Cist", ima
svoje podrijetlo i spreman je za daljnju uporabu.'? Iz toga slijedi da je pranje novca

kompleksan proces te da postoji nekoliko faza njegova odvijanja.
Faze pranja novea':

1. faza polaganja,

2. faza oplemenjivanja i

' Mathers, C., (2004) Crime School: Money Laundering: True Crime Meets the World of Business and Finance,
Firefly Books (U.S.)

1 Madinger, J. (2006) Money Laundering: A Guide for Criminal Investigators, CRC Press LLC, Florida

12 Gilmore, W., C., (2004) Dirty Money: The Evolution of International Measures to Counter Money Laundering
And the Financing of Terrorism, Council of Europe

1 Cindori, S. (2009). Improvement of the Croatian anti-money laundering system and its adjustment to the
international standards (Doctoral dissertation, Pravni fakultet, Sveuciliste u Zagrebu)



3. faza integracije

2.3.1. Faza polaganja

Faza polaganja je prva faza pranja novca, odnosno stvaranja privida zakonitosti nezakonito
stecenih sredstava 1 prikrivanja nezakonitog izvora. U ovoj se fazi sredstva (najcesce
gotovina) iz kriminalne djelatnosti ubacuju u financijski sustav ili pretvaraju u neku drugu
vrstu imovine. Nezakonita sredstva se ulazu u financijski, nefinancijski ili neki drugi sustav

Sto upucuje na to da je ova faza najvaznija u procesu pranja novca.

Virmanski nacéin plaéanja, odnosno koriStenje instrumenata platnog prometa, zahtijeva
otkrivanje 1 identifikaciju nalogodavca i primatelja, Sto kod gotovine nije slucaj, te sama
priroda kriminalnih transakcija predstavlja nebrojene usitnjene iznose u gotovini (uli¢na
prodaja droge) ili znatne iznose gotovine (naoruzanje, korupcije, pljacke). Kako efektiva nije
prikladna za daljnje koriStenje zbog izazivanja paznje i sumnje, u ovoj se fazi nastoji $to prije

transformirati u drugi oblik, prikladniji za daljnju uporabu.

U ovoj fazi perace novca je najlakSe otkriti jer osim Sto sredstva ulazu u neki od sustava,
poduzimaju i odredene investicije za zadovoljenje osobnih potreba. S obzirom na znacaj prve
faze u kojoj osoba koja provodi postupak pranja novca najceS¢e dolazi do neposrednog
kontakta s djelatnikom financijske ili nefinancijske institucije, razvijena je cijela lista

indikatora za prepoznavanje sumnjivih ili nelogi¢nih transakcija.

S obzirom da je financijski sustav krvotok kriminala, subjekti i institucije uklju¢ene u pranje
novca i financiranje terorizma pokusavaju zloupotrijebiti upravo kretanje kapitala i pruzanje

financijskih usluga, Sto predstavlja opasnost za stabilnost financijskog sustava u cjelini.

2.3.2. Faza oplemenjivanja

U drugoj fazi peraci nastoje brojnim transakcijama prikriti pravi izvor nezakonitih sredstava.
Po svojoj veli¢ini, ucestalosti i sloZenosti, najées¢e se obavljaju legitimne transakcije, s ciljem

odvajanja sredstava od nezakonitog izvora.



Glavne tehnike kojima se peraci sluze u drugoj fazi su:

e mijenjanje valute,

e krijumcarenje,

e poslovanje preko off shore zona,

e pretvaranje novca u druge oblike (Cekove, mjenice, dionice ili bilo koji oblik
vrijednosnih papira, kao i1 pretvaranje novca u materijalnu imovinu kao S§to su
pokretnine i nekretnine),

e doznake sredstava,

e clektronsko prebacivanje novca (elektronsko bankarstvo) osnivanje shell tvrtki,

e casina,

e koriStenje osiguravajuc¢ih drustva,

e koriStenje box office i rezidentne poste,

e koriStenje uvozno-izvoznih tvrtki,

e manipulacije raCunima, garancijama, obveznicama, vrijednosnicama te

e falsificiranje dokumentacije

U ovoj fazi pranje novca se najceS¢e odvija na nacin da se gotovina polaze na jedan ili viSe
racuna, iste ili razli¢itih osoba, a sve u cilju usitnjavanja ve¢ih iznosa novca, usmjeravanja na
razliCite fizicke ili pravne osobe te promjene njegovog oblika, odnosno valute. Prebacivanje
sredstva s ra€una na racun, u zemlji i inozemstvu, transformiranje iz jednog oblika u drugi
odvija se prvenstveno s ciljem otezanog pracenja njihovog izvora. Prijenos novca isto tako
moguce je 1 provoditi krijumcarenjem, odnosno fizickim prijenosom novca preko drzavnih

granica.

2.3.3. Faza integracije

Tre¢a faza pranja novca obuhvaca integraciju sredstava u ekonomiju i financijski sustav u
kojem slucaju je najteze detektirati €in pranja novca i samog pocinitelja. Nezakonita se

sredstva transformiraju u oblike koje je teze pratiti ili se mijeSaju sa zakonitim sredstvima.

Nakon zavrSetka trece faze teSko ¢e se razluciti porijeklo novca §to je posebno zanimljivo u

slucaju da ¢e takva sredstva posluziti za pocetak novog, zakonitog poslovanja.
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2.4. FINANCIRANJE TERORIZMA

Terorizam je jedan od najslozenijih, najizazovnijih 1 najopasnijih politicko-sigurnosnih
fenomena danasnjice. U posljednjih nekoliko desetljeca u svijetu je izvrSeno gotovo stotinjak
tisuca teroristickih akata. Terorizam je uvijek udar na drzavni, politi¢ki i druStveni sustav
jedne drzave, te stoga sprjeCavanje i suzbijanje terorizma zahtijeva zajednicko i koordinirano

drzavno i drustveno djelovanje.'*

U okviru mjera koje sluze za suzbijanje poduzimanja teroristickih aktivnosti posebnu vaznost
zauzima 1 sprjecavanje financiranja terorizma, budu¢i da provodenje teroristickih aktivnosti
ovisi o financijskim sredstvima raspolozivim za poduzimanje teroristickih akata. Da bismo
otkrili 1 sprijecili tijek novca teroristima, moramo razumijeti njihove financijske potrebe.
Teroristicke grupe trebaju kontinuirani priljev novca (ne samo u trenutku poduzimanja
teroristiCkog akta) koji sluzi za promoviranje vojni¢ke ideologije, za placanje operativaca,

uzdrzavanje Clanova obitelji, placanje mita, nabavu oruzja...

Financiranje terorizma ima drugacije karakteristike od pranja novca pa je tesko procijeniti
pripadajuci rizik bez opseznijeg skupa pokazatelja metoda i tehnika financiranja terorizma.
Sredstva koja se koriste za financiranje teroristickih aktivnosti mogu proizlaziti iz kriminalnih
aktivnosti 1 iz legalnih aktivnosti. Kada izvori proizlaze iz kriminalnih aktivnosti tada je
pristup procjene rizika pranja novca primjenjiv 1 na financiranje terorizma. Nadalje kada
izvori proizlaze iz legalnih aktivnosti puno je teze utvrditi da se ta sredstva upotrebljavaju u

teoristicke svrhe.'>

Izravni troSkovi za teroristicke napade Cesto su relativno niski u odnosu na Stetu koju
prouzroce takvi napadi, iz tog razloga ¢emo u sljedeCoj tablici prikazati neke od takvih

primjera.

' Ured za sprjeCavanje pranja novca, (2014). Tipologije financiranja terorizma, Zagreb, dostuno na:
http://www.mfin.hr/adminmax/docs/Tipologije%20FT-HR.pdf

15 Vujeic. B.,(2005),Smjernice za provodenje Zakona o sprjeCavanju pranja novca i financiranja terorizma za
kreditne instituije, kreditne unije i institucije za elektronicki novac, Zagreb.
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Tablica 1: Izravni troSkovi za teroristicke napade

Napad: Datum: Procijenjeni
troskovi:
Transportni sustav u Londonu 07. srpanj 2005. £ 8.000
Bombaski napad na vlak u Madridu 11. ozujak 2004. $ 10.000
Bombaski napadi u Istambulu 15&20. studeni 2003. $ 40.000
Bombaski napad na JW Marriot u 05. kolovoza 2003. $30.000
hotelu u Jakarti
Bombaski napad na Baliju 12. listopada 2002. $ 50.000
Napad na USA brod Cole 12. listopada 2002. $10.000
Bombaski napadi na 07. kolovoza 1998. $ 50.000
veleposlanstvo u Isto¢noj Africi

Izvor: Ured za sprjecavanje pranja novca, http://www.mfin.hr/adminmax/docs/Tipologije%20FT-HR.pdf

Rizik pranja novca ili financiranja terorizma je rizik da ¢e stranka zloupotrijebiti financijski
sustav za pranja novca ili financiranje terorizma. Suzbijanje pranja novca i financiranja
terorizma u Republici Hrvatskoj organizirano je u okviru sustava u kojem su zakonski

definirane uloge svih sudionika te njihova suradnja.'®

e HANFA, Sustav sprjeCavanja pranja novca i financiranja terorizma, dostupno na:
http://www.hanfa.hr/HR/nav/126/sustav-sprjecavanja-pranja-novca-i-financiranja-terorizma-.html#sectionQ
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3. INDIKATORI RIZICNOSTI BANKARSKOG SEKTORA U
OKVIRIMA PREVENCIJE PRANJA NOVCA I FINANCIRANJA
TERORIZMA

3.1. ULOGA BANKARSTVA U PROVODENJU MJERA PREVENCIJE

Banka je kreditna institucija koja je odobrenje za rad dobila od sredi$nje banke i koja je
osnovana kao dionicko drustvo. Banke primarno pruzaju bankovne usluge a to su primanje
depozita te odobravanje kredita. Dugoro¢ni uspijeh kreditne institucije (banke) ovisi o
privlacenju 1 zadrzavanju legitimnih sredstava dok sredstva proizisla iz procesa pranja novca

Stete ugledu banke i djeluju negativno na ostale investitore ¢ije je poslovanje legalno.

Bankovni sektor podlozan je za pranje novca i financiranje terorizma zbog velikog broja
klijenata i financijskih transakcija koje otvaraju moguénost prikrivanja nezakonito stecenog
novca. Veliki broj aktivnosti pranja novca i financiranja terorizma pocinje ili se u nekoj fazi
odvija upravo kroz bankovni sektor jer je on zbog svoje veliCine 1 vaznosti koje ima u
financijskom sustavu, privlatan osobama koje peru novac zbog velikog broja korisnika koji
koriste bankovne usluge te niza razlicitih bankovnih proizvoda koji su im na raspolaganju, a
kroz koje se slijevaju znacajni financijski tokovi. Na kraju 2013. u Republici Hrvatskoj
poslovalo je 35 kreditnih institucija — 29 banaka, jedna Stedna banka 1 pet stambenih
Stedionica. Imovina banaka na kraju godine iznosila je 398,1 mlrd. kuna 1 ¢inila je 98,1%
ukupne imovine svih kreditnih institucija, dok je ukupna imovina stambenih S$tedionica
iznosila 7,6 mlrd. kuna, Sto je udio od tek 1,9%. Omjer imovine bankovnog sektora i

bruto drustvenog proizvoda iznosi 134%."’

Analiza rizika sumljivih transakcija mora se provesti na nacin da se primjenjuju mjere
pojacane dubinske analize, kontrole proizvoda i usluga te nacina poslovanja koje stranka

koristi.'® Posebno rizi¢nima se smatraju: privatno, korespodentno, digitalno i virtualno te off-

""Ured za sprjetavanje pranja novca, Nacionalna procjena rizika od pranja novca i financiranja terorizma u
Republici Hrvatskoj, Zagreb, 2016, dostupno na:
http://www.mfin.hr/adminmax/docs/Nacionalna%20procjena%?20rizika%200d%20pranja%20novca%20i%20fin
anciranja%?20terorizma%20u%20Republici%20Hrvatskoj.pdf

'® Vinsalek Stipi¢, V.; Blazevié, L., Upravljanje primjenom pristupa temeljenog na procjeni rizika poslovanja i
rizika od pranja novca, Prakti¢ni menadzment, sv. 2, br. 3, 2011.
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shore bankarstvo, a medunarodna tijela koja reguliraju uvodenje i provodenje pristupa

temeljenog na procijeni rizika jesu: FATF, Moneyval te Wolfsberg i Egmont Grupa. '

03.1.1. Privatno bankarstvo

Privatna banka moze se definirati kao institucija koja pruza financijske usluge imuénim
strankama. Uspostavljanje odnosa ostvaruje se ne samo s imuénim pojedincima i politi¢ki
izlozenim osobama vec¢ i s poslovnim organizacijama koje pruzaju usluge pravnog

savjetovanja te savjetovanja o investicijama i ranim zakladama. Odrzavanje uspijeSnog
poslovnog onosa, banke sa strankama, Cesto se odnosi na prikrivanje bogatstva stecenog na

legalan ili ilegalan nacin.

Nedostaci privatnog bankarstva o€ituju se upravo u obvezi kontradiktornog ponasanja prema
strankama: dok s jedne strane razvijaju osobni odnos sa strankama i poticu rast depozita, u
isto su vrijeme obvezni provoditi mjere pojacane dubinske analize zbog mogucih sumnjivih
aktivnosti 1 procjene rizika po pitanju specificnosti provedenih transakcija. Posljednjih su
godina standardi privatnog bankarstva podignuti na viSu razinu, odnosno banka ¢e uspostaviti
poslovni odnos samo sa onim strankama koje su svoje bogatstvo stekle na legalan nacin, koje

nemaju kriminalnu proslost te nad ¢ijim poslovanjem je provedena dubinska analiza.

3.1.2. Korespodentno bankarstvo

Osnovna ideja korespondentnog bankarstva proizlazi iz nedostatne unutarnje umrezenosti

respondentne banke, a obuhvaca:

¢ medubankarske depozitne aktivnosti,

e medunarodne elektronicke transfere sustava,
e upravljanje gotovinom,

e cheque clearing

e usluge uplate,

19 Cindori, S; Petrovié, T., Indikatori rizicnosti bankarskog sekotora u okvirima prevencije pranja novca, 2016,
dostupno na: http://hrcak.srce.hr/index.php?show=clanak&id_clanak jezik=260014
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e naplatu,
e procesuiranje uplata strankama (u domacoj i stranoj valuti) te

¢ transfere putem payable-through accounts

Poslovanje podrazumijeva poslovnu suradnju banke s strankom na nacdin da banka nije
obvezna raspolagati to¢nim ili potpunim podacima o porijeklu bogatstva stranke, odnosno
sredstava koji su predmet uplate. Stranke kod ove banke mogu biti pojedinci, poduzeca a

korisnici mogu biti stranke korespondenta, respodenta ili najées¢e stranke drugih banaka.

Indikatore rizika koje je nuzno uzeti prilikom uspostavljanja odnosa sa strankom su:
prebivaliSte, odnosno sjediSte respondenta, respondentov vlasnicki udio, srukturu

menadzmenta, poslovanje respondenta i bazu korisnika kojima respodent pruza uslugu.

3.1.3. Digitalno i virtualno bankarstvo

Elektroni¢ko ili internet bankarstvo je financijski telematski servis pomocu kojeg banka
omogucuje svojim strankama da neposredno iz udobnosti svoga doma te osobno obavljaju
financijske transakcije putem interneta. Iz tog se razloga osobno racunalo stranke pretvara u
bankovni radni terminal. Transferi putem interneta pruzili su nove mogucénosti pranja novca,
pri ¢emu se razvio i1 naziv "cyber laundering". Takvi transferi, odnosno prijenosi
elektronickog novca primamljivi su jer se odvijaju elektronicki, brzo i jeftino, uz isto tako i
povr$nu anonimnost S§to moze otezati dubinsku analizu stranki kao i prijavu sumljivih
transakcija. Prema tome, banka nastoji takve transakcije, odnosno izlozenost riziku smanjiti
na nacin da primjenjuju tehnoloska rjeSenja za nedvojbenu identifikaciju stranaka (korisnika
internet bankarstva), da provjerava vjerodostojnost potpisanog elektronickog dokumenta,
pouzdanost mjera protiv krivotvorenja te ostale uvjete koji su navedeni za to podrucje

poslovanja.

3.1.4 Off-shore bankarstvo

Off-shore banke predstavljaju kreditne institucije koje posluju izvan komitentnove mati¢ne
drzave, najc¢eS¢e na otocima ili drzavama koje pruzaju razne beneficije poput minimalnih ili

nultih poreznih stopa, tajnost te prikrivanje izvora transakcije. To zna¢i da ove banke ulaze u
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poslove gdje se njihova izlozenost riziku znatno povecava. Luksemburg, Malta, Irska 1 Cipar
imaju najveci koeficijent ukupnih sredstava monetarnih institucija u odnosu prema BDP-u,
zbog Cega se smatraju financijskim off-shore centrima. London ipak ima specificnu ulogu jer
se u njemu nalazi oko 600 medunarodnih banaka, §to ga ¢ini najvaznijim financijskim
centrom. Osim $to obuhvaca najveci dio off-shore financijskog trzista u svijetu, tamo se nalazi
1 oko 70% hedge fondova te najve¢e medunarodne banke koje su nezakonitim ponaSanjem
ugrozile svjetski financijski sustav.’’ Na velikom broju malih otonih drzava doslo je do

razvoja off-shore financijskih usluga, a neki od njih su: Aruba, Bahami, Kajmanski otoci...

3.2. INDIKATORI ZA PREPOZNAVANJE SUMNJIVIH TRANSAKCIJA

Indikatori za prepoznavanje sumnjivih transakcija 1 osoba u vezi s kojima postoji sumnja na
pranje novca i financiranje terorizma najéesc¢e ovise o specificnosti poslovanja obveznika i
karakteristikama sumnjive transakcije. Uz odrednice legislative koja ureduje predmetnu
materiju, lista indikatora obveznicima predstavlja osnovne smjernice prilikom utvrdivanja
razloga za sumnju na pranje novca ili financiranje terorizma, a samim time neposredno utjece

i na procjenu rizika.?'

Sumnjivom transakcijom smatra se svaka pokuSana ili izvrSena gotovinska ili negotovinska
transakcija, bez obzira na njezinu vrijednost i nacin obavljanja, ako obveznik zna ili ima

razloge za sumnju:

1. da transakcija ukljucuje sredstva proizisla iz nezakonitih aktivnosti ili povezana s
financiranjem terorizma s obzirom na vlasniStvo, prirodu, izvor, lokaciju, ili
kontrolu takvih sredstava

2. da transakcija po svojim znacajkama povezanim sa statusom stranke ili drugim
znacajkama stranke ili sredstava ili drugim osobitostima ocito odstupa od
uobicajenih transakcija iste stranke, te da odgovara potrebnom broju ili vrsti
indikatora koji upucuju na to da postoje razlozi za sumnju na pranje novca ili

financiranje terorizma

20 Tbid., str. 492-501.
2 Cindori, S; Petrovi¢, T., Indikatori rizicnosti bankarskog sekotora u okvirima prevencije pranja novca, 2016,
dostupno na: http://hrcak.srce.hr/index.php?show=clanak&id_clanak jezik=260014
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3. da je transakcija usmjerena na izbjegavanje propisa koji reguliraju mjere

sprjeCavanja pranja novca 1 financiranje terorizma

4. uvijek kada obveznik procijeni da u vezi s transakcijom ili strankom postoje

razlozi za sumnju na pranje novca ili financiranje terorizma.*

Tablica 2. Indikatori za prepoznavanje sumnjivih transakcija

OPIS SUMNIJIVE
TRANSAKCIJE

2011.

2012.

2013.

2014.

Priljev sredstava u znatnom
iznosu koji se odmah prebacuje
na vi$e razlicitih racuna ili
podize u gotovini

54

56

137

224

Isplata velikih iznosa gotovine s
racuna, odmah po priljevu
sredstava na racun

46

75

13

209

Uzastopna isplata/polaganje
gotovine s/na racun tijekom
jednog dana ili nekoliko
uzastopnih dana, ¢ija je ukupna
vrijednost znatna

33

51

56

38

Priljev sredstava iz inozemstva

koji se odmah transferira dalje u

inozemstvu u korist iste stranke
ili u korist druge stranke

18

26

65

45

Odljev sredstava iz inozemstva
u korist off-shore drustava ili
drugih kompanija iz zemalja

visokog rizika ili u korist
fizickih osoba iz zemalja
visokog rizika

12

20

22

14

22 Ured za sprjetavanje pranja novca, Godisnje izvjesée o radu ureda za 2015. godinu., Zagreb., 2016., dostupno
na:http://www.mfin.hr/adminmax/docs/Godisnje%20izvjesce%200%20radu%20Ureda%20za%202015.%20godi

nu.pdf
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Ucestalo obavljanje gotovinskih 9 16 23 17

transakcija jedva ispod praga od

200.000 kuna ili odgovarajuceg
iznosa u drugoj valuti

Izvor: Cindori, S; Petrovi¢, T., Indikatori rizi¢nosti bankarskog sekotora u okvirima
prevencije pranja novca, 2016

Iz tablice je vidljivo kako je najceSc¢e koristeni indikator, priljev sredstava u znatnom iznosu
koji se odmah prebacuje na racune ili podize u gotovini. U razdoblju od 2011.-2014. broj
izvjes¢a se po tom indikatoru povecao s 54 na 224 a sli¢na situacija je i sa sljede¢im
indikatorom odnosno isplatom velikih iznosa gotovine s racuna. U istom tom razdoblju broj
izvjes¢a se po tom indikatoru povecao sa 46 na 209. Kod ostala Cetri indikatora mozemo
uociti kako se broj izvjeS¢a u razdoblju od 2011.-2013 povecavao a zatim je u 2014. opao.
Indikator uzastopne isplate ili polaganje gotovine tijekom jednog ili nekoliko uzastopnih
dana, porastao je u razdoblju od 2011.-2013 s 33 na 56, dok je 2014. pao na 38 izvjesc¢a;
indikator priljeva sredstava iz inozemstva koji se odmah dalje transferira u inozemstvo,
porastao je u razdoblju od 2011.-2013 s 18 na 65, dok je u 2014. pao na 45 izvjesc¢a; indikator
odljeva sredstava u inozemstvo u korist off-shore druSava ili drugih kompanija iz zemalja
visokog rizika, porastao je u razdoblju od 2011.-2013- s 12 na 22, dok je u 2014. pao na 14
izvjesc¢a; te indikator ucestalog obavljanja transakcija ispod propisanog praga, porastao je u

razdoblju od 2011.-2013 s 9 na 23, dok je u 2014. pao na 17 izvjesca.
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4. SPRIECAVANJE PRANJA NOVCA I FINANCIRANJE TERORIZMA
U BANKARSTVU

4.1. SUSTAV SPRIECAVANJA PRANJA NOVCA I FINANCIRANJA TERORIZMA®

Zakon 1 medunarodni standardi odreduju da sustav sprjeCavanja pranja novca i financiranja
terorizma nije u nadleznosti samo jedne institucije ve¢ je to sustav u kojem su zakonski

definirane uloge svakog sudionika te njihova medusobna suradnja.

Ured je samo jedna komponenta sustava za suzbijanja pranja novca i financiranja terorizma
koja tek u interaktivnoj suradnji s drugim nadleznim tijelima (DORH, USKOK, MUP, SOA,
HNB, HANFA i nadzornim sluzbama Ministarstva financija), obveznicima (banke 1 dr.) i
stranim financijsko-obavjestajnim jedinicama moze u potpunosti dati svoj puni doprinos u

cilju sprjecavanja koriStenja financijskog sustava RH za pranje novca i financiranje terorizma.

4.1.1. Tijela prevencije:

Obveznici koji su duzni obavjeS¢ivati Ured o sumnjivim transakcijama su: banke, Stedne
banke, kreditne unije, ovlaSteni mjenjaci, osiguravajuc¢a drustva, priredivaci igara na srecu,

brokeri, odvjetnici, javni biljeznici, porezni savjetnici i drugi.

Vazna komponenta sustava za sprjecCavanja aktivnosti pranja novca i financiranja terorizma je

obveza banaka 1 drugih Zakonom odredenih obveznika obavjes¢ivati Ured o:

e sumnjivim (gotovinskim i negotovinskim) transakcijama kada banke i drugi obveznici
utvrde sumnju na pranje novca i financiranje terorizma bez obzira na visinu
transakcije (rezim sumnjivih transakcija) (¢l. 42. Zakona),

e banke i1 drugi obveznici su o sumnjivoj transakciji duzni Ured obavijestiti prije
izvrSenja sumnjive transakcije i obvezni su navesti razloge za sumnju na pranje novca

1 financiranja terorizma.

3 Ured za sprjetavanje pranja novca, Godisnje izvjesée o radu ureda za 2015. godinu., Zagreb., 2016., dostupno
na:http://www.mfin.hr/adminmax/docs/Godisnje%20izvjesce%200%20radu%20Ureda%20za%202015.%20godi

nu.pdf
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4.1.2. Tijela nadzora:

Nadzorna tijela su tijela koja obavljaju nadzor nad obveznicima u pogledu primjene mjera za
sprjeCavanje pranja novca i financiranje terorizma temeljem Zakona:

a) Hrvatska narodna banka,

b) Hrvatska agencija za nadzor financijskih usluga,

c) Financijski inspektorat Republike Hrvatske,

d) Porezna uprava,

e) Carinska uprava.

Uloga Hrvatske narodne banke u sprje€avanju pranja novca i financiranja terorizma je da
nadzire provedbu Zakona kod banaka i drugih kreditnih institucija dok je uloga Hrvatske
agencije za nadzor financijskih usluga da nadzire provedbu Zakona kod sudionika trzista

kapitala, fondova i osiguranja.

Financijski inspektorat nadzire provedbu Zakona, kao primarni nadzornik, u sektoru tzv.
nebankovnih financijskih institucija (mjenjaca, pruzatelja usluga transfera novca i dr.), te u
sektoru profesionalnih djelatnosti (odvjetnici, javni biljeznici, ra¢unovode, revizori, porezni

savjetnici).

Porezna uprava nadzire provedbu Zakona kod priredivaca igara na srecu te takoder
provjerava postuju li domace pravne 1 fizicke osobe propisano ogranic¢enje naplate u gotovini
u iznosu preko 105.000,00 kn., odnosno u poslovima s nerezidentima u vrijednosti preko

15.000,00 EUR-a.

Carinska uprava nadzire prijenos gotovine preko drZzavne granice.

4.1.3. Ured za sprjecavanje pranja novca:

Ured kao sredi$nje nacionalno tijelo za prikupljanje, analizu i dostavljanje nadleznim tijelima
sluc¢ajeva sa sumnjom na pranje novca i financiranje terorizma je dio preventivnog sustava,
odnosno posrednicko tijelo, s jedne strane, izmedu financijskog i nefinancijskog sektora
(banaka i dr.), koji Uredu prijavljuju sumnjive transakcije i tijela progona (policije i

odvjetnistva), te sudova, s druge strane.
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4.1.4. Tijela kaznenog progona:

Uloga policije je da provodi policijske izvide i financijske istrage kaznenog djela pranja novca
postupaju¢i po predmetima iniciranim od strane Ureda, inicirane od strane drugih tijela

nadzora, 1 pokrenutih na vlastitu inicijativu.

Drzavno odvjetniStvo usmjerava rad policije u obradama pranja novca po predmetima Ureda,
te po predmetima drugih tijela iz sustava sprjecavanja pranja novca i financiranja terorizma, te
koordinira rad drugih nadzornih tijela vezanih za slufajeve pranja novca i financiranja

terorizma.

4.1.5. Pravosude:

Sudovi: pred sudom se provodi kazneni postupak za kazneno djelo pranja novca i oduzimanje
imovinske koristi, koji su inicirani od strane svih nadleznih tijela iz sustava sprjecavanja

pranja novca i financiranja terorizma.

4.2. ZAKON O SPRJECAVANJU PRANJA NOVCA I FINANCIRANJA
TERORIZMA?*

01.01.2009. godine stupio je na snagu novi Zakon o sprjeCavanju pranja novca i financiranja
terorizma (NN 87/08, 25/12) koji je u potpunosti uskladen s relevantnim europskim

dokumentima:

e Direktiva Europskog parlamenta i Vijeca 2005/60/EZ od 26. listopada 2005. O
sprjecavanju koriStenja financijskog sustava u svrhu pranja novca i financiranja
terorizma (tzv.Treca direktiva protiv pranja novca),

e Direktiva Komisije 2006/70/EZ od 1. kolovoza 2006. o utvrdivanju provedbenih
mjera za Direktivu 2005/60/EZ Europskog parlamenta i Vije¢a u vezi s definicijom

«politicki izlozene osobe» i1 tehnickim kriterijima za postupke pojednostavljene

 Ured za sprje¢avanje pranja novca, Godisnje izvje$ée o radu ureda za 2015. godinu., Zagreb., 2016., dostupno
na:http://www.mfin.hr/adminmax/docs/Godisnje%20izvjesce%200%20radu%20Ureda%20za%202015.%20godi
nu.pdf
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temeljite identifikacije stranaka i za oslobodenje na temelju financijske djelatnosti
koja se provodila povremeno ili u vrlo ograni¢enom opsegu,

Uredba 1889/2005 Europskog parlamenta i Vijeca o kontroli ulaska i izlaska gotovine
1z Zajednice,

Uredba 1781/2006 Europskog parlamenta i Vije¢a o podacima o uplatitelju koji prate

transfer novcCanih sredstava,

Zakon o sprjeCavanju pranja novca 1 financiranja terorizma regulira rad cjelovitog

preventivnog sustava i propisuje:

mjere 1 radnje u bankarskom 1 nebankarskom financijskom poslovanju te u
novcéarskom 1 drugom poslovanju koje se poduzimaju radi sprjeCavanja i otkrivanja

pranja novca i financiranja terorizma:

a. dubinska analiza stranke

b. obavjesc¢ivanje Ureda o transakcijama i osobama

2. obveznici provedbe mjera i radnji koji su duzni postupati prema Zakonu:

a. financijske institucije
b. nefinancijske institucije i profesionalne djelatnosti

c. drzavna tijela
nadzor nad obveznicima u provedbi mjera i radnji u bankarskom i nebankarskom
financijskom poslovanju te u novcarskom i drugom poslovanju koje se poduzimaju

radi sprjeCavanja i1 otkrivanja pranja novca i financiranja terorizma,

zadacée 1 nadleznosti Ureda za sprjecavanje pranja novca kao financijsko-obavjestajne

jedinice,

medunarodna suradnja Ureda,
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6. nadleznosti 1 postupci drugih drzavnih tijela 1 pravnih osoba s javnim ovlastima u

otkrivanju pranja novca i financiranja terorizma,

7. druga pitanja znacajna za razvoj preventivnog sustava u sprjeavanju pranja novca i

financiranja terorizma.

Prema Zakonu Ured za spreCavanje pranja novca predstavlja financijsko-obavjestajnu jedinicu
1 srediSnju nacionalnu jedinicu koja prikuplja, pohranjuje, analizira i dostavlja podatke,
informacije 1 dokumentaciju o sumnjivim transakcijama nadleznim drzavnim tijelima na
daljnje postupanje u cilju sprjeavanja i otkrivanja pranja novca i financiranja teororizma.
Ured usmjerava svoje analiticke resurse na one sumnjive transakcije i osobe koje bi se mogle
povezati s pranjem novca. Kao neophodan podatak za utvrdivanje sumnje u pranje novca
najbolje pomaze podatak o ranije kriminalistickim istraZivanim osobama i1 kaznenim
prijavama, nepotvrdeni operativni podaci i informacije o mogué¢im pociniteljima kaznenih
djela. Iz tog razloga Zakon potvrduje i uvodi medunarodni standard obveze svih drzavnih
tijela da omoguce Uredu pravodoban pristup svim financijskim, upravnim i sigurnosnim
podacima, informacijama i dokumentaciji. Drzavna tijela, jedinice lokalne i1 regionalne
samouprave te pravne osobe duzne su uputiti podatke, informacije ili dokumentaciju Uredu u
roku od petnaest dana od dana primitka zahtjeva ili im bez naknade omoguciti pristup do
odredenih podataka ili informacija. Da bi se odvijanje ove aktivnosti odvijalo nesmetano

Zakon osigurava i dva sigurnosna uvjeta:

1. dostava podataka, informacija 1 dokumentacije Uredu na temelju Zakona ne
predstavlja odavanje klasificiranih podataka, odnosno odavanje poslovne tajne,
bankovne, profesionalne, javnobiljeznicke, odvjetnicke...

2. podatke, informacije i dokumentaciju prikupljenu sukladno Zakonu Ured smije koristit

samo u svrhu sprjecavanja i otkrivanja pranja novca i financiranja teorizma

Analiticka obrada transakcija 1 obrada obuhvaca odjedinjavanje i sravnjavanje izravno
dostupnih podataka poput podataka iz baze podataka Ureda, podataka poreznih obveznika i
poreznih obveza te podataka komercijalnih i drugih on-line baza poslovnih subjekata. Isto
tako provode se i potrebne provjere financijskog sustava kao i pribavljanje podataka od
obveznika (npr. kreditnih institucija) koji njima raspolazu. Nadalje pribavljaju se i1 potrebni

podaci nadleznih drzavnih tijela poput policije, kazenih evidencija pravosuda, carinskih
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obveznika i carinskih obveza, obavjesStajnog sustava, nadzora inspekcijskih nadzornih tijela
Ministarstva financija, Hrvatske narodne banke 1 Hrvatske agencije za nadzor financijskih
usluga. Analiticka obrada usmjerava se pribavljanjem podataka i njihovom analizom u pravcu
inicijalnih podataka u kojima se ukazuje na sumnju u pranje novca i sukladno tome koriste

navedeni izvori.”>

4.3. MJERE KOJE SU OBVEZNICI DUZNI PODUZIMATI RADI SPRIECAVANJA
PRANJA NOVCA I FINANCIRANJA TERORIZMA?®

Hrvatska narodna banka kao nadlezno nadzorno tijelo donosi smjernice za provodenje Zakona
o sprjeavanju pranja novca i financiranja terorizma za kreditne institucija, kreditne unije i
institucije za elektronicki novac. Obveznici nad kojima se primjenju smjernice su: banke,
podruznice banaka drzava ¢lanica, podruznice banaka tre¢ih drzava i banke drzava Clanica
koje su ovlastene obavljati poslove u Republici Hrvatskoj, Stedne banke, stambene Stedionice,
kreditne unije 1 institucije za elektronic¢ki novac, podruznice institucija za elektronic¢ki novac
iz tre¢ih drzava i institucije za elektronicki novac iz drzava clanica koje su ovlaStene
neposredno obavljati usluge izdavanja elektronickog novca u Republici Hrvatskoj. Kako dio
financijskog sustava moze biti iskoriSten u poduzimanje nezakonitih aktivnosti preko kojih se
mogu obavljati i procesi pranja novca i financiranja terorizma, obveznici su izlozeni razli¢itim
vrstama rizika koji mogu ugroziti njihovu stabilnost. Vrste rizika: reputacijski rizik koji se
definira kao rizik od gubitka povjerenja u integritet obveznika koji je nastao zbog
nepovoljnog javnog mijenja o poslovnoj praksi i vezama obveznika, neovisno o tome postoji
li osnova za takvo javno mnijenje ili ne; pravni rizik koji se odnosi na mogucnost da sudske
tuzbe pokrenute protiv obveznika i sklopljeni ugovori odnosno donesene poslovne odluke za
koje se ustanovi i1 da su neprovedive negativno utjeCu na poslovanje ili financijski polozaj
obveznika; te operativni rizik koji se definira kao rizik od gubitka zbog neadekvatnih ili
neuspjelih internih procesa, ljudi i sustava ili vanjskih dogadaja, ukljucujuéi i pravni rizik. U
cilju smanjenja izlozenosti ovim rizicima a osobito riziku zloporabe financijskog sustava

koriStenjem razli¢itih metoda i tehnika pranja novca i financiranja terorizma, obveznici bi se

» Bolta D. (2009), Suradnja i razmjena podataka izmedu Ureda za sprje¢avanje pranja novca i kriminalisticke
policije/drzavnog odvjetnistva, Zagreb.

6 Vujeic. B.,(2005),Smjernice za provodenje Zakona o sprjeCavanju pranja novca i financiranja terorizma za
kreditne instituije, kreditne unije i institucije za elektronicki novac, Zagreb.
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trebali pridrzavati 1 ucCinkovito provoditi mjere propisane Zakonom koje pomazu u

sprjeCavanju pranja novca i financiranja terorizma.

4.3.1. Organizacija sustava za sprjecavanje pranja novca i financiranje terorizma

U skladu sa zakonom obveznici su duzni imenovati jednu ovlaStenu osobu i jednog ili vise
zamjenika ovlastene osobe. Ovlastena osoba i1 njezin zamjenik jesu osobe koje su ovlasStene i
odgovorne za provodenje mjera i radnji Sto se poduzimaju radi sprjeCavanja i otkrivanja
pranja novca i financiranja terorizma kod obveznika. Najvaznije radnje koje ovlastena osoba 1
njezin zamjenik poduzimaju su: briga za uspostavljanje sustava, djelovanje i razvoj sustava,
briga za pravilno i pravodobno pruzanje podataka Uredu, sudjelovanje u pripremanju
operativnih postupaka i izradi njihovih izmjena te u sastavljanju internih akata obveznika koji
se primjenjuju u sprjecavanju i otkrivanju pranja novca i financiranja terorizma, sudjelovnje u
izradi smjernica za obavljanje interne revizije u vezi s sprjeCavanjem pranja novca i

financiranja terorizma, prac¢enje i koordinacija aktivnosti obveznika itd.
Obveznici bi u postupku organizacije susava trebali voditi racuna o sljede¢im elementima:

1. prirodi, opsegu i slozenosti poslovanja obveznika
raznolikosti poslovanja obveznika

profilu stranaka, proizvoda i poslova obveznika
distribucijskim kanalima koji se upotrebljavaju
opsegu i veliCini transakcije

stupnju rizika povezanog sa svakim podruc¢jrm poslovanja obveznika

A R o

mjeri u kojoj obveznik izravno posluje sa strankama ili posluje preko posrednika,

tre¢ih stranaka ili korespondenata ili je rije¢ o pristupu bez neposrednog kontakta.

Analizom navedenih elemenata obveznici procijenjuju vlastitu izloZenost riziku pranja novca
1 financiranja terorizma te na taj nacin odreduju razinu sloZenosti sustava. Duzni su donijeti
interni akt kojim se utvrduju mjere, radnje 1 postupanja radi sprjeCavanja i otkrivanja pranja
novca i financiranja terorizma. Nadalje, duzni su i sastaviti listu indikatora za prepoznavanje
sumnjivih transakcija i osoba u kojima postoje razlozi za sumnju. Prilikom sastavljanja liste
indikatora obveznici su duzni uzeti u obzir specificnosti svog poslovanja i1 karakteristike

sumnjivih transakcija te pri sastavljanju suraduju s Hrvatskom narodnom bankom. Nuzno je
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strucno osposobljavanje 1 izobrazba zaposlenika koji obavljaju zadaée na podrucju
sprjecavanja i otkrivanja radnji povezanih s pranjem novca i financiranjem terorizma. Obvezu
redovite godiSnje interne revizije u kreditnim institucijama trebala bi obavljati funkcija interne
revizije koja mora vodit racuna o tome da program bude uskladen s veli¢inom 1 opsegom
poslovanja institucije, profilom rizi¢nosti, izlozenosti riziku te prilagoden specifi¢nostima
sustava koji je u instituciji uspostavljen radi sprjeCavanja pranja novca i financiranja

terorizma. Takoder duzne su ¢uvati podatke i voditi evidenciju.

4.3.2. Procjena rizika

Prilikom analize 1 procjene rizika od PNFT-a obveznici svrstavaju svoje stranke odnosno
poslovne odnose, transakcije ili proizvode u tri kategorije: nizak rizik, srednji rizik i visok

rizik.

Nizak rizik odnosno sniZzena standardna razina provjere primjenjuje se kod sljedecih

transakcija:

1. kreditnih ugovora u kojima kreditni racuni sluze isklju¢ivo za podmirenje kredita a
otplata kredita provodi se s racuna koji je otvoren na ime stranke u nadzirnoj kreditnoj
instituciji,

2. transakcija koje ukljucuju male iznose za odredene vrste transakcija (npr: male
premije osiguranja, djecja Stednja do 1.000.00 kn mjesecno, uplate i isplate mirovina i
sl.),

3. Stednih uloga u stambenim Stedionicama i

4. elektronicka placanja odredenih usluga kada je rije¢ o malim iznosima.

Srednji rizik odnosno srednja razina standardne provjere obuhvaca one stranke, poslovne

odnose, prizvode i transakcije koje nije moguce svrstati u niskorizi¢ne ili visokorizi¢ne.
Visok rizik odnosno visa razina standardne provjere primjenjuje se kod stranaka:

1. koje su politicki izloZzene osobe,
2. koje nisu osobno nazoc¢ne pri utvrdivanju i provjeri identiteta za vrijeme provodenja

mjera dubinske kontrole,
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3. koje su strane pravne osobe te ne obavljaju ili ne mogu obavljati trgovinske, prizvodne
ili druge djelatnosti u drzavi u kojoj su registrirane.

4. kod kojih organizacijska struktura ili priroda pravnog subjektiviteta otezava
utvrdivanje stvarnog vlasnika,

5. s intezivnim gotovinskim poslovanjem ukljucujuci: drustva koja se bave prijenosom
novca, vlastene mijenjace, posrednike za prijenos novca te druga druStva koja nude
usluge prijenosa novca, kasina, kladionice i druge djelatnosti u vezi s igrama na sreci
te drustva koja nemaju intezivno gotovinsko posloanje ali za provodenje odredenih
transakcija upotrebljavaju vece gotovinske iznose, koje su dobrotvorne i druge
neprofitne organizacije i sl.

6. koje su racunovode, odvjetnici, porezni savjetnici i drugi koji imaju racune u
odredenoj kreditnoj instituciji a djeluju u ime svojih klijenata

7. koje svoje poslovne odnose ili transakcije obavljaju u neobi¢nim okolnostima kao $to
su: znatna i neobjasnjena zemljopisna udaljenost izmdu sjediSta obveznika 1 stranke,
cesto 1 neobjasnjeno zatvaranje racuna u jednom a otvaranje u drugom obezniku ili
Cesto 1 neobjasnjeno prebacivanje sredstava izmedu obveznika na razliitim

zemljopisnim lokacijama i sl.

Nadanje, transakcije koje donose visok rizik mogu biti transakcije koje su namjenjene
subjektima protiv kojih su na snazi mjere Vijeca sigurnosti OUN-a ili EU-a, transakcije koje
bi stranka izvrSila u ime 1 za raCun osobe ili subjekta protiv kojeg su na mjere Vijeca
sigurnosti OUN-a ili EU-a, te poslovni odnosi koji bi bili sklopljeni u korist osobe ili subjekta
koji se nalazi na popisu osoba ili subjekata protiv kojih su na snazi mjere Vijeca sigurnosti

OUN-a il EU-a.
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Slika 1. Struktura klijenata prema rizi¢nosti s aspekta pranja novca i financiranja

terorizma

B Klijentivisokogrizika
0,40%

Klijenti srednjeg rizika
68,72%

Klijenti niskog rizika
30,88%

Izvor:http://www.mfin.hr/adminmax/docs/Nacionalna%20procjena%?20rizika%200d%20pranja%20novca%20i1%

20financiranja%?20terorizma%?20u%20Republici%20Hrvatskoj.pdf

4.3.3. Mjere dubinske analize stranke

Obveznici su duzni u skladu sa Zakonom provoditi sljedeée mjere dubinske analize stranke:

1. utvrdivanje identiteta stranke i provjeru njezina identiteta na osnovi dokumenata,
podataka ili informacija dobivenih iz vjerodostojnog, pouzdanog i neovisnog izvora;

2. utvrdivanje i provjeru identiteta stvarnog vlasnika stranke;

3. prikupljanje podataka o namjeni i predvidenoj prirodi poslovnog odnosa ili transakcije
te drugih podataka u skladu sa Zakonom:

4. stalno pracenje poslovnog odnosa, ukljucujuci pozorno praéenje transakcija obavljenih
tijekom tog odnosa, kako bi se osigurali da te transakcije odgovaraju saznanjima
obveznika o toj stranci, vrsti posla 1 rizika, prema potrebi ukljucujuci i posatke o
izvoru sredstava, pri cemu dokumenti i podaci kojima obveznici raspolazu moraju biti

azurni.
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Obveznici moraju pratiti transakcije brizljivo tijekom poslovnog odnosa, duzni su provesti
ponovnu godiSnju dubinsku analizu strane osobe ali i stranke koja je pravna osoba sa
srediStem u RH, a koja obavlja transakcije u vrijednosti od 105.000.00 kuna i vise, te koja je
25% 1 viSe u vlasniStvu strane pravne osobe ili fiducijarnog ili drugog slicnog drustva stranog

prava s nepoznatim, prikrivenim vlasnicima, tajnim ulaga¢ima ili upravlja¢ima.

4.3.4. Obavjes¢ivanje Ureda o transakcijama

Obveznik je duzan svaku gotovinsku transakciju u iznosu od 200.000.00 kuna i vise
obavijestiti Ured odmah, ali ne kasnije od tri dana od dana izvrSenja transakcije. Nadalje,
duzni su obavijestiti Ured o sumnjivoj transakciji prije njezina izvrSenja te navesti razloge za
sumnnju. Obveznici su duzni suzdrzati se od provodenja transakcije za koju znaju ili sumnjaju
da je povezana s pranjem novca ili financiranjem terorizma te su pri utvrdivanju razloga za

sumnju duzni upotrebljavati listu indikatora za prepoznavanje sumnjivih transakcija i osoba.
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5. ZAKLJUCAK

Postoje brojne definicije koje objasnjavaju pojam pranja novca koje su u sustini jednake.
Jedna od njih je da pranje novca podrazumijeva izvrSavanje radnji putem viSe transakcija
kojima se prikriva pravi izvor novca ili druge imovine za koju postoji sumnja da je nezakonito
pribavljena u zemlji ili inozemstvu, u cilju da se novac ili imovina prikazu kao zakonito
steCeni. Proces pranja novca i proces financiranja terorizma drugacije se definiraju, imaju
razli¢ite karakteristike te metode 1 tehnike za njihovo otkrivanje. Novac koji je prikupljen na
nac¢in da se njegov pravi izvor sakrije najceS¢e se koristi za financiranje teroristickih
aktivnosti. Cilj peraca novca je prikriti izvor, lokaciju, vlasniS§tvo novca, a sve s namjerom
njegovog ponovnog vracanja tom istom peraCu. Sredstva koja se koriste za financiranje
terorizma mogu proizlaziti iz zakonitih i1 nezakonitih aktivnosti pri ¢emu je kod izvora koji
proizlaze iz zakonitih aktivnosti puno teze utvrditi da se ta sredstva upotrebljavaju za

teroristicke svrhe.

Banke za perace predstavljaju sektor koji je privla¢an za pranje novca bududi da sadrzi veliki
broj klijenata i financijskih transakcija koje olakSavaju peracima ostvarenje nezakonito
stecenog novca. Iz toga proizlazi da su banke duzne primjeniti mjere pojacane dubinske
analize, kontrole poizvoda i usluga te nacina poslovanja. Nadalje banke su duzne sve
sumnjive transakcije prijaviti nadleznom tijelu. Nadzorna tijela koja obavljaju nadzor nad
obveznicima su Hrvatska narodna banka, HANFA, financijski inspektorat RH, te porezna i
carinska uprava. Zakon RH odreduje da sustav sprjeCavanja pranja novca i financiranja
terorizma nije su nadleznosti samo jedne institucije ve¢ je to sustav koji zahtjeva suradnju

svih sudionika.
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7. SAZETAK

Proces pranja novca i proces financiranja terorizma imaju drugacije pojmovno odredenje,
medutim novac prikupljen na nacin da je njegov pravi izvor skriven najceSce se koristi za

financiranje teroristickih aktivnosti.

Bankovni sektor podloZzan je za pranje novca i financiranje terorizma zbog velikog broja
klijenata i financijskih transakcija koje otvaraju moguénost prikrivanja nezakonito stecenog
novca. Veliki broj aktivnosti pranja novca i financiranja terorizma poc€inje ili se u nekoj fazi
odvija upravo kroz bankovni sektor jer je on zbog svoje veliCine 1 vaznosti koje ima u
financijskom sustavu, privlatan osobama koje peru novac zbog velikog broja korisnika koji
koriste bankovne usluge te niza razlicitih bankovnih proizvoda koji su im na raspolaganju, a

kroz koje se slijevaju znacajni financijski tokovi.

Zakon i medunarodni standardi odreduju da sustav sprjeCavanja pranja novca i financiranja
terorizma nije u nadleznosti samo jedne institucije ve¢ je to sustav u kojem su zakonski
definirane uloge svakog sudionika te njihova medusobna suradnja. Hrvatska narodna banka
kao nadlezno nadzorno tijelo donosi smjernice za provodenje Zakona o sprjecavanju pranja
novca i financiranja terorizma za kreditne institucije, kreditne unije i institucije za elektronicki

novac.

Kljucne rijeci: pranje novca, financiranje terorizma, banke
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