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1. UvOD

1.1. PROBLEM ISTRAZIVANJA

Pametni gradovi su jo$ relativno nov pojam, pogotovo u Hrvatskoj, iako se sve viSe pridaje
vaznost 1 pozornost projektima vezanima za razvoj i stvaranje pametnih gradova. Kako bi se
razvili proizvodi i provodili projekti za pametne gradove potrebno je prikupiti jako velike
koli¢ine podataka. Sadrzaj tako velike koli¢ine podataka mora biti brzo dostupan u realnom

vremenu Brzina upita veoma je bitna stoga je jako bitna infrastruktura i internetska umreZenost.*

Suvremeni gradovi su preslika razine na kojoj se nalazi nasa civilizacija, a oni kao takvi, poput
iznimno snaznih magneta oko sebe privlate najbolje tehnoloske, organizacijske, ljudske i
prirodne resurse. Cilj “pametnih gradova” je ujediniti duh i pamet onih koji u njemu zive i u€initi
ga mjestom za zivot sretnih i zadovoljnih gradana. Interoperabilnost i normizacija u osnovni
uvjeti kako bi svaki pojedini dio sustava “pametnog grada” kvalitetno funkcionirao.? U
gradovima zivi vise od polovine svjetske populacije, a oni koriste vise od 80% svih raspolozivih
resursa dolazimo do zakljucka da se pametni gradovi trebaju razvijati u cjelovite odnosno

integrirane gradove.

Pametni gradovi oznaCavaju sistem rjeSenja za gradove, koji polazi od ideje da se moderniziraju
postojece javne usluge, poput parkinga, javne rasvjete, javnog prijevoza, sigurnosti, zbrinjavanja
otpada,, kontrole kvalitete zraka, beZi¢nog pristupa internetu, analitike prometa, pametnog
mjerenja.® Tu su i rjeSenja poput pametne klupe, e-raduna, elektriénih bicikli koja ¢ine urbanu
sredinu atraktivnijom. Klju¢ni cilj je gradovima pruziti cjelovitu platformu za upravljanje, tako

da lokalne uprave i gradani dobiju najvecu vrijednost.

L A. Zanella, N. Bui, A. Castellani, L. Vangelista and M. Zorzi, "Internet of Things for Smart Cities," in IEEE
Internet of Things Journal, vol. 1, no. 1, pp. 22-32, Feb. 2014

2 M. Weber, D. Lug¢i¢ and L. Lovrek, "Internet of Things context of the smart city," 2017 International Conference
on Smart Systems and Technologies (SST), Osijek, 2017, pp. 187-193

® L. Sumi and V. Ranga, "Sensor enabled Internet of Things for smart cities," 2016 Fourth International Conference
on Parallel, Distributed and Grid Computing (PDGC), Waknaghat, 2016, pp. 295-300



Cilj ovog rada je kroz teorijski dio prikazati svrhu interneta stvari, a potom prikazati primjere

alata koji su osnova interneta stvari.

1.2.  PREDMET ISTRAZIVANJA

Pametna rjesenja dio su dio Sireg tehnoloSkog okvira Interneta stvari (IoT), a od najvece je
vaznosti digitalizacija i primjena analitike velike koli¢ine podataka (big data) uz istodobnu
integraciju vertikalnih stupova u horizontalnu platformu grada. Infrastrukturno, radi se o mrezi
senzora koji omogucavaju upravljanje, kontrolu, automatizaciju, analitiku i1 efikasnost podataka u

realnom vremenu.

Senzori su na siguran i pouzdan nacin povezani s centralnim sustavima kako bi se omogucilo
koriStenje na daljinu, a podaci i operativni sustavi smjesteni su u racunalni oblak koji omogucuje
racionalno koriStenje resursa te uz najviSe tehnoloske standarde rezultira optimalnim

ekonomskim rezultatima.

Ulice gradova na ovaj nacin postaju izvor, ali istovremeno pruzatelj korisnih informacija, koje
gradanima 1 posjetiteljima postaju dostupne putem informacijskih displaya, web portala ili

pametnih mobilnih aplikacija.

Internet stvari se zapravo moze definirati kao kompleksni ekosistem koji se koristi za spajanje

svega, svakoga, bilo koje usluge, poslovanja koristeci bilo koju mrezu bilo kada 1 bilo gdje.4
Internet stvari se moze pronaci u skoro svakom aspektu Zivota, a neke od primjena su:”

e Agrokultura - pametno pakiranje sjemena, gnojiva, pracenje klimatskih uvjeta te
utvrdivanje sastava tla
e Lociranje i dijeljenje informacija - odnosi se na geografsko lociranje mobitela, ljudi,

Zivotinja, vozila

* Dijana Capeska Bogatinoska; Reza Malekian; Jasna Trengoska; William Asiama Nyako, “Advanced sensing and
internet of things in smart cities”

® L. Sumi and V. Ranga, "Sensor enabled Internet of Things for smart cities," 2016 Fourth International Conference
on Parallel, Distributed and Grid Computing (PDGC), Waknaghat, 2016, pp. 295-300



Kontrola okoliSa - prikupljanje i analiziranje razli€itih fizickih i kemijskih paramatera o
okolini te informacije o prognozi vremena, zagadenju, temperature, buci i sl.

Pametne kucée - upravljanje aparatima, energijom, sigurnosti

Pametni prijevoz - upravljanje i pracenje stanja u prometu, utvrdivanje kriticnih raskrizja
ili sl.

Primjene u zdravstvu - ¢ipovi koji se stavljaju na osobu kako bi se pratila bolest i u
slucaju potrebe obavijestila i poslala informacije onima kojima bi trebalo

Upravljanje otpadom - pracenje punjenja kontejnera kako bi se odredile rute skupljanja,
kontrola odllaganja otpada

Daljinsko upravljanje - upravljanje uredajima bezi¢no, izvrSavanje funkcija na temelju
komandi

isl

Internet stvari mijenja internet i na taj naCin pruza mnoge prednosti, ali isto tako se suocava sa

odredenim izazovima. Internet stvari se sastoji od jako velikog broja objekata pomocu kojih se

prikuplja ogromna koli¢ina podataka. S obzirom na to prvi izazov je sigurnost objekata, a misli

se na fizicku sigurnost odnosno onemogucéavanje fizickog pristupa. Nadalje, veliki izazov je

povjerljivost i enkripcija podataka kako bi se osigurao njihov integritet. Kako je ve¢ receno,

internet stvari se sastoji od velikog broja povezanih objekata odnosno uredaja pa se na taj nacin

tro$i puno energije pa bi se trebala usvojiti tzv. zelena tehnologija kako bi se povecala energetska

ucinkovitost.®

Ocekuje se da ¢e bezicne mreze biti platforma novog Interneta na koju ¢e se izvrSiti niz napada.

Na najosnovnijoj razini, bezi¢ni uredaji ¢e vjerojatno imati razvijene sheme imenovanja i

adresiranja te Ce biti potrebna provjera i autentifikacija imena i adresa koji se koriste.

Sigurnosni zahtjevi su sljedeci:’

® R. Khan, S. U. Khan, R. Zaheer and S. Khan, "Future Internet: The Internet of Things Architecture, Possible

Applications and Key Challenges,” 2012 10th International Conference on Frontiers of Information Technology,
Islamabad, 2012, pp. 257-260

" Rolf H. Weber, “Internet of Things — New security and privacy challenges,” 2010 Computer Law & Security
Review 26 (2010) 23-30



e Otpornost na napade: Sustav mora izbje¢i pojedine tocke neuspjeha i treba prilagoditi
sebe ispadima ¢vorova.

e Provjera podataka: U nacCelu, prihvatne adrese i informacije objekata moraju biti
ovjerene.

e Kontrola pristupa: Ponuditelji informacija moraju biti u stanju provesti kontrolu pristupa
na ponudenim podacima.

e Privatnost klijenta: Treba poduzeti mjere da samo ponuditelji informacija mogu

promatrati koriStenje sustava odredenog kupca.

Internet stvari obi¢no sadrzi male objekte (stvari) s ograni¢enim kapacitetom memorije za
pohranu i obrade, a karakteriziran je problemima vezanima uz zastitu privatnosti, performanse,
skalabilnosti 1 pouzdanosti. Dok je Cloud Computing ogroman s neograni¢enim virtualnim
mogucénostima s obzirom na pohranu i snagu obrade na globalnoj razini. Ta je tehnologija
djelomicno rijesila veéinu problema za zastitu privatnosti. IoT i Cloud su dvije komparativne

tehnologije koje su spojene kako bi promijenili trenutnu i buduéu uslugu umrezavanja.®

Internet stvari ima ogroman rast s obzirom na sve ve¢u popularnost i mogucnosti zadnjih godina.
Gartner predvida da ¢e Internet stvari ukljucivati 26 milijardi jedinica postavljenih do 2020.,
kada ¢e, dobavljaci proizvoda i usluga generirati dodatne prihode od preko 300 milijardi dolara i

to uglavnom u uslugama.®

5. M. Babu, A. J. Lakshmi and B. T. Rao, "A study on cloud based Internet of Things: CloudloT," 2015 Global
Conference on Communication Technologies (GCCT), Thuckalay, 2015, pp. 60-65

®H. N. Saha, N. Saha, R. Ghosh and S. Roychoudhury, "Recent trends in implementation of Internet of Things — A
review," 2016 IEEE 7th Annual Information Technology, Electronics and Mobile Communication Conference
(IEMCON), Vancouver, BC, 2016, pp. 1-6



1.3. ISTRAZIVACKA PITANJA

U skladu sa postavljenim problemom i predmetom istrazivanja postavljena su istrazivacka

pitanja

Sto je zapravo internet stvari?

Kako internet stvari funkcionira?

Na koji nacin utjece na razvoj pametnih gradova?
Koje sve vrste senzora i uredaja koristi?
Podrudja primjene interneta stvari?

Primjenjuje li se u Hrvatskoj i u kojim podruc¢jima?

N o gk~ wDdhoE

Na koji nacin Internet stvari moze utjecati na javnu rasvjetu odnosno na koji nacin se to
dvoje spaja?
8. Kakav utjecaj pametna javna rasvjeta ima na grad i ljude?

Postavljena pitanja ¢e se koristiti u dokazivanju tvrdnje da je Internet stvari srz razvoja pametnih

gradova. Za to Ce se koristiti razli¢ite metodologije uz koriStenje znanstvene literature.

1.4.  CILJEVIISTRAZIVANJA

Cilj istrazivanja koje ¢e biti provedeno u ovom radu, nakon S§to se opiSe 1 objasni teorijski
koncept internet stvari u kontekstu pametnog grada, je dati empirijski, prakti¢ni prikaz koristenja

internet stvari.

Isto tako nastojat ¢e se prikazati naCin umrezavanja odnosno infrastruktura za umreZavanje

senzora koristenih za prikupljanje informacija.

Analizirat ¢e se koje se sve vrste senzora, alata koriste kao internet stvari koji kao takvi

predstavljaju osnovu pametnog grada.

Prikazat ¢e se podrucja primjene interneta stvari, njegova primjena u Hrvatskoj te detaljniji

prikaz prakti¢ne primjene u jednom od podrugja.



1.5. METODE ISTRAZIVANJA

Sukladno potrebama izrade istrazivanja i rada koristit ¢e se razni izvori podataka kako bi se
postiglo da tema bude Sto sveobuhvatnija obradena i prikazana. Prilikom izrade rada sluzit ¢e se

domacom literaturom i knjigama, internetskim izvorima, stru¢nim ¢lancima.
U radu ¢e se koristiti uobi¢ajene znanstveno - istrazivacke metode:

Induktivha metoda - sustavna primjena induktivnog nacina zakljucivanja kojim se na temelju
analize pojedinacnih Cinjenica dolazi do zakljucka o opéem sudu, od zapazanja konkretnih
pojedinacnih slucajeva dolazi do opc¢ih zakljucaka. Ova metoda ¢e se koristiti za izvodenje

zakljucka rada odnosno donosenje odgovora na postavljena istrazivacka pitanja.

Deduktivna metoda - je sustavna primjena deduktivnog na¢ina zakljucivanja u kojemu se iz
op¢ih sudova izvode posebni i pojedinaéni zaklju€ei. Deduktivna metoda u znanosti sluzi za:
objasnjenje Cinjenica i zakona, za predvidanje buducih dogadaja, za otkrivanje novih ¢injenica 1
zakona, za dokazivanje postavljenih teza, za provjeravanje hipoteza i za znanstveno izlaganje.
Ova metoda ¢e se koristiti za predvidanje buduceg stanja Interneta stvari u kontekstu pametnih

gradova, predvidanje koli¢ine senzora i opCenitu zastupljenost u svijetu.

Metode analize i sinteze - koje ukljucuju rasclanjivanje sloZzenih pojmova, sudova i zaklju¢aka
na jednostavnije sastavne dijelove te izu¢avanje svakog dijela za sebe, ali i u odnosu na druge
dijelove, predstavlja postupak znanstvenog istraZivanja putem spajanja dijelova ili elemenata u
cjelinu, odnosno sastavljanja jednostavnih misaonih elemenata u slozene, a slozenih u jo§

sloZenije.

Metoda apstrakcije i konkretizacije - je misaoni postupak (apstrakcija) kojim se namjerno
odvajaju nebitni, a isti€u bitni elementi 1 osobine. Ovime ¢e se prilikom opisivanja Interneta

stvari i pametnih gradova isticati samo bitne stvari koje imaju utjecaja i vezane su za temu rada.

Metoda deskripcije - odnosno postupak jednostavnog opisa ili ocitavanja Cinjenica, te
empirijsko potvrdivanje njihovih veza i odnosa. Ova metoda ¢e se koristiti za jednostavno
uvodno opisivanje pojmova Interneta stvari i pametnih gradova te osnovnih pojmova vezanih za

njih.

10



Metoda komparacije - koja predstavlja postupak kojim se uocava i usporeduje sli¢nost i
zajednicka obiljezja dvaju ili viSe dogadaja, pojava ili objekata. Ova metoda ¢e se koristiti pri

komparaciji primjera koristenja Interneta stvari u Hrvatskoj i u svijetu.

Diplomski rad struktuiran je po poglavljima kroz koja ¢e se izloziti istrazivanje. U uvodu ¢e se

predstaviti problem i predmet istrazivanja.

U drugom dijelu ¢e se teorijski predstaviti Internet stvari kako bi se Sto bolje stekao uvid u
funkcioniranje Interneta stvari kao relativno novog pojma, pogotovo u Hrvatskoj. Izmedu ostalog
¢e se opisati arhitektura, tehnologija na kojoj se zasniva Internet stvari i njegovo funkcioniranje.
Takoder ¢e se navesti izazovi s kojima se primjena Interneta stvari svakodnevno susrece, kao 1

sigurnosni aspect koji je krucijalan za nesmetan rad.

U tre¢em dijelu se Internet stvari poveziva sa pametnim gradovima. U tom pogledu ¢e se navesti
podrucja primjene Interneta stvari u okviru pametnih gradova. Nakon teorijskog dijela navest ¢e

se prakti¢ni primjeri primjene u svijetu, a zatim i u Hrvatskoj.

Kao jedan od primjera primjene je primjer javne rasvjete u smislu smanjenja 1 efikasnog trosenja
energije, ali 1 drugih apsekata koji ¢e se navesti u ¢etvrtom poglavlju. U ovom poglavlju ¢e se
detaljno razraditi primjena Interneta stvari u podrucju javne rasvjete i svi pozitivni ucinci koji iz
toga proizlaze.

U petom poglavlju ¢e se iznijeti zakljuCci nastali kao rezultat istraZivanja te navesti vizija

primjene Interneta stvari.

11



2. STO JE TO INTERNET STVARI?

Internet stvari kao takav postoji i razvija se ve¢ mnogo godina, ali u Hrvatskoj se pocinje
spominjati ne bas tako davno. Postoji viSe definicija Interneta stvari, jedna od njih je ta da
Internet stvari pruza povezanost svakoga sa svime u bilo kojem trenutku i u bilo koje vrijeme.
Sve ve¢im razvojem tehnologije dolazi se do priblizavanja druStvu gdje ¢e sve i1 svatko biti

povezani. Temeljna ideja je omoguciti sigurnu razmjenu datoteka izmedu uredaja i1 aplikacij a.®0

Na temelju toga ¢e se u nastavku ovog poglavlja opisati temeljna arhitektura za primjenu
Interneta stvari, zatim izazovi s kojima se susrece, koriStene tehnologije, a na kraju sigurnosni

aspekt Interneta stvari u sklopu kojega ¢e se opisati sigurnosni zahtjevi, mjere zastite i sl.

2.1. ARHITEKTURA INTERNETA STVARI

Internet stvari povezuje milijune objekata te se na taj nacin stvara puno veca koli¢ina podataka
nego §to je potrebna. Prilikom stvaranja tolikog prometa dolazi se do razli¢itih izazova koji su

prvenstveno vezani za sigurnost, a o ¢emu ¢e se govoriti u jednom od sljedecih poglavlja.

Povezivanje svega i svakoga te prikupljanje ogromnih koli¢ina podataka zahtjeva nekakvu
arhitekturu. Opcenito gledano arhitektura Interneta stvari je podijeljena u 3 sloja, a to su
Percepcijski sloj, Mrezni sloj, Aplikacijski sloj. Ova podjela je bila temelj za arhitekturu
Interneta stvari, ali nije bila dovoljna za razvoj 1 istraZivanje pa se u literature spominju joS neke

arhitekture sa vise slojeva pa tako imamo noviju arhitekturu sa 5 slojeva u kojem su™:

% Prvi sloj je Sloj uredaja koji se sastoji od objekata i senzora. Ovaj sloj je potreban za
identifikaciju 1 prikupljanje informacija od senzora. Te informacije mogu biti razlicite
kao npr. lokacija, temperatura, vibracije, kretnje, ubrzanje, vlaznost zraka, promjene u

zraku 1 tome sli¢no. Sve prikupljene informacije se proslijeduju sljedecem sloju.

oitp Khan, S. U. Khan, R. Zaheer and S. Khan, "Future Internet: The Internet of Things Architecture, Possible

Applications and Key Challenges," 2012 10th International Conference on Frontiers of Information Technology,
Islamabad, 2012, pp. 257-260

12



% Drugi sloj je MreZni sloj koji je odgovaran za spajanje sa drugim pametnim stvarima,
mreznim uredajima i serverima. Takoder, mogucnosti ovog sloja se koriste za prijenos 1
procesuiranje podataka prikupljenih pomocu senzora. Zbog te moguénosti se ovaj sloj
takoder moze zvati Prijenosni sloj. Prijenos je u danaSnje vrijeme uglavnom bezican, a
tehnologije su razli¢ite (3G, UMTS, Bluetooth, infracrveno, ZigBee, NFC) i ovise 0

senzorima.

% Tredi sloj je Posrednicki sloj koji se isto tako moZe zvati Procesni sloj. Njegova zadaca
je spremanje, analiza i procesuiranje velikih koli¢ina podataka preuzetih iz Mreznog
sloja. Upravlja i pruza razliite setove usluga nizim slojevima. Moze donositi odluke na
temelju rezultata 1 spojen je na bazu podataka. Sve informacije preuzete iz Mreznog sloja

sprema u bazu podataka.

% Cetvrti sloj je Aplikacijski sloj kojim se usluge aplikacija priblizavaju korisnicima i
upravlja se njihovim primjenama na temelju informacija procesuiranim u prethodnom
sloju. Ona definira razli¢ite primjene u kojima se Internet stvari moze koristiti, a neke od
njih su pametne kuée, pametni gradovi, pametno zdravstvo i druge. O spomenutim

primjenama ¢e se govoriti vise u sljede¢em poglavlju.

% Peti sloj je Poslovni sloj, a on je odgovoran za upravljanje cjelokupnog sustava koji
ukljucuju primjenu i usluge. Takoder upravlja privatnosti korisnika, izraduje poslovne
modele, dijagrame, grafove. Sve ¢ime ovaj sloj upravlja i Sto izraduje temelji se na
podacima dobivenim iz prethodnog sloja. Isto tako ovaj sloj ¢e pomoc¢i u odabiru
poslovne strategije i modela, a znamo na temelju teorije koliko su oni vazni za uspjeSnost

svakog projekta pa tako i uspjesnost Interneta stvari.

2.2.  SENZORI | AKTUATORI
Svaka primjena Interneta stvari moraju imati jedan ili viSe senzora za prikupljanje podataka iz
okoli$a. Senzori su jako bitna komponenta pametnih objekata. Ovi senzori su uglavnom mali,

jeftini 1 troSe jako malo energije.

Definicija senzora od strane Institute of Electrical and Electronics Engineers (IEEE):
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“Senzor je elektronicki uredaj koji proizvodi elektricni, opticki ili digitalni podatak iz fizickog
stanja ili dogadaja. Podaci dobiveni iz senzora se potom elektronicki transformiraju, od strane
drugog uredaja, u output odnosno izlaznu informaciju koji je koristan za donosenje odluka

pomocu inteligentnih uredaja ili ljudi.”™*

Postoji jako puno senzora, a odabir pravoga prvenstveno ovisi o vrsti i funkciji signala koji se

mjeri.
U nastavku ¢e se navesti i opisati neke vrste senzora:

& Senzor svjetlosti- predstavlja obi¢an opticki senzor koji moze prikupljati informacije na

temelju jacine svjetlosti, gustoce, refleksije, izvora svjetlosti 1 s1.3

% Senzor ubrzanja- mjeri promjene u brzini pokreta. Ovakav sensor imamo u uredaju koji
svi koriste, a to je mobitel. U mobitelu se moze koristiti,npr., u aplikacijama za treninge
pa se tako njime otkriva fizicka aktivnost korisnika. Ta aktivnost moze biti trcanje,

voznja bicikla, Setnja i sl.

& Senzor lokacije- za detaljnije lociranje pojedinih stvari ili ljudi najées¢e se koristi GPS,

ali za grubo lociranje se moze koristiti i GSM tehnologija za mobitele.™

% Senzor dodira- ovaj senzor moZe uvelike smanjiti potro$nju energije pogotovo kod
uredaja koji trebaju raditi odnosno biti upotrebljivi samo u ruci jer ovim senzorom se

moze otkriti dodir sa kozom."
% Senzor temperature- mjeri topline ili hladno¢u u sustavu. Ovaj senzor moze prikupljati
informacije kontaktno ili beskontaktno.

% Senzor tlaka- baziraju se na sili i mjere silu pritiska tekucine ili plinova.16

12 Jonathan Holdowsky, Monika Mahto, Michael E. Raynor, Mark Cotteleer, “Inside the Internet of Things (IoT)”
2015 Deloitte University Press
13141 Albrecht Schmidt, Uni Karlsruhe, Kristof Van Laerhoven, Starlab Research, How to Build Smart Appliances?

2001 IEEE Personal Communications
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Senzor vlaznosti
Senzor radijacije
Senzor zvuka
Senzor toka

Biosenzori
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©
©
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©

Senzoer za kiSu Senzor pokreta Senzor toka vode

Senzer otkucaja @
srea @)
? Senzor Elain.di
Senxzor dodira

Slika 1: Vrste senzora

Izvor: https://www.electronicshub.org/different-types-sensors/

1® Jonathan Holdowsky, Monika Mahto, Michael E. Raynor, Mark Cotteleer, “Inside the Internet of Things (IoT)”
2015 Deloitte University Press
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Aktuator je uredaj koji moze utjecati na promjene u okolini tako Sto pretvara elektricnu energiju

u neki oblik iskoristive energije. Aktuatori izazivaju pokret, a mogu se podijeliti u 5 skupina'’:

& elektriéni su zapravo mali motori koji pretvaraju elektri¢nu energiju u mehani¢ku silu, a

koriste se u uredajima i napravama kojima treba reguliranje ventila

% mehanicki linearni koriste vijke i lance u pretvaranju rotacije u linearni pokret jer

zakretanjem matice osovina se krece u liniji

& ruéni ukljucuju poluge, zupCanike ili kotace kako bi osigurali kretnju dok automatski

koristi vanjski izvor snage da omoguci kretnju

% hidrauli¢ni se baziraju na Paskalovu zakonu. Koristi motor sa teku¢inom ili cilindrima i

pomocu hidrauli¢ne sile pokre¢e mehanicki proces. Mogu se upravljati ru¢no ili preko

hidrauli¢ne pumpe

% pneumatski rade na principu hidrauli¢nih samo $to umjesto tekucine koristi stlaceni plin

Senzor pretvara iskoristivu energiju u elektri¢ni podatak, a kao Sto je ve¢ prethodno napisano

aktuator radi suprotno i to je prikazano na slici ispod.

Elektricni podatak

—

,

SENZOR ] |:>

Slika 2: Prikaz rada senzora i aktuatora

Iskoristiva energija

,

AKTUATOR ] |:>

Izvor: https://medium.com/@mikevladimer/sensors-actuators-and-iot-ca3361a9fc71

Primjer tijeka moze biti toplinski senzor koji detektira topline. Senzor tu energiju pretvara u

podatak i Salje u kontrolni centar, zatim centar Salje signal prskalicama. Aktuator pretvara taj

signal u iskoristivu energiju odnosno pali prskalice i gasi vatru.

v Rayes, Ammar & Salam, Samer. (2017). The Things in loT: Sensors and Actuators. 57-77.
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23. 1ZAZOVI

Po definiciji Interneta stvari pokusava se umreziti sve i svakoga. To zahtjeva odredenu razinu
tehnologije, a ta tehnologija i njen razvoj nailazi na neke prepreke i izazove koji na odredeni

nacin otezavaju proces totalnog umrezavanja.

U nastavku ovog poglavlja ¢e se navesti i objasniti ograni¢enja i izazovi na koje nailazi Internet

stvari u danasnje vrijeme.
Postoji nekoliko nedostataka u samoj tehnologiji koji ograni¢avaju primjenu Interneta stvari'®:

% postojeéi senzori su uglavnom skupi i troSe puno energije §to ograni¢ava Siru primjenu

bezi¢nih aplikacija

% dosta sustava i mreZa nije skalabilno ili se ne moze unaprijedivati §to povecava problem

razmjene podataka

% ne postoji bezi¢na tehnologija koja optimizira svaki aspekt, a misli se na troskove, domet,

snagu, arhitekturu, za sve zahtjeve i aplikacije

S obzirom da Internet stvari koristi ogromne koli¢ine uredaja koji prikupljaju ogromne koli¢ine
podataka, to bi moglo dovesti do zaguSenja “Big data” 1 IT kompanija jer ve¢ neke imaju
problema sa obradom podataka. Zato trebaju koristiti razliite metode kojima ¢e se smanyjiti

koli¢ina podataka za obradu, npr. uzorkovanje, agregiranje 1 sl.

Nadalje, Internet stvari stvara 1 daje velike ekonomske koristi, ali se susree sa jo§ nekim

izazovima uz prije navedene:®

% Upravljanje nazivima i identitetom- kao 3to je ve¢ spomenuto, Internetom stvari se
povezuju milijuni 1 milijarde objekata . Svaki od tih objekata treba biti ozna¢en imenom
pa je zato potreban efikasan sustav koji ¢e moci upravljati jedinstvenim imenima

ogromnog broja objekata

¥ K.S. Yeo, M. C. Chian, T. C. Wee Ng and D. A. Tuan, "Internet of Things: Trends, challenges and applications,"
2014 International Symposium on Integrated Circuits (ISIC), Singapore, 2014, pp. 568-571
19 Tulasi.B, Girish J Vemulkar, “Blending Iot And Big Data Analytics” 2016 International Journal Of Engineering
Sciences & Research Technology

17



& Standardiziranost- vecina proizvodaca poizvodi uredaje koji koriste njihovu vlasittu
tehnologiju koja nije dostupna ostalima. Stoga je bitna standardiziranost Interneta stvari

kako bi se omogucio bolji rad, funkcioniranje i povezivanje za sve uredaje

% Privatnost informacija- svaki objekt sadrzi oznake za identifikaciju koji sadrze
odredene informacije. Potrebno je poduzeti mjere za zaStitu privatnosti kako bi se

sprijecio neovlasteni pristup

% Sigurnost objekata- objekti se nalaze na razli¢itim mjestima i potrebno je sprijediti
doticaj sa objektom. NeovlaStenim pristupom moze nastati fizicka Steta ili se promjeniti

svrha objekta. ViSe o sigurnosti ¢e se govoriti u jednom od narednih poglavlja.

% Povjerljivost i enkripcija podataka- objekti odosno uredaji i senzori prikupljaju
podatke te ih Salju u jedinicu za obradu. Potrebno je da ti objekti imaju odgovarajuci
sustav enkripcije koji garantira integritet podataka. Sustav odreduje tko moze vidjeti

podatke jer je potrebno zastititi podatke od onih koji im ne bi trebali imati pristup.

% Spektar (frekvencije za prijenos)- potreban za komunikaciju milijardi senzora preko
bezicne mreze. Odredenim frekvencijama se izvrSava prijenos podataka pa je potrebno

pronaci efikasan spektar.

% Zeleni Internet stvari- svakim danom se povecava koli¢ina podataka,a to zahtjeva vecu
potro$nju energije. Takoder se povecava broj uredaja i1 usluga Sto opet zahtjeva vecu
potrosnju energije. To znaci da ¢e se u buducnosti troSiti sve viSe 1 viSe energije pa je
potrebno usvojiti Zeleni Internet stvari kako bi se to sprijecilo. Ako se zeli omogucditi
odrZivi pametni svijet onda bi Internet stvari trebao biti energetski ucinkovit, a to je

glavni cilj Zelenog Interneta stvari.?°

% Pohrana podataka- s obzirom da se prikuplja i pohranjuje ogromna koli¢ina podataka, a

.....

ovwe

2.C. Zhu, V. C. M. Leung, L. Shu and E. C. H. Ngai, "Green Internet of Things for Smart World," in IEEE Access,
vol. 3, pp. 2151-2162, 2015
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Pohrana i analiziranje predstavlja veliki izazov u budu¢nosti s obzirom da je sve

povezano preko Interneta.?

24. TEHNOLOGIJE

U nastavku ¢e se navesti i opisati danas najzastupljenije tehnologije koje se danas koriste u

konceptu Interneta stvari.

2.4.1. RFID (eng. Radio Frequency Identification)

RFID je sustav koji predstavlja beskontaknu tehnologiju za komuniciranje, a Koristi se za
identifikaciju i pra¢enje objekata bez kontakta. Takoder se koristi za razmjenu podataka pomocu

radio signala na maloj udaljenosti.??
Ovaj sustav se sastoji od RFID oznaka, ¢itaca i aplikacijskog sustava.

RFID oznaka se nalazi na odredenom objektu. Ona moze biti aktivna ili pasivna. Aktivna ima
svoje napajanje i moze sama komunicirati sa ¢itacem ili drugim oznakama dok pasivna nema
napajanje nego je pokrece cita€. Sastoji se od antene i mikrocipa Sto je prikazano na Slici 5.
RFID oznake mogu biti razli¢ite veli¢ine, oblika 1 mogucnosti. Glavna funkcija je odasiljanje 1

primanje radio valova za komunikaciju sa ¢itatem

RFID ¢ita¢ je odgovoran za komuniciranje sa oznakama u dosegu te prezentiranje podataka

aplikaciji koja mozZe iskoristiti te podatke.

Aplikacijski sustav pokreée sve aktivnosti oznaka i Citaca. Koristi radio prijenos kako bi
energiju poslao oznakama koje odasilju jedinstven identifikacijski kod citacu koji je spojen na
informacijski sustav. Prikupljeni podaci se mogu direktno slati server racunalu ili na prijenosni

¢ita€ pa se moZe kasnije prenijeti na server racunalo.

' L. Sumi and V. Ranga, "Sensor enabled Internet of Things for smart cities,” 2016 Fourth International Conference
on Parallel, Distributed and Grid Computing (PDGC), Waknaghat, 2016, pp. 295-300
22 J. Lin, W. Yu, N. Zhang, X. Yang, H. Zhang and W. Zhao, "A Survey on Internet of Things: Architecture,

Enabling Technologies, Security and Privacy, and Applications,” in IEEE Internet of Things Journal, vol. 4, no. 5,
pp. 1125-1142, Oct. 2017
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U odnosu na ostale tehnologije ova ima prednosti kao $to su:

% brzo skeniranje % beskontaktno Citanje

% izdrzljivost % sigurnost

% ponovno koristenje % mali trosak

% veliko skladiste % mala veli¢ina
24.2. NFC

Ova tehnologija radi na principu kao i RFID, sluzi za identifikaciju i dvosmjernu komunikaciju.
Ovo je tehnologija koja radi bezi¢no na jako male udaljenosti, omogucava prijenos podataka

medu uredajima tako da se dotaknu ili pribliZe na svega nekoliko centimetara.?®

NFC se najviSe koristi u mobitelima, industrijskim aplikacijama te beskontaknom plac¢anju.

Ova tehnologija ima 3 nacina rada, a to su®*:

% Citaj/pi§i- u ovom na¢inu komunikacija, izmedu pasivne NFC oznake i aktivnog NFC
uredaja, se odvija sa svrhom Citanja prije spremljenih podataka iz oznaka ili za pisanje

odnosno spremanje vrijednosti na NFC oznaku.

Prilikom ¢itanja podataka prvo se Salje zahtjev od strane aktivnog uredaja prema pasivnoj
oznaci, zatim ta pasivna oznaka prenosi podatke aktivnom uredaju, a na kraju se ti podaci

obraduju od strane ¢itaCa za razlicite stvari.

Druga svrha je spremanje vrijednosti gdje se spremljene vrijednosti u NFC oznaci
mijenjaju ili azuriraju. Prvo je potrebno da korisnik napravi zahtjev za pisanje, a zatim se

izvr§ava operacija.

% Sarawi, Shadi & Anbar, Mohammed & Alieyan, Kamal & Alzubaidi, Mahmood. (2017). Internet of Things (1oT)
Communication Protocols
** Majumder, Alak & Ghosh, Shirsha & Goswami, Joyeeta & Bhattacharyya, Bidyut. (2017). NFC in loT-Based
Payment Architecture
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Brzina prijenosa je 106 kbps, a neke od primjena mogu biti pristup internetu, medijima ili

sl.

Isti sa istim- ovom metodom se ovija komunikacija izmedu dva aktivna uredaja gdje se

prvo izvrSava prijenos podataka, a zatim se ti podaci iskoristavaju.

Brzina prijenosa je 424 kbps. Primjena moze biti u razmjeni podataka, prijenos novca,

uparivanje uredaja i sl.

Oponasanje kartice- ovim se mobilni uredaj koji podrzava NFC koristi kao bankovna
kartica. Na uredaj se na siguran nacin spremaju informacije sa kartica i zatim se

beskontakno moze koristiti.

Postupa je takav da prvo korisnik uspostavlja komunikaciju sa NFC ¢itaCem 1 tada cita¢
Salje podatke sa mobitela svom pruzatelju usluga. Nakon primanja podataka pruzatelj

usluga pokrec¢e uslugu u pozadini te se nakon obrade podataka pruza usluga korisniku.

Najvise se ovaj nacin koristi prilikom placanja, utvrdivanja identiteta i sl., a prednost je

Sto nema fizickih stvari kao $to su kartice, gotovine i na taj nacin se pruza veca sigurnost.

2.5.  SIGURNOSNI ASPEKT

Sigurnost je prepoznata kao najveci izazov Interneta stvari u danasnje vrijeme. Tome doprinosi

Cinjenica da je sve spojeno na internet i uredaji komuniciraju medusobno. Stoga je potrebno

obratiti veliku paznju na zaStitu podataka i korisnika. U ovom poglavlju ¢e se poblize opisati s

¢ime se suocava Internet stvari u sigurnosnom aspektu.

25.1. ZAHTJEVI

Sigurnost i privatnost se moze promatrati kao osnovno ljudsko pravo ili osobno pravo. Visoka

razina pouzdanosti je potrebna u poslovima koji koriste Internet stvari. Potrebno ih je

implementirati u upravljanje rizikom.
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Sigurnosni i zahtjevi privatnosti su sljedeci:

% Otpornost na napade- sustav bi trebao izbjegavati pojedina¢ne toc¢ke neuspjeha i

prilagoditi se kvarovima ¢vorova
% Ovjera podataka- preuzeto adresiranje i informacije o objektu moraju biti ovjereni

% Kontrola pristupa- oni koji pruzaju informacije moraju biti u moguénosti uspostaviti

kontrolu pristupa informacijama koje pruzaju

% Privatnost klijenta- potrebno je provesti mjere kojima bi samo pruzatelji informacija

. .. oy , . ov . v -2
mogli donositi zakljutke praéenjem koristenja sustava za trazenje®

& Sigurno skladiSte- ukljucuje povjerljivost i integritet osjetljivih informacija spremljenih

u sustavu
% Siguran pristup mreZi- omogucuje pristup mreZi ili usluzi samo ako je uredaj ovjeren

& Identifikacija korisnika- odnosi se na proces provjere korisnika prije dopustenja za

koriStenje sustava

& Dostupnost- ovime bi se trebalo osigurati da neovlastena osoba ili sustav ne moze

zabraniti pristup ovjerenim korisnicima®

2.5.2. MJERE ZASTITE?

Mjere zastite se odnose na odredene mehanizme koje treba usvojiti te ih se pridrzavati kako bi se

odrZavala maksimalna sigurnost mreze i uredaja.
& Sigurno pokretanje- prilikom pokretanja potreban je mehanizam koji ¢e potvrditi da je
sustav koji se pokrece na uredaju ovjeren i da je to onaj pravi. Ta povrda se izvrSava

pomocu digitalnog potpisa.

% Rolf H. Weber, “Internet of Things — New security and privacy challenges,” 2010 Computer Law & Security
Review 26 (2010) 23-30
% Sachin Babar, Parikshit Mahalle, Antonietta Stango, Neeli Prasad, Ramjee Prasad, “Proposed Security Model and
Threat Taxonomy for the Internet of Things (10T)”” 2010 International Conference on Network Security and
Applications
%" pethuru Raj, Anupama C. Raman, “The Internet of Things: Enabling Technologies, Platforms, and Use Cases™ Ist
Edition, 2017
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% Obavezni sustav kontrole pristupa- mehanizam koji treba biti ugraden u sustav uredaja
koji ¢e osigurati da odredene aplikacije imaju pristup samo resursima koji su neophodni
za njihov rad. Na taj nacin se osiguravaju ostali resursi ukoliko dode do napada i pristupa
aplikaciji.

& Ovjera uredaja za mreZe- za prijenos podataka uredaj mora biti prikljuen na neku
mrezu, a kada se poveze onda se mora ovjeriti kako bi zapoceo prijenos.

% Vatrozid za uredaje- svaki uredaj bi trebao imati vatrozid koji ¢e provjeravati i filtrirati
podatke. Taj vatrozid ili slican mehanizam mora biti prilagoden tom uredaju i
provjeravati sav promet koji prolazi mrezom.

Y Mehanizam za Kontrolu zakrpa i aZuriranja- kada sun a mreZi uredaji u nekim
situacijama dobivaju zakrpe ili azuriranja, a to ponekad zauzme sav promet na mrezi i
onemoguci ostalim uredajima rad. Stoga je potreban mehanizam koji ¢e moci planirati

primjenu tih zakrpa 1 aZuriranja na nacin da ne ometa siguran rad ostalih uredaja.

2.5.3. TEHNOLOGIJE SIGURNOSTI?®

% Ovjera i kontrola pristupa

Ova tehnologija se odnosi na to da strane koje komuniciraju mogu provjeriti identitet
jedna drugoga. Mora se implementirati u mrezni sloj 1 sloj uredaja kako bi se osigurala
valjanost informacija 1 sprijecili napadi laznim predstavljanjem.

Kako bi se osigurala identifikacija korisnika i sprijecio neovlaSten pristup resursima
postavljaju se visoke razine ovjere i kontrole pristupa korisnicima koji pristupaju
Internetu, kriptirane Sifre, ogranicen pristup dokumentima, aZuriranja 1 sl.

Primjer moZe biti ovjera identiteta prije komuniciranja na principu od tocke do tocke
odnosno uredaja do uredaja, takoder se mogu razviti sheme kojima napadac ne¢e mo¢i ili

¢e tesko izvuéi informacije iz skupa informacija koje je dobavio

%8 X. Xiaohui, "Study on Security Problems and Key Technologies of the Internet of Things," 2013 International
Conference on Computational and Information Sciences, Shiyang, 2013, pp. 407-410.
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% Enkripcija podataka

Cilj je zastititi povjerljivost 1 integritet prijenosa informacija te sprijeciti kradu prilikom
prijenosa. U Internetu stvari se koristi tzv. end to end enkripcija. Prvi dio se odvija u
mreznom sloju da bi se otkrila Sifra pretvorbe na svakom kraju kako bi se mogla
primjeniti na cijelo poslovanje zbog lakSeg upravljanja. Ova vrsta enkripcije se izvrSava U
aplikacijskom sloju, positelj Sifrira, a a deSifrira se samo na kraju primatelja. Kako bi se
osigurala najveca razina sigursnoti informacija potrebno je koristitit razliite metode
Sifriranja. Svrha Sifriranja je da sprijeci deSifriranje u slucaju da je napadac presretne.
Sifriranje moZe sprije¢iti i problem prisluskivanja, ali  zahtjeva  fleksibilne i
komplicirane mehanizme koji se mogu implementirati u rijetko koji sustav. Takoder
shema klju¢nog upravljanja mora osigurati da cijela mreza nece biti uniStena ukoliko
dode do manipuliranja jednog dijela od strane napadaca. Internet stvari se brzo mijenja i
zahtjeva §to manju potros$nju energije pa je, iako postoji mnogo tehnologija Sifriranja,
teSko pronaci onu koja se moze prilagoditi tim promjenama, a U isto vrijeme pruZziti
efikasnu i pouzdanu zastitu. Stoga postoji dosta izazova i zahtjeva u razvoju tehnologije

Sifriranja u svijetu Interneta stvari.

% Middleware

Middleware predstavlja duSu i centar sustava. Nalazi se u ugradenim uredajima, a baziran
je na tradicionalnom middleware-u kako bi uredajima pruzio grafi¢ki prikaz. To su
moduli 1 operativna okruZenja koji podrzavaju razliite komunikacisjke protokole.
Moguénost sakrivanja detalja razli¢itih tehnologija oslobada programere problema koji
im nisu u fokusu. Dobiva sve viSe na znacaju s obzirom da olak$ava razvoj novih usluga i
integraciju starih tehnologija sa novima. Middleware Interneta stvari treba pruzati alate za
brzi razvoj 1 mora ukljucivati funkcije koje su vezane za upravljanje povjerenjem,

privatnosti i sigurnosti svih razmjenjenih podataka.

% Racdunarstvo u oblaku
Karakteristika Interneta stvari je inteligentno procesuiranje $to oznacava koriStenje

racunarstva u oblaku za analizu 1 procesuiranje ogromnih koli¢ina podataka za kontolu

24



uredaja. Ovo je izvrsna tehnologija za Internet stvari jer njegov razvoj zahtjeva velike
procesne 1 skladiSne kapacitete Sto racunarstvo u oblaku posjeduje. KoriStenje ove
tehnologije za procesuiranje, analizu, rudarenje ¢ini upravljanje i kontrolu mnogo brzom i
inteligentnijom te se moze upravljati preciznije, ali i vremenski to¢nije §to povecava
iskoriStavanje resursa i produktivnost.
Sa svojom procesnom snagom, skladiSnim kapacitetom i visokim performansama te
niskom cijenom racunarstvo u oblaku ¢e postati osnova Interneta stvari.
Medutim, glavni uvjeti za spajanje Interneta stvari i racunarstva u oblaku su sljede¢i:

¢ Kombiniranje je moguce kada su dovoljno veliki razmjeri Interneta stvari, jer

je ova tehnologija nepotrebna za npr. kuéne primjene Interneta stvari
¢ Odgovarajué¢i poslovni model i1 praktiéne usluge mogu Interent stvari i

racunarstvo u oblaku poboljsati za sluzenje ljudima 1 druStvu

2.54. PRAVNA REGULATIVA

Internet je mreza svih mreza i prelazi odgovornosti jednog zakonodavca stoga je bitna
medunarodna suradnja. Nacionalni zakoni zavr$avaju na granici, ali Internet te granice prelazi.
Zbog toga pravna regulativa Interneta stvari predstavlja jedan od glavnih izazova sigurnosti.?® U
nekim sluCajevima uredaji interneta stvari stvaraju nove zakonske i regulatorne situacije i
zabrinutost zbog gradanskih prava koja nisu postojala prije tih uredaja. Isto tako, tehnologija
napreduje puno brZe nego povezana politika 1 regulatorna okruzenja. Svi podaci koji su
prikupljeni uredajima interneta stvari ne smiju biti ograniceni odnosno ne smije se 1 ne moze
zabraniti slanje izvan granica nadleZnosti neke drZzave. Medunarodna suradnja je neizbjeZna, a

prioritetna pitanja su standardiziranost i interoperabilnost.

Standardiziranost se u ovom aspektu moZze promatrazi kao pravni proces, medunarodni sporazum
bez kojeg Internet stvari ne moZze ostvariti puni potencijal, a pravilno implementirani standardi
osiguravaju interoperabilnost. Interoperabilnost oznaCava sposobnost razliitih sustava da

medusobno komuniciraju i razmjenjuju informacije te omogucavaju kompatibilnos‘[.30

230 Internetske stvari: pravni problemi i dileme
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Sva pitanja vezana za pravnu regulativu Interneta stvari moze se promatrati na vise razina, a
razine su drzavna, regionalna, medunarodna. Svaka drzava moze kvalitetnom regulacijom
pozitivno utjecati na razvoj Interneta stvari, ali medunarodna suradnja je krucijalna. Postoje 3

opcije pravne regulacije®:

% Bez regulacije- sa pravne strane najednostavniji za implementaciju, ali onemogucava
pracenje tijeka 1 smjera razvoja Interneta stvari. Firmama daje prednosti jer do punog

izrazaja moze doci inovativnost.

% Blaga regulacija- inovativnost ostaje na visokoj razini jer daje dovoljno slobode u
odlucivanju o najefikasnijem smjeru, a mogucéa je visoka uskladenost sa nacionalnim

ciljevima

% Cvrsta regulacija- zagarantirana uskladenost sa nacionalnim ciljevima, ali bi trebalo

prilagoditi zakone i to najvi$e u podrucju zastite podataka, e-poslovanja i sl.

Uspjeh 10T usluga uvelike ovisi o standardima, te pravilima koja trebaju biti postavljena od
strane donositelja (vlada, regulatora). Bez definiranih standarda, sucelja i protokola pravo $irenje
loT-a teSko ¢e biti moguce. Osim toga, definiranje pravog balansa u pravom trenutku predstavlja
veliki izazov. Ukoliko donosioci politike u pocetku razvoja postave prevelike regulatorne mjere
mogu ugusiti razvoj loT-a. Istovremeno izostanak regulatornin mjera ne daje nikakvu pravnu

sigurnost tvrtkama $to moze dovesti do smanjenja IoT inicijativa.

3. PRIMJENA INTERNETA STVARI U OKVIRU PAMETNIH GRADOVA

3.1. PODRUCJA PRIMJENE
Pametni gradovi oznaCavaju sistem rjeSenja za gradove, koji polazi od ideje da se moderniziraju
postojece javne usluge, poput parkinga, javne rasvjete, javnog prijevoza, sigurnosti, zbrinjavanja

otpada, kontrole kvalitete zraka, bezicnog pristupa internetu, analitike prometa, pametnog

81 Amel Dzani¢, “izazovi i prepreke sa kojima se susrece internet stvari” 2017, 11th International Scientific
Conference on Production Engineering: DEVELOPMENT AND MODERNIZATION OF PRODUCTION
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mjerenja.32 Tu su 1 rjeSenja poput pametne klupe, e-racuna, elektri¢nih bicikli koja ¢ine urbanu
sredinu atraktivnijom. Klju¢ni cilj je gradovima pruziti cjelovitu platformu za upravljanje, tako

da lokalne uprave i gradani dobiju najvecu vrijednost.

Internet stvari se moze pronaci u skoro svakom aspektu Zivota, a neke od primjena ¢e se navesti

u nastavku ovog poglavlja.

3.1.1. AGROKULTURA

Razvoj tehnologije je potakao znatizelju o moguénostima Interneta stvari u ublazavanju
siromastva te rast Zivotnog standarda ljudi ruralnih podrucja. Tehnologija je danas dostupa svima
pa je mogu priustiti i podru¢ja koja se oslanjaju na poljoprivredu. Primjena tehnologije im

olak3ava proizvodnju, pomaZe pri aktivnostima koje se rade nakon ubiranja plodova i sI.*

Internet stvari nalazi razliite primjene u poljoprivredi. Tako na primjer postoji primjena u
navodnjavanju kapanjem gdje se razli¢itim senzorima prikupljaju podaci o temperaturi, vlazi,
sadrzaju vode iz tla te se zatim odreduje gdje i koliko je vode potrebno. Za ispumpavanje vode se

koristi energija koja se dobiva iz obnovljivih izvora kao §to su solarni paneli.

Jo§ jedna zanimljiva primjena je koriStenje RFID c¢ipova koji se stavljaju na stoku kako bi se
omogucilo pracenje i1 na taj nacin sprijecila krada. Osim krade na taj nacin ¢e se pronaci stoka
ukoliko zaluta. RFID C¢itaci se postavljaju na odredenim mjestima koji ucitavaju poziciju 1

iSpisuju na mapi.

Pomocu satelita se moze pratiti zagadenje vode kako bi se na vrijeme sprije¢ilo. Pomocu senzora
za topline se moZze sprijeciti pozar. Kako bi se sprijecila ilegalna sjeca, na drveca se utiskuju

barkodovi kako bi se mogli pratiti do krajnjeg potrosaca.

Postoje aplikacije koje pomazu poljoprivrednicima da prate odnosno prognoziraju sezonu.

Aplikacija pomaze da se postavi dijagnoza usjeva ili zaraza stoke te se odredi lijek za zarazu

% L. Sumi and V. Ranga, "Sensor enabled Internet of Things for smart cities," 2016 Fourth International
Conference on Parallel, Distributed and Grid Computing (PDGC), Waknaghat, 2016, pp. 295-300

% Dlodlo, Nomusa, and Josephat Kalezhi. "The internet of things in agriculture for sustainable rural development."
Emerging Trends in Networks and Computer Communications (ETNCC), 2015 International Conference on. IEEE,
2015.
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ukoliko postoji. U tom pogledu se postavlja i nadzor kako bi donositelji odluka mogli pratiti
usjeve 1 mogucu zarazu ten a taj na¢in na vrijeme reagirati 1 sprijeCiti mogucu Stetu. To Se postize

umrezavanjem tako da se sve prati na centralnom sustavu.

Kako bi se osigurao siguran transport proizvoda do Zeljene lokacije koriste se GPS uredaji
kojima se prati transport i skladiStenje. Ovakvo umrezavanje omogucuje poljoprivrednicima
pristup trziStu za njihove proizvode kako bi pratili cijene, drzavne poticaje i usluge te naravno

svoja prava.>

Navedene su neke od primjena u poljoprivredi, postoje jo§ mnoge koje postoje, ali sigurno ima

jos prostora za napredak odnosno inovacije.

3.1.2. MALOPRODAJA | LOGISTIKA

Internet stvari nalazi svoju $iroku primjenu u trgovini i upravljanju lancem nabave. Koristenjem
razliitih senzora olak$ava se svakodnevica maloprodajnih lanaca. U realnom vremenu se

dobivaju informacije koje poboljSavaju razinu usluge.

Kao prvi primjer se mogu navesti pametne police koje su opremljene senzorima ili stvari sa
RFID ¢ipom na sebi. Police sa senzorima imaju moguénost prac¢enja stanja robe. Na taj nacin se

mozZze na vrijeme saznati ukoliko je stanje odredene robe pri kraju ili se ¢ak moZe otkriti krada.

Takoder Internet stvari u ovom sluaju moze optimizirati cijeli lanac nabave na nacin da
proizvoda¢ moze pratiti stanje robe u maloprodaji tada mogu optimizirati proizvodnju bez

prevelikih gubitaka ili izbjeéi situaciju da nema dovoljno robe za isporuku.

Maloprodajni du¢ani mogu implementirati razli¢ite aplikacije. Jedna od njih je vodi¢ po du¢anu
prema prije izradenoj listi za kupnju. Takoder zanimljiva aplikacija je brzo placanje kroz

automatizaciju racuna koristenjem biometrije.35

*Dlodlo, Nomusa, and Josephat Kalezhi. "The internet of things in agriculture for sustainable rural development.”
Emerging Trends in Networks and Computer Communications (ETNCC), 2015 International Conference on. IEEE,
2015.
* Bandyopadhyay, Debasis, and Jaydip Sen. "Internet of things: Applications and challenges in technology and
standardization." Wireless Personal Communications 58.1 (2011): 49-69.
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3.1.3. KONTROLA OKOLISA

Koristenje bezi¢nih identifikacijskih uredaja i ostalih uredaja tehnologije Interneta stvari u
pracenju i kontroli okolisa obec¢avajuéi je dio trziSta. Smatra se da ¢e se sve viSe paznje i resursa

pridati ovom dijelu.*®

Internet stvari se koristi kako bi se prikupili razli¢iti fizicki i kemijski parametri odnosno
informacije o njima. Prikupljaju se informacije kao $to su prognoza vremena, zagadenje, jakost

svjetla, buka, vlaga, temperatura, zracenje.

Kao jedan od rezultata prikupljanja i obrade takve vrste podataka mozemo navesti predvidanje

prirodnih katastrofa, a to mogu biti erupcije vulkana, poplave, potresi, odroni i sl.*’

Najveci izazov u praéenju okoliSa predstavlja otvoreni prostor jer je teSko i skupo pristupiti
odredenim podrucjima kako bi se postavili uredaji za prikupljanje podataka, a kasnije i njihovo
odrzavanje. Time se postavljaju odredeni zahtjevi u pogledu senzora, a misli se na velicinu,

tezinu, izdrzljivost, potrebu za odrzavanje, automatsko upozoravanje na greske.*®

3.1.4. PAMETNE KUCE

Kod pametnih kuca se Internet stvari koristi kako bi se omoguéilo pametno upavljaje energijom,
povezivanje sa kucanskim aparatima radi interakcije. Takoder se koristi kako bi se povecala

sigurnost doma.*

Ovime se pomocu sustava za automatizaciju integriraju svi elektri¢ni uredaji u domu te se moze

svime upravljati na dva nacina. Prvi nacin je da se svime upravlja preko jedinice koja se nalazi

*® Bandyopadhyay, Debasis, and Jaydip Sen. "Internet of things: Applications and challenges in technology and
standardization." Wireless Personal Communications 58.1 (2011): 49-69.

3%, Sumi and V. Ranga, "Sensor enabled Internet of Things for smart cities,” 2016 Fourth International
Conference on Parallel, Distributed and Grid Computing (PDGC), Waknaghat, 2016, pp. 295-300

% Lazarescu, Mihai T. "Design of a WSN platform for long-term environmental monitoring for 10T applications.”
IEEE Journal on emerging and selected topics in circuits and systems 3.1 (2013): 45-54.
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unutar doma ili na daljinu gdje se pomocu internetske veze svime upravlja pomocu npr.

mobitela.*

Neki od primjera primjene Interneta stvari unutar pametnih kuca su upravljanje rasvjetom,
grijanjem, hladenjem, ventilacijom, razli¢itim ku¢anskim aparatima, bravama i sl. Sve to kako bi

se osigurala udobnost, sigurnost te jako bitna energetska uc¢inkovitost.

3.1.5. PAMETNI PRIJEVOZ

Pametni prijevoz je jako bitan za udobnost i sigurnost gradana. Svi dobro znamo koji oblici
prometa postoje, a ti oblici postoje sami za sebe. Tek koriStenjem tehnologije odnosno Interneta
stvari svi oblici prometa dolaze u interakciju jedni sa drugima. Interakcija se postize razli¢itim

sustavima za komunikaciju i navigaciju u vozilima, izmedu vozila i vozila sa gradevinama.

Razli¢iti primjeri primjene su senzori u vozilima kako bi se sprijecili sudari, automatska kontrola
putovnica na aerodromima koriste¢i RFID ¢ipove u putovnicama, aplikacije za narucivanje taxi
usluge sa praéenjem lokacije vozila i informacija o vozatu®, rjeSenja za naplatu cestarina,
pracenje guzvi preko mobitela putnika, tehnologija za pracenje prtljage putnika na aerodromima

r ) .. , .. . . 43
ce omoguciti automatizirano pracenje 1 sortiranje.

Takoder su ve¢ dugo u upotrebi aplikacije za pracenje u realnom vremenu npr. pracenje lokacije

aviona i procjena dolaska na destinaciju.

3.1.6. PRIMJENE U ZDRAVSTVU

Ucinkovito zdravstvo je i inace jako bitno, a Internet stvari nalazi puno primjena u ovom sektoru.

Koristenjem RFID senzora prate se medicinski parametri te dostava lijekova. RFID ¢ipovi se

“° Bhide, Vishwajeet H. "A survey on the smart homes using Internet of Things (Io0T)." International journal of
advance research in computer science and management studies 2.12 (2014): 243-246.

#1425 P. Mohanty, U. Choppali and E. Kougianos, "Everything you wanted to know about smart cities: The Internet
of things is the backbone," in IEEE Consumer Electronics Magazine, vol. 5, no. 3, pp. 60-70, July 2016.

** Bandyopadhyay, Debasis, and Jaydip Sen. "Internet of things: Applications and challenges in technology and
standardization." Wireless Personal Communications 58.1 (2011): 49-69.
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mogu ugraditi na tijelo pacijenta tako da se moze pratiti trenutno stanje, povijest bolesti i na

vrijeme reagirati ukoliko je potrebno.*

Uredaji se mogu koristiti da spremaju zapise o stanju bolesti, to je bitno kod osoba koje imaju
dijabetes, rak, Alzhajmerovu bolest i sl. Paraplegi¢arima se moze dati stimulans miSi¢a preko
takvog uredaja. Kod pracenja lijekova na kutije se stavljaju pametne etikete. Neki lijekovi
trebaju posebne uvjete skladiStenja pa se ovim na¢inom mogu pratiti uvjeti transporta. Takoder

se moze podsjetiti pacijente na redovno uzimanje lijekova.45

3.1.7. UPRAVLJANJE OTPADOM

U ovom slucaju se Internet stvari uglavnom Koristi u svrhu optimiziranja ruta za skupljanje
otpada. Senzori prikupljaju podatke koji se Salju na server za pohranu. Tada se svakodnevno
nadzire prikupljanje kanti za smece po ruti koja je odabrana ovisno o koli¢ini otpada. Radnici
svakodnevno dobivaju azurirane rute na navigaciji. Rute se mogu odrediti prema prethodnim
iskustvima, ali se moze prognozirati buduce stanje s obzirom na prognozu guzvi, troskova i

drugih faktora.*

Pametne kante koriste kombinaciju senzora za tezinu i razinu smeca. Pomocu tih senzora
prikupljanje smeca postaje puno efikasnije i smanjuju se troSkovi. To sve u konacnici dovodi do

smanjenja zagadenja okoliSa.

3.2. PRIMJENA U SVIJETU

Diljem svijeta se provodi ili je ve¢ provedeno tisuce projekata koji se odnose na Internet stvari 1
pametne gradove. U nastavku ¢e se navesti i opisati neki od proizvoljno odabranih projekata i

rjeSenja koristenih u gradovima.

* L. Sumi and V. Ranga, "Sensor enabled Internet of Things for smart cities," 2016 Fourth International Conference

on Parallel, Distributed and Grid Computing (PDGC), Waknaghat, 2016, pp. 295-300

** Bandyopadhyay, Debasis, and Jaydip Sen. "Internet of things: Applications and challenges in technology and

standardization." Wireless Personal Communications 58.1 (2011): 49-69.

“ G. K. Shyam, S. S. Manvi and P. Bharti, "Smart waste management using Internet-of-Things (10T)," 2017 2nd

International Conference on Computing and Communications Technologies (ICCCT), Chennai, 2017, pp. 199-203.
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EkoBus

Prvi projekt koji ¢e se opisati je vezan za kontrolu zagadivanja okoliSa. Projekt je pokrenut u
suradnji sa Ericsson-om u Beogradu i Pan¢evu. Ime projekta je EkoBus i provodi se u sklopu
velikog projekta SmartSantander, a financira ga Europska Unija. Sustav Koristi javni prijevoz za
kontrolu parametara iz okoli$a, a ujedno pruza stanovnicima lokaciju buseva i procjenu vremena
dolaska. Projektom je postavljeno 20 000 senzora u razli¢itim gradovima pa tako i ova dva
grada. Parametri koji se mjere su temperatura, vlaznost, ugljikov monoksid, ugljikov dioksid,
dusikov dioksid, GPS lokacija. Senzori se precizno kalibriraju te se potom zajedno stavljaju na
krov autobusa. Parametri se isCitavaju na razliitim lokacijama kretanjem autobus ate se Salju

serveru koji prikupljene informacije procesuira i pohranjuje.*’
Connected Parking

Svakodnevno trazenje parking oduzima vrijeme, pogotovo ako treba “kruziti” kako bi se
pronaslo mjesto. To uzrokuje bespotrebno troSenje goriva, povefava nervozu i povecava
zagadenje. U ovom slucaju radi se o implementaciji pametnog parkinga u francuskom gradu
Montpellier-u. Cilj projekta je poboljsati tok prometa te povecati izmjenu na parkirnim mjestima

u gradu.

Uredaj se postavlja na povrSinu parkirnog mjesta. Prvo su postavljeni na mjesta za invalide i
dostavna vozila, a naknadno ¢e se povecavati broj uredaja. Uredaji takoder prikupljaju podatke o
temperaturi ceste koji ¢e se koristiti za reagiranje u slucaju skupljanja leda na povrsini. Podaci o

. . . . . 4
mjestima su javno dostupni gradanima. 8

Smart Logistic

Predstavlja aplikaciju koja koristi ugradene senzore za pracenje lokacije, a uz lokaciju daju
podatke o vlazi, svjetlosti, koli¢ini ugljikova oksida, ugljikova dioksida, temperaturi,

vibracijama. Sve prikupljene informacije se Salju online. Aplikacija se koristi za pracenje flote

" Smart City project in Serbia for environmental monitoring by Public Transportation
“8 Smart Parking project in Montpellier to relieve traffic congestion and reduce car parking search
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vozila, kontrolu stvari koje se prevoze, upravljanje imovinom. Aplikacija je implementirana u

San Mateo u Kaliforniji i Zaragoza u gpanjolskoj.49
Smart Tracking

Slasticarnica u Zaragozi implemenirala je uredaje i aplikaciju za pracenje za svoja rashladna
vozila. Dostava ovih proizvoda zahtjeva odgovarajucu temperature kako bi se dostavili U
normalnom stanju. Sustavom se prati temperature i lokacija vozila u realnom vremenu preko
racCunala, pametnog mobitela, tableta i sl. Takoder je izradena aplikacija za vizualizaciju
prikupljenih podataka u obliku mape na kojoj je ruta vozila prikazana tockama, a svaka tocka

prikazuje datum, vrijeme i temperaturu.®
ShotSpotter

Predstavlja kompaniju koja se bavi smanjivanjem stope kriminala. Proizvode samostojece
senzore ili senzore koje se postavljaju na stupove kao npr. semafor. To su senzori za detektiranje
zvuka koji kada raspoznaju pucanj odmah dojavljuju hitnim sluzbama. Na taj nacin se iskljucuje
potreba ljudi da prijave pucnjavu jer Cesto se ljudi prepadnu ili nisu sigurni da li je to zapravo

pucnjava. Takoder ti senzori mogu utvrditi koliko je hitaca ispaljeno i koliko ljudi sudjeluje.”*
Waymo

Od 2009. Google radi na projektu za voznju automobile bez vozaca. Cilj projekta je u€initi ceste
sigurnijima, uStedjeti ljudima vrijeme te poboljSati mobilnost. Prvo se pocelo sa malim
udaljenostima da bi se kasnije preslo na gradsku voznju, a 2015. je pusten prvi automobil koji
vozi sasvim sam. Automobili su opremljeni sa senzorima 1 sustavom koji prati kretanje pjeSaka,
biciklista, vozila, radova na cesti. Senzori detektiraju sve na daljinu od otprilike 300metara u
360stupnjeva. Senzorima se predvidaju radnje svih sudionika u prometu. U SAD-u je ¢ak 94%

L . iy 2
nesreéa izazvano ljudskom odlukom ili greskom.’

*° Libelium enables Smart Logistics offering Realtime Tracking and Sensing of Goods
* Cold Chain Monitoring and Smart Tracking in Zaragoza
* Top Smart City Projects & Leaders To Watch
>? https://waymo.com/tech/
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SkyCall

U Bostonu se provodi projekt koji je baziran na GPS senzorima koji su ugradeni na Dron-ove.
Dron sluzi kao vodi¢, a testiran je na kampusu MIT-a. Dron je opskrbljen sa senzorima kojima
prati okruZenje, a takoder moZe komunicirati sa ljudima. Preko aplikacije je moguce pozvati
dron te on pomocu GPS-a locira pozivatelja. Nakon dolaska brzinom hoda vodi ¢ovjeka do
zeljene lokacije s tim da konstantno prati GPS lokaciju covjeka te ga kontaktira ukoliko

zaostane.
Helsinki

Grad Helsinki je proveo projekt automatizacije skupljanja otpada koji je smanjio voznju kamiona
za skupljanje otkada ¢ak 80-90%, pametne mreze i kontrolu energije u realnom vremenu s ciljem
smanjenja potroSnje za 15% te parkirna mjesta sa punjacima za elektri¢ne automobile. Takoder
se radi na implementaciji senzora u frizidere koji bi trebali podsjetiti ljude na istek roka trajanja

namirnica.>®
Singapur

Ovaj grad postavlja neodredenu koli¢inu senzora i kamera kojima ¢e se kontrolirati bas sve.
Izmedu ostaloga kontrolirat ¢e se Cistoca ulica, gusto¢a guzvi, kretanje svih registriranih auta.
Pomocu aplikacije, izradene za te senzore, ljudima ¢e se slati povratne informacije o ponasanju,

pomoci im da smanje potro$nju vode, energije 1 time smanje svoje troskove.**
Barcelona

Barcelona je osim investiranja u senzore za kontrolu prometa i pametni parking, kontrolu zraka i
buke investirala u pametnu rasvjetu. Pametne LED svjetiljke se pale samo kad detektiraju
kretanje ¢ime se Stedi 30% energije, a takoder imaju senzore za prikupljanje podataka iz okruzja.
Ti podaci iz okruzja su za kontrolu kiSe, vlage kako bi se odredila koli¢ina vode za

navodnjavanje. Pametne kante za smeée prate koli¢inu otpada i skupljaju se samo kad su pune.”

%3545 Top Smart City Projects & Leaders To Watch
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3.3. PRIMJENA U HRVATSKOJ

Hrvatska polako pocinje usvajati pametna rjeSenja. Nesto vise od 40 gradova, od ukupno 128,
koristi pametna rjeSenja. Fond Europske unije za pametnu infrastrukturu pokriva dobar dio

sredstava potrebnih za realizaciju projekata, izmedu 40 1 100%.°

Kao primjer pametnog grada u Hrvatskoj najbolje je uzeti Dubrovnik. To je grad koji je
pokrenuo projekt Smart City Dubrovnik koji okuplja sve projekte vezane za pametna rjesanja. U
2 godine grad Dubrovnik je implementirao 5 projekata, a u razvoju ima jo$ 7. Projekte provodi

DURA (Razvojna agencija Grada Dubrovnika).

Mnogi gradovi u svijetu pa tako i Dubrovnik uvode sustav pametnog parkinga. Sustav je baziran
na Cloud rjeSenju §to ga Cini skalabilnim pa je svejedno gdje se implementira, jednom parking ili
viSe njih. Uredaj odnosno ¢vor senzora koji se koristi sastavljen je od bezi¢nog infracrvenog
senzora kojeg napaja baterija. Ovakav uredaj se jako brzo postavlja i glavni zadatak mu je
detekcija automobila kako bi mogao slati informaciju ruteru da li je mjesto prazno ili ne. Ruter
zatim informaciju Salje serveru u “oblaku”. Svaka informacija se sprema kako bi se kasnije
mogla Koristiti za analizu. Izradena je mobilna aplikacija koja korisnicima omogucuje uvid u

slobodna parkirna mjesta putem interaktivne mape. *’

Dobro su poznate guzve u staroj jezgri grada Dubrovnika pa se tu uklapa drugo rjeSenje koje je
potaknuto upravo rjeSavanjem guzvi. TO rjeSenje je Sustav za brojanje ljudi. U sustav je
ukljuceno 5 kamera koje su postavljene na ulaze u staru jezgru, a cilj je u realnom vremenu znati
broj ljudi na tom podruéju. Server prikuplja podatke od kamera i sprema ih u relacijsku bazu.
Sustav je integriran sa web stranicom koja je dostupna svima, a tamo se moze detaljnije vidjeti

stanje za svaku kameru posebno i statistika unazad tjedan dana.*®

Jos neki od projekata grada Dubrovnika koje uklju¢uju Internet stvari su pametne prskalice (za

navodnjavanje javnih povr$ina), pametna javna rasvjeta (upravljanje rasvjetom i intezitetom,

%% Background information on Smart City initiatives in Croatia (2018), Ministarstvo vanjskih poslova,
Commissioned by the Netherlands Enterprise Agency

798 Sari¢, B. Mihaljevi¢ and K. Marasovi¢, "Making a smart city even more intelligent using emergent property
methodology," 2017 40th International Convention on Information and Communication Technology, Electronics
and Microelectronics (MIPRO), Opatija, 2017, pp. 1005-1010
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ocitavanje potrosnje energije te detekcija kvara), solarne klupe (sa punjaima i senzorima za

kontrolu zraka), itd.

Osim Dubrovnika, Split je implementirao rjeSenje za pametni parking, Zagreb je implementirao

rjeSenje za pracenje razine buke preko aplikacije na pametnim mobitelima i sl.

4. PRAKTICNA PRIMJENA INTERNETA STVARI NA PRIMJERU
JAVNE RASVJETE

Kao §to je ve¢ napisano u radu, jedna od primjena Interneta stvari u svijetu je i primjena u
podrucju javne rasvjete. Grad Dubrovnik je prvi u Hrvatskoj zapoc¢eo implementaciju pametnih

rasvjetnih stupova.

Gradovi postaju glavni pokreta¢ u razvoju odrzivog gospodarstva. Prvi korak u postizanju te
odrzivosti je smanjenje koli¢ine utroene energije i stakleni¢kih plinova. Cak 19% utrosene
energije u svijetu otpada na rasvjetu te ¢ak 6% emisije staklenic¢kih plinova. Prema gradovima,
javna rasvjeta predstavlja jednu od najvrijednijih dijelova imovine koje treba odrzavati i
kontrolirati. Javna rasvjeta ceste €ini sigurnijima, javne povrSine atraktivnijima te povecavaju

sigurnost kuca, poslovnih objekata i gradskih centara.”®

Implementacija pametne rasvjete moZe dovesti do ogromnih uSteda s obzirom da trenutno oko
40% budzeta za energiju otpada na javnu rasvjetu. Trenutno najmodernija tehnologija su LED
(eng. Light Emitting Diode) lampe ¢ijom bi se primjenom smanjili troskovi energije za 50% ili
viSe. UStede u energiji proizlaze iz smanjene potroSnje u vatima, namjeStanje zatamnjenja u
odredenim situacijama i sl. Troskovi se smanjuju i sa strane odrzavanja jer je vijek trajanja ovih
lampi oko 20 godina za razliku od dosadasnjih lampi ¢iji je vijek trajanja otprilike 5 godina.
Kako bi se najbolje iskoristila ova tehnologija lampe bi trebale biti umreZene kako bi se moglo

njima upravljati i kontrolirati na daljinu $to omoguc¢ava automatsko informiranje o pregaranju

> M. Castro, A. J. Jaraand A. F. G. Skarmeta, "Smart Lighting Solutions for Smart Cities," 2013 27th International
Conference on Advanced Information Networking and Applications Workshops, Barcelona, 2013, pp. 1374-1379.
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lampi, a takoder omogucava proatkivno planiranje zamjene. Na taj naCin bi se postigle najvece

ustede.®°

Table 1: Primjer troSkovnika projekta

Projekt instalacije Led rasvjete za: Algona, lowa
UKupni trosak (rasvjeta, garancija, troSkovi konzultanata, instalacija) | $288,815
Ukupan broj narucene rasvjete 447
150W HPS - 104W LED 55

250W HPS - 104W LED 28

250W HPS - 176W LED 364
Godis$nja usteda (KWh) 234,245
Godi$nja usteda ($)* $18,740
Procjena ustede na 70000sati (kWh) 3,743,782
Procjena ustede na 70000sati ($) $502,157
Procjenjeni otplatni period (samo uSteda u energiji) 154
Procjenjeni otplatni period (zajedno sa troSkovima odrzavanja) 9.2
*Procjena bazirana na trenutnoj tarifi ($/kWh) $0.080

Izvor: https://lwww1.eere.energy.gov/buildings/publications/pdfs/ssl/msslc-case-studies_webcast 05-08-2013.pdf

Jos§ jedna velika prednost je §to se postojeca infrastruktura javne rasvjete moze i treba integrirati
sa razliitim senzorima za kontrolu 1 komunikaciju. Svaki grad odlucuje koja rjeSenja Zeli

implementirati, a o §irini integracije ovisi Sirina mreZe i time sami troSak. Uskopojasna mreza je

® The Business Case for Smart Street Lights
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najjeftinija, ali i ogranicena $to se ti¢e mogucih rjesenja. Sli¢no je 1 sa Sirokopojasnom mrezom
koja je puno skuplja. Srednjepojasna mreza je cjenovno prihvatljiva 1 tehnicki prikladna za
integraciju viSe rjeSenja. Gradovi trebaju izbalansirati kratkorocne, srednjorocne i dugorocne

zahtjeve sa tro§kovima i prednostima razli¢itih mreznih opcija.®!

Najveci izazov je odabir odgovarajuce platforme i Zeljenih aplikacija. Te platfome mogu imati

razli¢ite implikacije u buduénosti kojih u pocetku nitko nije svjestan.

Osnovna znacajka pametne rasvjete je kontrola svjetla, ali rasvjetni stupovi se mogu iskoristiti za

razli¢ite primjene. Neke od primj ena:®

% Kontrola prometa- video nadzor omogudava pracenje kretanja ljudi i vozila,

rauzmijevanje kretanja pomaze npr. kod izmjene rute za vozila za hitne intervencije

% Kontrola parkinga- senzori $alju informacije o slobodnim parkirnim mjestima, a uz to

informiraju sluzbe o nepropisno parkiranim vozilima

% Detekcija i sprje¢avanje kriminala- video kamere koje pomazu policiji pri rjeSavanju
slucaja; integracija sa postoje¢om mrezom ShotSpotter za detekciju pucnjave pomocu

senzora za buku

% Hitne intervencije- aktiviranje svjetala za navodenje hitnih sluzbi do odredene lokacije.

Svjetla mogu blicati u intervalima, mijenjati boju i sl.

% Upozorenja- pomocu zvuénika postavljenih na rasvjetni stup mogucée je upozoriti

gradane na odredene opsanosti

% Oglasavanje- postavljanje promotivnih materijala u razli¢itim oblicima te ubiranje

naknade

Da bi doslo do Siroke primjene i ravoja mreZe pametne javne rasvjete potrebno je rjesiti odredena
pitanja i moguce problem. Potrebno je prvo razviti poslovne slucajeve sa svim prednostima i

manama te plan financiranja. Svi slojevi drzave, drZzavnih agencija, regulatora, industrije

81 Richelle Elberg, Eric Woods, “Smart Street Lighting as a Smart City Platform- Applications and Connectivity
Best Practices” 2017
82 Smart Street Lights for Brighter Savings and Opportunities
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potrebni su za razvoj regulative, sustava i trziSta. Regulatorna reforma je prijeko potrebna za
razvoj ovog trziSta jer se postojeca regulative sporo prilagodava novoj tehnologiji. Takoder
potrebno je razviti standarde i specifikacije koji ¢e biti navedeni u propisima i dokumentima za
natjecaje kako bi se smanjile tehnicke prepreke i premostili trenutni nedostatci u znanju.

Isto tako, trebalo bi razmotriti moguénost ugradnje pametne javne rasvjete u postojecu
infrastrukturu. Jako je vazno razmotriti 1 planirati iskoriStavanje javne rasvjete u kontekstu
pametnih gradova, a time se misli na gore navedene prilike za primjenu koje mogu biti od velike
koristi za gradove, dovesti do veceg zadovoljstva i sigurnosti stanovnistva te omoguciti

gradovima odredenu mogu¢nost zarade.®®
Primjer primjene:

Kao primjer grada koji je implementirao pametnu rasvjetu mozemo uzeti ameri¢ki San Diego.
San Diego je 2014. pokrenuo projekt kojim je u suradnji sa General Electric implementirao 3000
LED pametnih lampi koje su umrezene bezi¢no i daju ustedu od 250 000$ godisnje u potrosnji i
odrzavanju.®* Naknadno je odlugeno da ée se instalirati 14 000 dodatnih LED pametnih lampi od
kojih ¢e 3200 biti opremljeno sa senzorima i drugim uredajima.®® Ti uredaji ukljucuju kamere,
mikrofone, Bluetooth, Wi-Fi, senzori za temperature, senzori za tlak, vlagu, magnetna polja.
Jedna od primjena je pracenje prometa i rakrizja kako bi se doslo do zakljucka koje je raskrizje
najopasnije pa ga treba redizajnirati. Ove nadogradnje bi trebale gradu ustedjeti 2.4 mil. $

godisnj e.%

Drugi primjer grada je Los Angeles koji je svojim projektom vrijednim 57 mil. $ zamijenio
preko 80% od 215 000 rasvjetnih stupova.’” To je dovelo do milijunskih usteda i smanjene
koli¢ine emisije ugljicnog dioskida. Nova rasvjeta Stedi 63.1% energije na Sto se prije projekta

trosilo 15 mil. $ godiSnje. Procjena je da ¢e se nakon isplate kredita godisnje Stedjeti 10 mil. $.%8

%8 Lighting Council Australia, “Discussion Paper: Smart street lighting in Australia” 2016
4% How 3,000 streetlights turned San Diego into America’s smartest city
% san Diego to Cover Half the City with Intelligent Streetlights

" How LA is now saving $9M a year with LED streetlights and converting them into EV charging stations
% http://bsl.lacity.org/downloads/news/LEDPressRelease061813.pdf
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Table 2: Ustede javne rasvjete u Los Angeles

Ukupan Potrosnja | PotroSnja | USteda GodisSnje Godisnja | GodiSnja
broj prije nakon energije smanjenje | usteda usteda (%)
zamjenjenih | zamjene zamjene (%) u | emisije energije
lampi (kW) (kW) prosjeku CO, (tona | (GWh)

po po metru

gradskim | kubnom)

jedinicama

184577 42302.1 15230.8 64.08% 65357.5 110.45 0816648.83

Izvor: Izrada autora prema https://catalog.data.gov/dataset/citywide-led-streetlight-savings

Kada je rijec¢ o dobavlja¢ima i partnerima s kojima gradovi zapocinju projekte mozemo reéi da ih
ima jako puno. lako ih ima jako puno postoje tzv. lideri na trzistu, a to su Signify (Nizozemska,
bivsi Philips Lighting), Itron (Washington, kupio Silver Spring Networks) i Telensa (Atlanta).
Ovo trziste je ogromno pa su samim ucestale izmjene 1 akvizicije te ulazak novih kompanija.69
Trenutno je trziste jako veliko, a trend pokretanja novih projekata za pametnu javnu rasvjetu
prognozira daljnji rast. Najvece trZiSte predstavlja Sjeverna Amerika, Europa te istocna Azija. U
Europi najvece trziSte predstavljaju Njemacka, Francuska, Velika Britanija 1 Italija, a Azijsko

trziSte predvode Kina, Japan i Sj. Korea
Kako to izgleda u brojevima?

Broj¢ano gledano trenutno postoji oko 317 miijuna rasvjetnih stupova na svijetu, a kroz iducih
10 godina se prognozira rast na 363 milijuna. Prognozira se da ¢e kroz 10 godina 89% njih biti
LED, a 42%, od ukupnog broja LED lampi, biti umreZzeno kako bi se smatrale pametnima.
Vrijednost trziSta se prognozira na 64.2 milijarde $ od ¢ega 53.6 milijardi otpada na LED lampe,

a 10.6 milijardi ¢e biti investirano u pametnu rasvjetu.

® The top 10 smart street lighting vendors
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Samo u 2017. je u svijetu postavljeno 21.8 milijuna LED lampi, a dodatno je 2.8 milijuna
umreZeno da se njima upravlja odnosno da budu pametne.”’ Ove brojke pokazuju koliko je

zapravo znacajna javna rasvjeta za gradove diljem svijeta.

Trosak LED lampi moZemo vidjeti na primjeru Los Angelesa koji je 2009. trosio prosjecno 432$
po lampi jacine 42 lumena, koja je trajala 80 000sati sa garancijom od 5 godina. Ista lampa 2012.
godine kostala je u prosjeku 2458, jacina je 81 lumen, trajala je najmanje 150 000sati, a garancija
je bila 7 godina.”* Iz godine u godinu tehnologija napreduje, a to dovodi do poboljianja

proizvoda, a konkurencija i nove tehnologije izrade dovode do nizih cijena.
Na slici ispod je prikazana prognoza kumulativnog investiranja u LED i pametnu rasvjetu.

Table 3: Kumulativne investicije u LED i pametnu rasvjetu
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Izvor:

https://c.ymcdn.com/sites/www.naepnet.org/resource/resmgr/publications/Telensa_Northeast Smart LED .pdf

7® Global LED and Smart Street Lighting: Market Forecast (2017 — 2027)
™ Los Angeles Completes World's Largest LED Street Light Retrofit
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5. ZAKLJUCAK

Razvoj pametnih gradova uvelike pridonosi sigurnijem, jednostavnijem i1 ugodnijem zivotu
gradana. To omogucuje Internet stvari kao osnova pametnog grada koji se sastoji od niza
senzora, citaca i uredaja. Suvremeni gradovi su preslika razine na kojoj se nalazi nasa
civilizacija, a oni kao takvi, poput iznimno snaznih magneta oko sebe privlace najbolje
tehnoloske, organizacijske, ljudske i prirodne resurse. Cilj pametnih gradova je ujediniti duh i

pamet onih koji u njemu Zive i u€initi ga mjestom za zivot sretnih i zadovoljnih gradana.

Ovaj rad je trebao dati odgovor na odredena istrazivacka pitanja. Prvo pitanje se odnosi na
definiciju Interneta stvari odnosno “$to je zapravo internet stvari?”, a jedna od definicija je ta da
Internet stvari pruza povezanost svakoga sa svime u bilo kojem trenutku i u bilo koje vrijeme.

(str. 11)

Drugo pitanje se odnosi na funkcioniranje interneta stvari. Internet stvari koristi povezane
senzore 1 uredaje za prikupljanje ogromnih koli¢ina podataka. Na taj nacin se moze raditi analiza
i donositi relevantni zakljucci. S obzirom da se prikuplja velika koli¢ina podataka treba postojati
odredena arhitektura (str. 11.), ali i tehnologija kojom se povezivaju i komuniciraju ti senzori i

uredaji.(str. 18.)

Internet stvari pomocu razli¢itih senzora prikuplja podatke, sljedece pitanje se odnosi na vrste
senzora. Postoji mnogo razli¢itih vrsta senzora, a svaki od njih sluzi za prikupljanje razli¢itih

vrsta podataka. S obzirom na to imamo senzore za topline, buku, vlagu, pokret,... i sl. (str. 12.)

Nadalje, Internet stvari nailazi na mnoge primjene i utjece na razvoj gradova. Kljuéni cilj je
gradovima pruziti cjelovitu platformu za upravljanje, tako da lokalne uprave i gradani dobiju
najvecu vrijednost. Poilazi se od ideje da se moderniziraju postojece javne usluge. Pruza

gradovima bolju kontrolu 1 pregled stanja te im omoguc¢uje mnoge ustede. (str. 26.)

Sljedece pitanje se odnosi na primjenu u Hrvatskoj. Hrvatska polako pocinje usvajati pametna
rjesenja. Nesto vise od 40 gradova, od ukupno 128, koristi pametna rjesenja. Najbolji primjer za
prikaz primjene u Hrvatskoj je Dubrovnik kao grad koji trenutno najvise ulaze u pametna

rjesenja 1 ima najvise projekata. (str. 34.)
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Zadnja istrazivacka pitanja se odnose na javnu rasvjetu kao jednu od primjena Interneta stvari i
njen utjecaj na grad i ljude. Prema gradovima, javna rasvjeta predstavlja jednu od najvrijednijih
dijelova imovine koje treba odrzavati i kontrolirati. Javna rasvjeta ceste ¢ini sigurnijima, javne
povrsine atraktivnijima te povecavaju sigurnost kucéa, poslovnih objekata i gradskih centara.
Implementacija pametne javne rasvjete i njeno umrezavanje donosi gradovima velike ustede 1
smanjuje zagadenje okolica. Jo§ jedna velika prednost je Sto se postojeca infrastruktura javne
rasvjete moze 1 treba integrirati sa razli¢itim senzorima za kontrolu i komunikaciju Sto
omogucava razli¢ite primjene. Pruza idealnu rasprostranjenost senzora po gradu za optimalno

prikupljanje podataka. (str. 36.)

Internet stvari €ini grad izvorom, a ujedno 1 pruzateljem informacija. Pronalazi se niz primjena
Interneta stvari u okviru rjeSenja za pametne gradove. Jedna od tih je opisana u ovom radu, a
odnosi se na pametnu javnu rasvjetu. Javna rasvjeta naizgled nije toliko bitna, ali je upravo
suprotno. Pametna rasvjeta mijenja nac¢in na koji gradovi gledaju na javnu rasvjetu. Prelazak na
pametnu javnu rasvjetu pridonosi velikim uStedama u energiji 1 novcu. Uz te uStede gradu se
pruzaju znacajne koristi koje mogu povecati zadovoljstvo gradana i smanjiti zaguSenost te

omoguciti izvore za zaradu.

Tehnologija napreduje iz dana u dan pa tako stvari postaju manje, pametnije, jeftinije. Vecina
stvari ¢e se u buducnosti raditi brze 1 jeftinije bez lokacijskih ogranicenja i to sve uz pomo¢
Interneta stvari. Internet stvari ¢e u buducnosti naéi Siroku primjenu jer se svaki moderni uredaj
radi s moguénosti spajanja na bezi¢nu mrezu, a potreba za komunikacijom izmedu uredaja biti ¢e

sve veca.

Svijet je ovisan o Internetu kao mrezi svih mreza pa tako i tehnologiji koja je povezana na tu
mrezu, stoga je potrebno prihvatiti sve inovacije 1 novu tehnologiju koja nam pruza razlicite
mogucénosti, a koja, naravno, ima i odredene mane koje se prvenstveno odnose na sigurnost i

privatnost. Budué¢nost Interneta stvari ne poznaje granice.
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SAZETAK

Rad daje prikaz koncepta pametnih gradova sa fokusom na Internet stvari. Arhitektura Interneta
stvari je opisana kako bi se shvatio koncept rada. Takoder su prikazani i opisani senzori Koji se
koriste te tehnologija koja se najceSc¢e koristi za povezivanje i komuniciranje. Internet stvari se
susreée sa mnogim izazovima pa su oni glavni opisani u radu. Siroka primjena i ubrzan rast i
razvoj tehnologije trazi preispitivanje i revidiranje sigurnosti pa je dan pregled sigurnosg
aspekta. U danasnje vrijeme Interent stvari ima Siroku primjenu u gospodarstvu, u radu je
prikazana primjena u pametnoj javnoj rasvjeti kao jedne od temeljnih koja se ne odnosi samo na
rasvjetu. U buduénosti, sve §to moze biti povezano povezat ¢e se te biti dostupno bilo kada i bilo

gdje. Budu¢énost Interneta stvari ne poznaje granice.

Kljucne rijeci: Internet stvari, Izazovi Interneta stvari, Primjena Interneta stvari, Javna rasvjeta,

Pametna rasvjeta, Pametni gradovi
SUMMARY

The thesis gives a basic overview of the concept of a smart city with a focus on Internet of
Things. Architecture was mentioned in order to understand the principle of work. Sensors that
are used and most commonly used technology to connect and communicate with each other are
listed and described. Internet of Things faces a lot of challenges so main ones are described.
Wide application and rapid development of technology looks for a reassessment and questioning
of security, so a review of the Internet of Things security is given. Nowadays, 10T is widely used
in the economy, and the thesis presents application in smart street lighting as one of the
fundamental applications that is not just about lighting. In the future, everything that can be
connected will be connected and available anytime, anywhere. The Future of the Internet has no

limits.

Key words: Internet of Things, 10T challenges, 10T applications, Street lighting, Smart lighting,
Smart city
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