Nove tehnologije i trendovi u pomorstvu u 21. stoljecu

Maji¢, Mario

Master's thesis / Diplomski rad
2018

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Split, Faculty of Maritime Studies / Sveuciliste u Splitu, Pomorski fakultet

Permanent link / Trajna poveznica: https://Jum.nsk.hr/urn:nbn:hr:164:617486

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-03

Repository / Repozitorij:

Repository - Faculty of Maritime Studies - Split -
Repository - Faculty of Maritime Studies Split for
permanent storage and preservation of digital
resources of the institution

AN

zir.nsk.hr

é UNIVERSITY OF SPLIT i i O i ;O r

DIGITALNI AKADEMSKI ARHIVI I REPOZITORILII



https://urn.nsk.hr/urn:nbn:hr:164:617486
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.pfst.unist.hr
https://repozitorij.pfst.unist.hr
https://repozitorij.pfst.unist.hr
https://repozitorij.pfst.unist.hr
https://zir.nsk.hr/islandora/object/pfst:390
https://repozitorij.svkst.unist.hr/islandora/object/pfst:390
https://dabar.srce.hr/islandora/object/pfst:390

SVEUCILISTE U SPLITU
POMORSKI FAKULTET

MARIO MAJIC

NOVE TEHNOLOGIJE | TRENDOVI U
POMORSTVU U 21. STOLJECU

DIPLOMSKI RAD

SPLIT, 2018.



Stranica: | 2/56
POMORSKI FAKULTET U SPLITU Sifra: F05.1.-DZ
DIPLOMSKI ZADATAK Datum: 22.10.2013.
Split,
Zavod/studij: POMORSKE ELEKTROTEHNICKE TEHNOLOGIJE

Predmet: _PROCESNA MJERENJA | INSTRUMENTACIJA

DIPLOMSKI ZADATAK

Student/ca: Mario Majié¢

Maticni broj: 00230890084

Zavod/studij: PET

ZADATAK: NOVE TEHNOLOGIJE | TRENDOVI U POMORSTVU U 21. STOLJECU

OPIS ZADATKA: POTREBNO JE ISTRAZITI LITERATURU | PREDSTAVITI NOVE TEHNOLOGIJE |
TRENDOVE U POMORSTVU U 21. STOLJECU S NAGLASKOM NA RACUNALNE TEHNOLOGIJE

CILJ: PREGLEDOM DOSTUPNE LITERATURE U PODRUCJU POMORSTVA | S POSEBNIM
NAGLASKOM NA RACUNALNE TEHNOLOGIJE POTREBNO JE PREDSTAVITI NOVE TEHNOLOGIJE |

TRENDOVE NA POCETKU 21. STOLJECA.

ZADATAK URUCGEN STUDENTU/CI: MARIU MAJICU

POTPIS STUDENTA/CE:

MENTOR:




SVEUCILISTE U SPLITU
POMORSKI FAKULTET

POMORSKE ELEKTROTEHNICKE I INFORMATICKE
TEHNOLOGIJE

NOVE TEHNOLOGIJE | TRENDOVI U
POMORSTVU U 21. STOLJECU

DIPLOMSKI RAD

MENTOR: STUDENT:
DR. SC. JOSKO SODA MARIO MAJIC (MB: 00230890084)

SPLIT, 2018.



SADRZAJ

Brodovi, brodski sustavi i komponente tih sustava biti ¢e umrezene te ¢e preko interneta
biti moguce pristupiti im sa gotovo bilo koje lokacije. Dana$nji brodovi postaju visoko
automatizirani i sve viSe su ovisni 0 kontrolnim sustavima temeljenim na programskoj podrsci.
Napredna programska podrSka i simulacijske sposobnosti ée rezultirati kompleksnijim
sustavima kojima upravlja programska podrska dok istodobno u stvarnom vremenu ¢e postojati
mogucénost procjenjivanja, popracena prijedlozima za korektivne akcije od strane posade i

pruzanje podrske odluéivanju za upravljanje opskrbnim lancem.

Kljuéne rije¢i: brodovi, sustavi, komponente



ABSTRACT

Ships, ships systems and components of those systems will be connected through
internet and it will be possible to access them from any location. Today ships are becoming
highly automatized and they are more and more dependent on software-based control systems.
Advanced software and simulation capabilities will result with more complex systems that will
be controlled by software while in real-time there will be a possibility of assessment,
accompanied by the proposals for corrective actions from crew and providing decision support
for managing the supply chain.

Key words: Ships, systems, components
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1. UVOD

Nova rjesenja za poboljSavanje brodske povezanosti, napredak kod kiberneti¢ko-
fizi¢kih sustava i njihova povezanost te digitalni blizanci omogucit ¢e digitalizaciji da preuzme
dominaciju u pomorstvu u nadolaze¢im desetlje¢ima te ¢e brodovi sve vise podsjecati na
plutajuéa rac¢unala. U drugom poglavlju obradeno je kako je razvojem Fleet Xpressa, Inmarsat
omogucio puno brzi i pouzdaniji prijenos podataka, a u tre¢em poglavlju obraden je koncept
digitalnog blizanca. Digitalne kopije stvarnih brodova, nazvane digitalni blizanci, industrija ¢e
poceti koristiti ozbiljno za istrazivanje i poboljSanje izgleda modela simulacije, analize
podataka itd. Priblizen je i koncept kiberneti¢ko - fizickih sustava. Povecana automatizacija i
dostupnost visoko pouzdanih, ra¢unalno kontroliranih, kibernetic¢ko - fizi¢kih sustava omogucit
¢e napredak u automatizaciji i daljinski upravljanim operacijama. Naprednim metodama
analitike ¢asnici i kompanije, prilikom uvida u velike skupove podataka koje danasnji brodovi
stvaraju, mogu poduzeti smislenije akcije s kojima ¢e povecati brodsku uc¢inkovitost te smanjiti
troskove. Osvrt na prilike i izazove upravljanja podacima izlozen je u petom poglavlju.
Povezivanje broda s internetom te napredak u komunikacijskim tehnologijama omogucéit ¢e
¢itav novi raspon aplikacija za upravljanje brodom. Brodovi danas sadrze sve $to i jedan
osrednji grad te ovaj njihov svijet pametnih automatiziranih brodova se moze nazvati
Internetom brodova. Zbog ovih svih napredaka u pomorstvu ¢e se u budu¢nosti morati staviti
veliki fokus na cyber sigurnost. Brodovima i vlasnicima ¢e prijetiti napadaci zbog raznih ciljeva
te ¢e pomorci morat pro¢i bolju izobrazbu na tom podrucju kako bi znali zastiti brodske sustave

od vanjskih napadaca.



2. BRODSKA POVEZANOST

U slijede¢em desetljecu doci ¢e do velikog napretka u nac¢inu na koji se u pomorskoj
industriji prenose informacije. Razmatrat ¢e se niz novih komunikacijskih tehnologija. Nove
tehnologije koje su planirane za sljede¢ih deset godina ukljucuju mobilne mreze u obalnim
podru¢jima; VDES (nova podatkovna usluga na VHF pojasu); Wi-Fi u lukama i §to je
najvaznije - satelitske komunikacije, poboljSanje pokrivenosti i Sirine pojasa [1]. Prema
rije¢ima INMARSAT Maritime CEO Ronald Spithouta na upit koji ¢e biti glavni tehnoloski
trendovi u pomorstvu u slijedecih pet godina, on odgovara:* [...] right now, we are at the point
in time where ships managers and ships owners start to realize that Internet of Things and
analytics of Big data is giving them competitive edge for improving their efficiency. So
realization makes it that satellite connectivity becomes for vessel the kind of critical
infrastructure [...] and what you see happening in shipping is that realization will translate in
a adoption of much more standardized archichecture on board providing them always with
connectivity they need and probably also together with capability to run applications to analize
what ever is needed on board and on shore and interact on that. [...] [2].

Komunikacije su tehnologije zasnovane na prijenosu informacija i za takve postoji
nekoliko empirijskih zakona koji diktiraju razvoj kapaciteta:

e Buttersov zakon o fotonima govori da koli¢ina podataka koja izlazi iz vlakana
se udvostrucuje svakih 9 mjeseci [3].

e Nielsenov zakon o $irini pojasa na internetu govori da se brzina povezanosti
krajnjeg korisnika povecava 50% svake godine [4].

e Cooperov zakon o spektralnoj ucinkovitosti navodi da maksimalni broj
glasovnih razgovora ili ekvivalentnih podatkovnih transakcija koje se mogu
provesti u svim korisnim radio spektrima na odredenom podrucju udvostrucuje
se svakih 30 mjeseci [5].

e Edholmov zakon o §irini pojasa razmatra bezi¢ne, nomadske i fiksne internetske
veze i tvrdi: "Tri telekomunikacijske kategorije marsiraju gotovo u koracima
zakljucavanja: njihova stopa podataka povecava se na slicnim eksponencijalnim
krivuljama, sporijim stopama prate¢i brze one S predvidljivim vremenskim
kasnjenjem [6].* Stope rasta nomadskog i bezi¢nog signala odgovara godisnjim
stopama rasta od visSe od 60%, a ekstrapolacija prema naprijed pokazuje

konvergenciju stope nomadskih i1 bezi¢nih tehnologija oko 2030. godine.



Pojednostavljeno, ovi zakoni govore da bi se trebalo ocekivati kontinuirani
eksponencijalni rast dostupnih kapaciteta za prijenos podataka brodovima i da ¢e se sadasnja
ogranic¢enja propusnosti Siriti kako bi se omogucéilo Internet stvari (eng. Internet of Things) i
sirok pojas aplikacija zemaljskih mreza da se proSire na sve aktivnosti na moru. Budu¢i da se
ovi zakoni ne odnose direktno na pomorske komunikacije, razvoj pomorskih komunikacija
moze se promatrati kroz broj VSAT (eng. Very Small Aperture Terminals) opreme, klju¢nog
nositelja komunikacije za povezivanje broda.

Trenutac¢no, pomorska industrija pridonosi znacajnom porastu broja VSAT opreme na
brodovima. Prema podacima COMSYS-a (Slika 1.), broj instalacija VSAT opreme se
ucetverostrucio od 2008. (6001) do 2014. (21922), a predvida se da ¢e taj broj pre¢i 40000 do
2018.

50 000
A0 D00
B Counted
E 30 000 Estimated
"_E
E]
= 200000
£
<
=4
e 10 000
: []
s 0
2008 2009 20010 2011 2012 2013 2014 2015 2016 2007 2018

Slika 1. Broj instalacija VSAT opreme [7]

Takoder, kapacitet VSAT mreZze povecava se zahvaljujuéi uvodenju novih
visokoucinkovitih satelitskih sustava (HTS) s dva do deset puta ve¢im protokom od klasi¢nih
satelita. Ukupni VSAT mrezni kapacitet na moru ¢e do 2025. godine doZivjeti barem
deseterostruki rast na oko 200 Gbps (Slika 2.), sto znaci veliko povecanje brzina prijenosa
podataka i smanjenje troskova po bitu za povezane brodove. Prema ranije navedenim
empirijskim zakonima (Cooperov i Edholmov) tipi¢no je da komunikacijske tehnologije

pokazuju eksponencijalni rast.
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Slika 2. Predvideni VSAT mrezni kapacitet do 2025. [1]

2.1. Fleet Xpress

Pretpostavljajuéi da ¢e svi novi sustavi i komunikacijski kapaciteti postati dostupni,
ukupan kapacitet i stope korisnickih podataka ¢e stalno rasti dok ¢e troSkovi nastaviti padati.
Medutim pomorska komunikacija ostaje bezi¢na i oslanja se na dijeljenje ogranicenog fizickog
resursa; spektra [7]. Zakon o eksponencijalnom rastu koji se ranije raspravlja to ne ispunjava i
kako je pretpostavljao Martin Cooper, neophodno je nastaviti inovacije i tehnoloSka dostignuca
radi daljnjeg povecéanja dostupne Sirine pojasa[5]. Iako ¢e pametnije antene, snazniji sateliti i
nove tehnike modema postupno omogucditi bolje koriStenje spektra, pomorska ponuda se ne
moze usporediti sa zemaljskom Sirokopojasnom mreZzom, pri ¢emu kabeli s optickim kabelima
omogucuju brzinu prijenosa podataka u Gbps rasponu po niskoj cijeni od poduzeca i kucanstva.
Takoder, uzimajuci u obzir troskovnu sliku povezanu s pokretanjem i odrZzavanjem satelitskog
sustava ili zemaljskog sustava s pomorskom pokrivenoS¢u, postoje ograni¢enja u pogledu
nacina na koji operatori mogu jeftino prodati svoje vrijeme emitiranja.

Brodska povezanost ¢e omoguciti razvoj novih brodskih aplikacija i sustava. Kako se te
nove aplikacije oslanjaju primarno na komunikaciju, jasno je da ¢e kriticnost komunikacijske
opreme povecati. Kako se aplikacije progresivno oslanjaju na komunikaciju, jasno je da ¢e se
kriti€nost komunikacijske opreme povecati. Ova poviSena kriticnost zauzvrat ¢e zahtijevati
stroze zahtjeve glede dostupnosti i pouzdanosti komunikacijskih sustava koji se koriste za nove

aplikacije.



Fleet Xpress, najnovija komunikacijska usluga iz Inmarsata, podize pomorske
komunikacije na potpuno novu razinu, pruzajuéi velike brzine prijenosa podataka koje
omogucava Inmarsatova Global Xpress Ka-pojasna tehnologija u kombinaciji s dokazanom
pouzdanosti Inmarsatove vodece FleetBroadand L-pojasne usluge. Fleet Xpress pokrece
revoluciju u prijenosu pomorskih podataka. Zajaméena Sirina pojasa pruza vlasnicima i
operaterima brodova poboljsanu poslovnu inteligenciju, performanse, u¢inkovitost i dobrobit
posade te ucinkovitiji naCin poslovanja. Takoder ¢e poduprijeti pruzatelje aplikacija tre¢ih
strana da unaprijede postojece usluge pomorskim korisnicima i razviju mnostvo inovativnih
novih aplikacija koje ¢e dodatno potaknuti operativnu ucinkovitost, od pra¢enja u stvarnom
vremenu, daljinske dijagnostike i telemedicine, do sigurnosti i raznih usluga posadi. Fleet
Xpress nudi mo¢nu kombinaciju jedinstvenih prednosti za postavljanje novih standarda u
pomorskoj komunikaciji. Fleet Xpress je prva globalna superbrza Sirokopojasna mreza.

DY
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Slika 3. Pokrivenost Fleet Xpress-a [8]

Osnova Fleet Xpress-a je Global Xpress (GX). GX je mreZa satelita koja omogucuje globalnu
razinu pokrivenosti (Slika 7.). GX isporucuje besprijekornu sirokopojasnu vezu velike brzine

diljem svijeta od prosinca 2015. GX se sada sastoji od Cetiri Ka - pojasna komunikacijska



satelita. Prva tri I-5 satelita lansirana su s kozmodroma Bajkonur, a zajedno pruZaju pokrivenost
dovoljnu za pruzanje GX usluga:
e [|-5F1—Ilansiran 6. prosinca 2013. kako bi pokrio Europu, Bliskom Istok, Afriku
I Aziju
e [|-5F2-lansiran 1. veljace 2015. kako bi pokrio podru¢je dvaju Amerika i regiju
Atlantskog oceana
e |-5F3 - lansiran 28. kolovoza 2015. za regiju Pacifika [9].
Kao dio Inmarsatovih programskih obveza od 1,6 milijardi USD, Cetvrti Global Xpress satelit
(1-5 F4) lansiran je 15. svibnja 2017. godine iz Cape Canaverala na Floridi, kako bi osigurao
dodatne kapacitete. JoS je u fazi testiranja te nije operativan.

Sateliti I-5 rade s kombinacijom fiksnih uskih kratkih zraka koji omogu¢uju Inmarsatu
da isporucuje veée brzine preko kompaktnijih terminala, plus upravljive zrake, tako da se
dodatni kapacitet moze usmjeriti u realnom vremenu tamo gdje je to potrebno. Korisnicima iz
pomorskog, ali i ostalih sektora kao npr. zrakoplovnog ili vojnog, djelovanjem u elasticnom Ka
— pojasu, dok se s lakocom integriraju s ve¢ dokazanom L - pojasnom mrezom GX omoguéuje
siguran i pouzdan pristup visokouc¢inkovitim komunikacijama. Global Xpress predstavlja vazan
korak u Inmarsatovoj transformaciji od satelitskog operatera do digitalnog pruzatelja usluga.
Jo§ uvijek inovativni, Inmarsat ide dalje u povezivanju i pokretanju nastajuc¢eg globalnog
digitalnog druStva. Od pametnih brodova i pametnih gradova do povezanih zrakoplova i
povezanih automobila, Inmarsatov cilj je pruZiti najbolje mreze 1 najbolja rjeSenja za

oblikovanje novog digitalnog svijeta.



3. DIGITALNI BLIZANCI

Digitalni blizanac odnosi se na digitalnu repliku fizicke imovine, procesa i sustava koji
se mogu Koristiti za razli¢ite svrhe [10]. Digitalna reprezentacija pruza i elemente i dinamiku
djelovanja uredaja kroz Internet stvari. Digitalni blizanci integriraju umjetnu inteligenciju,
strojno ucenje i analitiku softvera s podacima kako bi stvorili zive digitalne simulacijske modele
koji se azuriraju i mijenjaju kako se mijenja stanje u fizickim komponentama sustava. U
razli¢itim industrijskim sektorima blizanci se koriste za optimizaciju rada 1 odrzavanja fizickih
sustava i proizvodnih procesa. Oni su formativna tehnologija za industrijski Internet stvari, gdje
fizicki objekti mogu zivjeti i medusobno komunicirati s drugim strojevima i ljudima virtualno.

Digitalni blizanac se definira kao skup virtualnih informacijskih komponenti koji u
potpunosti opisuju potencijalni ili stvarni fizicki proizvedeni proizvod s mikro-atomske razine
na makro-geometrijsku razinu [11]. Na optimalan nacin, sve informacije koje se mogu dobiti
od pregleda fizickog proizvedenog proizvoda mogu se dobiti od svog digitalnog dvojnika.
Postoji viSe tipova digitalnih blizanaca.

Prototip digitalnog blizanca (eng. Digital Twin Prototype) je tip digitalnog blizanca koji
opisuje prototip fizickog predmeta za upotrebu. Sadrzi informacije potrebne za opisati i
proizvesti virtualnog blizanca. Potrebne informacije uklju¢uju 3D model, zahtjeve, obrazac
materijala koji sadrzi specifikacije materijala, plan procesa, racun usluga 1 plan raspolaganja.

Primjer digitalnog blizanca (eng. Digital Twin Instance) je tip digitalnog blizanca koji
opisuje odreden odgovarajuci proizvod i s kojim taj DB staje povezan kroz ¢itav zivotni vijek
tog proizvoda. Informacije koje ovakav DB sadrzi su 3D model s op¢im dimenzijama i
odstupanjima koji opisuje geometriju stvarnog proizvoda i njegovih komponenti, raspored
materijala koji navodi sve trenutne i prethodne komponente, plan procesa koji navodi sve
operacije koje su izvrSene prilikom izrade stvarnog proizvoda kao i sve rezultate testiranja i
mjerenja koja su provedena prilikom izrade proizvoda, sluzbeni zapis koji sadrzi sve izvrSene
usluge 1 operativno stanje koji sadrzi informacije uzete od stvarnih podataka sa senzora. Ovakvi
primjeri digitalnih blizanaca mogu tvoriti skupinu digitalnih blizanaca (eng. Digital Twin
Aggregate). To moZe biti racunalni program koji ima pristup svim primjerima digitalnih
blizanaca ad-hoc ili proaktivno s ciljem objedinjavanja informacija sa svih pojedinac¢nih

proizvoda.



3.1 Koncept digitalnog blizanca

Koncept digitalnog blizanca nastaje prvotno kao ideja upravljanja Zivotnim ciklusom
proizvoda. Iz te ideje se vidi da ¢e ta dva sustava, stvarni i virtualni, ostati povezani kroz cijeli
zivotni vijek proizvoda. Digitalni blizanac je usvojen kao konceptualna osnova u podrucju
astronautike i zrakoplovne industrije posljednjih godina. NASA ga je Koristila u svojim
tehnoloSkim planovima i prijedlozima za odrzivo istrazivanje svemira, a takoder ovaj koncept
je koristen i prilikom planiranja slijedece generacije borbenih lovackih zrakoplova.

Koncept digitalnog blizanca prikazan na slici 8. se sastoji od 3 dijela [12]:

¢ Fizickog proizvoda u stvarnom svijetu

e Virtualnog proizvoda u virtualnom svijetu

e Veze podataka i informacija koje povezuju virtualne i stvarne proizvode

Information Mirroring Model

Real Space Virtual Space

&~

<
—

Information

(3

Slika 4. Koncept digitalnog blizanca [14]

Koli¢ina 1 kvaliteta informacija o virtualnom 1 fizickom proizvodu brzo su napredovali
u posljednjem desetlje¢u. Problem je Sto dvosmjerna veza izmedu stvarnog i virtualnog
predmeta zaostaje. Globalni proizvodaci danas rade ili s fizi€¢kim proizvodom ili s virtualnim.
Nisu jo§ razvili vezu izmedu dva proizvoda tako da bi mogli raditi s oba istovremeno. Obi¢no
se razvije potpuno oznacen 3D model, a potom se razvija proizvodni proces kojim ¢e se

realizirati ovaj model kroz plan procesa i popis materijala koji ¢e se koristiti u proizvodnji.



Sofisticiraniji 1 napredniji proizvodac¢i potom simuliraju proizvodni proces digitalno. Jedno
rjeSenje za povezati virtualni i fizi¢ki proizvod je imati zajedni¢ko spremiste (eng. Unified
Repository). Virtualni razvojni alat i fizicki alati za prikupljanje bi popunili UR i time bi se
postiglo dvosmjernu vezu izmedu fizi¢kog i virtualnog proizvoda. U virtualnom podrucju alata
identificirale bi se karakteristike kao $to su dimenzije, tolerancije, zahtjevi zakretnog momenta,
mjerenje tvrdoce itd. te postavilo jedinstvenu oznaku u virtualni moment koji bi posluzio kao
rezervirano mjesto podataka za stvarni fizi¢ki proizvod. Kada bi proizvod bio spreman za
proizvodnju prikupljene bi bile oznake virtualnog proizvoda te stvoren UR. Potom bi te oznake
pohranjene s fizi¢ke strane u plan procesa te kako bi taj proces bio izvrSen u postrojenju izvjesce
bi bilo pohranjeno u UR. Konacno, ti podaci bi se ukomponirali u tvornicku simulaciju
repliciranja proizvoda. Takva aplikacija umjesto da prikazuje $to bi se trebalo dogoditi u
tvorni¢kom procesu izrade proizvoda, prikazivat ¢e $to se stvarno dogadalo korak po korak
prilikom izrade proizvoda. Aplikacija ¢e stalno odrzavati vezu s UR, na nacin da sve podatke
prilikom stvarne proizvodnje pohranjuje u virtualnoj tvornici. To korisniku omogucéava da prati
u stvarnom vremenu stanje na alatnoj traci te ispita karakteristike proizvoda.

Digitalni blizanci sadrZe tri ljudska atributa [12]. Konceptualizacija, usporedivanje i
suradivanje. Zajedno, ti atributi ¢ine kamen temeljac slijedece generacije rjeSavanja problema
i inovacija.

Sposobnost konceptualizacije digitalnog blizanca omogucuje korisniku da jasno vidi
situaciju i eliminira neu¢inkovite i kontraproduktivne korake te izgradi zajednicku perspektivu
korisnika s digitalnim blizancem te vidi informacije s fizi€¢kog kao i virtualnog proizvoda
istodobno. Tako korisnik umjesto da proucava izvjesca tvorni¢kog rada i provjerava kako se
proizvod krece kroz pojedinacne faze, uz pomo¢ simulacije digitalnog blizanca moze pratiti
napredak fizickog proizvoda u stvarnom vremenu proizvodnje. Umjesto promatranja niza
brojeva prilikom mjerenja tolerancije, moze promatrati proizvode poredane u virtualnoj tvornici
te simuliraju¢i trendove izrade otkriti problem u nastajanju puno ranije. To omogucuju oznake
koje su unesene u UR te korisnik moze promatrati te oznake istodobno sa stvarnim
parametrima.

Stoga uz sposobnost usporedivanja digitalnog blizanca korisnik moze vidjeti idealne
karakteristike, tolerirana odstupanja od idealnih mjerenja te razvojni put proizvoda i trend po
kojem se razvija da utvrdi da li proizvodi posjeduju kvalitetu koju bi trebali posjedovati. Ovisno
0 tome kako je sposobnost usporedivanja implementirana ona daje rezultate te korisnik moze
donijeti trenutne odluke o razlikama. Npr. rezultati se mogu ocitavati po boji, ako aplikacija

daje zelenu boju, proizvod nema nikakva odstupanja, ako je zuto nalazi se u dozvoljenim
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granicama, a crveno oznacCava prevelika odstupanja od zadanih Kkarakteristika. Zbog
sposobnosti usporedivanja rezultata korisnik moze podesiti buducu proizvodnju.

Suradnjom digitalni blizanci primjerice mogu korisniku ponuditi rjeSenje jednog
problema koji osvane u proizvodnji, a ve¢ je prethodno rijeSen u nekoj drugoj tvornici. To znaci
da pojedini korisnici diljem svijeta ne¢e samo nadzirati svoje procese ve¢ ¢e imati pristup i
drugim tvornicama.

S ovim atributima digitalni blizanci omogucéuju korisniku da nadilazi fizicke okvire
relativno neucinkovitog upravljanja. Korisnik se sada seli u virtualne okvire gdje lokacija nije
bitna, ljudi diljem svijeta mogu imati zajedni¢ku viziju te sudjelovati u usporedbama koje
identificiraju razlike izmedu onoga §to jest i $to bi trebalo biti i1 suradivati zajedno.

Dok se u prethodnom desetljecu dogodio znacajan napredak u mogucénostima
prikupljanja 1 obrade podataka fizickog proizvoda kao i u stvaranju i prezentaciji virtualnog
proizvoda tj. digitalnog blizanca, ostaje problem §to nacin i brzina povezivanja ova dva dijela

zaostaje.

3.2 Digitalni blizanci u pomorstvu

Vec¢ina kompanija gleda kako prosiriti 1 u€initi svoje poslovanje $to raznolikijim, a S
time i1 prosiriti svoju ponudu. Koncept digitalnog blizanca je stoga jako koristan jer pruza
moguénost novih usluga koje razne tvrtke mogu pruzati svojim klijentima npr. brodograditelj
umjesto da je limitiran samo na proizvodnju broda moze ponuditi dodatne usluge tijekom
zivotnog vijeka broda koji ¢e njegovim vlasnicima uStediti milijunske iznose. Koncept
digitalnog blizanca je u danaSnjem poslovnom svijetu postao toliki imperativ da je uvrSten na
Gartnerovu top 10 listu strateskih tehnoloskih trendova za 2017. godinu [13]. Svaki
brodovlasnik koji cilja na pametni brod imat ¢e potrebu za digitalnim blizancem, osobito ako
zeli postici isplativost.

Brodski kontrolni sustavi su jedna aplikacija za digitalne blizance. Stvarna programska
podrska za upravljanje sustavom moze se instalirati u digitalni dvostruki brod za virtualnu
integraciju, testiranje i provjeru valjanosti. Virtualni brod je simulator koji sadrzi svu opremu i
strojeve, mreze i upravljacke sustave. Sve je povezano i integrirano u cyber-prostor, bas kao §to
bi bilo i na stvarnom brodu. Digitalni blizanac virtualnog broda moze se testirati u simuliranim
uvjetima koji su jednaki onima u stvarnosti. Dakle, digitalni blizanac (Slika 9.) je digitalna
kopija stvarnog broda i svih njegovih sustava koji omogucuje bilo koji dio imovine da se moze

analizirati preko digitalnog sucelja.

10



Slika 5. Digitalni blizanac broda [1]

Digitalni blizanac izvodi mnoge aplikacije tokom svog Zivotnog ciklusa kao npr
analiziranje podataka, simulacija modela itd. U slijede¢em desetlje¢u, brodski sustavi i
povezani digitalni blizanci ¢e biti osmisljeni uz podrsku upravljanja informacijama u ,,oblaku*
1 platformi za simulaciju viSe modela. To ¢e omoguditi razli¢itim dionicima da popunjavaju
imovinu digitalnog blizanca s modulima i unaprijed procijeniti kako ¢e sustav funkcionirati kao
cjelina. U poslovanju, digitalni blizanac nudi nekoliko mogucnosti za procjenu izvedbi i
kriti¢nosti u gotovo stvarnom vremenu i sugerirajuci korektivne radnje zajedno s operativnim
podacima senzorske opreme. S vremenom ¢e sve detaljniji virtualni modeli biti neprekidno
popunjeni informacijama prikupljenim na brodu, ubrzavajuéi razvoj industrijskih Big Data i
pametnih analiti¢kih platformi. Virtualne brodske platforme ¢e dovesti do nekoliko novih

nacina rada i odrzavanja brodova i flote.
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4. KIBERNETICKO - FIZICKI SUSTAVI

U danasnjem poslovnom svijetu, tvrtke se suocavaju s problemom u rjeSavanju velikih
skupova podataka radi brzog odlu¢ivanja s ciljem poboljsane u¢inkovitosti. Mnogi proizvodaci
nisu spremni za nositi se s velikim skupovima podataka zbog nedostatka odgovarajucih alata
za analizu tih podataka. Njemacka predvodi transformaciju prema 4. industrijskoj revoluciji
(eng. Industry 4.0) koja se temelji na proizvodnji i usluzi koja temelji na kiberneticko - fizickim
sustavima (Slika 6.). Na temelju terminologije industrije 4.0, inteligentna analiza podataka i
medusobno povezani sustavi kombiniraju se kako bi stvorili potpuno novi aspekt u tvornickoj
transformaciji 1 upravljanju proizvodnjom. U trenutnom industrijskom okruzenju, pruzanje
vrhunske kvalitete usluge ili proizvoda s najnizim troskovima klju¢ je uspjeha, a industrijske
tvornice pokuSavaju postiéi §to bolje izvedbe kako bi povecali svoju zaradu, kao i njihov ugled.
Na taj su nacin dostupni razliCiti izvori podataka kako bi pruzili vrijedne informacije 0
razli¢itim aspektima tvornice. Kiberneticko — fizi¢ki sustavi ( eng.Cyber-physical system ) ili
CPS je izraz koji predstavlja integrirane racunalne i fizicke sposobnosti poput senzora,
komunikacije i djelovanja prema fizickom svijetu. U primjeni naprednih pojmova kao $to je
Industry 4.0 i kiberneticko - fizi¢ki sustavi, samo prisutnost povezanosti izmedu strojeva i
senzora nije dovoljna. Da bi ove napredne tehnologije mogle djelovati zajedno, to¢ne
informacije moraju biti prisutne u pravom trenutku za pravu svrhu. Stoga, 6C sustav

(Connection, Cloud, Cyber, Content, Community, Customization ) i njegova primjena moze

poboljsati informacijski sustav. [15]

Mechanization, Mass production,
water power, steam assembly line,
power electricity

Computer and Cyber Physical
automation Systems

Slika 6. Temelj 4. industrijske revolucije — cyber physical sustavi [16]
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4.1 Koncept CPS

CPS je mehanizam koji se nadzire algoritmom racunalnih programa, ¢vrsto integriranih

s internetom i svojim korisnicima [17]. U CPS-u, fizi¢ka i programska komponenta su duboko

isprepletene, svaka operira na svojoj prostornoj i vremenskoj skali, pokazujuci vise i razlicite

modalitete ponasanja i djeluju medusobno jedna s drugom na bezbroj nacina koji se mijenjaju

s kontekstom. CPS ukljucuje transdisciplinarne pristupe, spajajuci teoriju kibernetike,

mehatroniku, dizajn i procesnu znanost. CPS je takoder sli¢an IoT (eng. Internet of Things);

oba se temelje na sli¢noj gradi, ali kod CPS je prisutna veca razina kombinacija i koordinacije

izmedu fizi¢kih i racunalnih dijelova. CPS nisu tradicionalni ugradeni sustavi i sustavi za

pracenje u realnom vremenu ve¢ imaju odredene karakteristike koje ih definiraju [18]:

Kiberneticku sposobnost u svakoj fizickoj komponenti

UmreZeni po viSe 1 ekstremnijim razmjerima

Dinamicko preoblikovanje/ reorganizacija

Visoka razina automatizacije

Operacija mora biti pouzdana i certificirana u nekim sluc¢ajevima

Kiberneticke i fizicke komponente su integrirane za ucenje i1 adaptaciju, jace
performanse, samoorganizaciju, automatsku montazu

CPS, kao i svi informacijski i komunikacijski sustavi, karakteriziraju sljedeca temeljna

svojstva:

Funkcionalnost
Uc¢inkovitost
Pouzdanost i sigurnost

Cijena

Ostala svojstva koja utjecu na pouzdanost 1 sigurnost sustava su: upotrebljivost, upravljanje

i prilagodljivost. Glavne znacajke CPS su:

Unos 1 povratne informacije iz/prema fizickim sustavima — postojanje zasti¢enih
komunikacijskih kanala

Upravljanje i kontrolirana distribucija — federativni pristup

Ucinkovitost u stvarnom vremenu

Siroka zemljopisna distribucija bez komponenti za fiziku sigurnost na raznim
lokacijama

Sustavi kontrole vrlo velikih razmjera SoS (eng. system of systems)
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Kiberneticko — fizicki sustavi zadrzavaju niz prednosti. Oni su ucinkoviti i sigurni sustavi,
omogucuju pojedina¢nim entitetima da rade zajedno kako bi stvorili sloZene sustave s vecim
kapacitetima. CPS se mogu primjenjivati u Sirokom pojasu zanimanja jer omogucuju niz novih
prilika. Mogu upravljati klju¢nom infrastrukturom, pruzati siguran i u¢inkovit transport, mogu
raditi s alternativnim izvorima energije, voditi racuna o zastiti okolisa itd.

Velika zastupljenost razli¢itih komponenta predstavlja velike izazove za istrazivanja i
razvijanja CPS. Moraju se rijesiti problemi robusnosti, elasti¢nosti, pouzdanosti i sigurnosnih
pitanja te rekonfiguriranje dinamickih sustava i to su nova podrucja istrazivanja od velike
vaznosti [19]. Integriranje razlicitih tehnologija i znanstvenih domena predstavlja nove 1 velike
temeljne probleme koji su temelj teorijskih razmjera za ovu vrstu sustava. Iz perspektive
nadzora hibridni dinamicki sustavi izgledaju kao da su u srediStu sustava. Primijenjene su opce
metode koje ukljuuju energetske metode kao §to su pasivnost i disipasivnost koje se mogu
upotrijebiti za znacajnu korist u oblikovanju CPS integriraju¢i komponente, modela prediktivne
kontrole koja bi bila uspjesna u u nadzoru sloZenih procesa, teoretske igre i mnoge druge
pristupe. Mehanizmi za povratne informacija prozimaju se kako se pojavljuju na svim razinama
interakcije. Mehanizmi za povratnu kontrolu (eng. feedback) prozimaju se na svim razinama
djelovanja. Povratne informacije prisutne su neovisno o modelima koji se koriste kao povratne
informacije koje nadilaze model. lako je kod CPS naglasak na kibernetskim i fizi¢kim
komponentama, treba napomenuti kako bi zna¢ajan napredak u primjeni bio ostvaren ako Su
ljudi ukljuceni u petlju. U bliZoj buduénosti zasad ovo je jedini na¢in kako bi se moglo govoriti
0 visoko automatiziranim sustavima. Promjenjivi stupnjevi autonomije biti ¢e odredeni prema
sposobnostima, specifikacijama i zahtjevima sustava.

Razlozi istrazivanja CPS su pritisci iz okoliSa, rastu¢a potreba za poboljSanjem
energetske ucinkovitosti 1 smanjivanja zagadenja okoliSa. Faktor koji ide u prilog istrazivanju
su smanjenje troskova umrezavanja. Istrazivanja CPS prozima citav set pitanja na koje trenutne
tehnologije nemaju odgovor. Kako izgraditi prediktivni, u stvarnom vremenu, umrezeni CPS
na svim razinama? Kako napraviti i upravljati s visoko pouzdanim, sigurnim, dinamicki
konfiguriranim sustavima? Kako izbjegnuti kaskadne neuspjehe? Kako formulirati dokaznu
osnovu za pouzdane sustave koji vode do jednostavnijih postupaka certificiranja? Zakljucno,
CPS predstavljaju veoma zahtjevno podrucje za istrazivati, ali potencijalni rezultati su itekako

vrijedni truda.
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4.2 CPS u pomorstvu

Kiberneticko - fizicki sustavi se sastoje od fizi€kih komponenti koje se mogu nadzirati,
upravljati i optimizirati uz pomo¢ programske podrske, senzora i aktuatora. Moderni brodovi
postaju visoko automatizirani i sve su vise zavisni o ovakvim sustavima. Oni danas ¢ine Sirok
raspon sustava (Slika 7.) npr. od onih normalnih brodskih sustava kao §to su dinamicko
pozicioniranje do onih kriti¢nih brodskih sustava klju¢nih za sigurnost broda kao $to su gasenje
u nuzdi (eng. emergency shutdown) te zastitne opreme na dovodu goriva (eng. blowout
preventer). Brodski sustavi u strojarnici sve vise i viSe se kontroliraju uz pomo¢ programske
podrske koja je opremljena s pametnim senzorima koji omogucuju nadziranje stanja i izvedbe
sustava. Npr. kontrolni sustavi brodske propulzije omogucuju besprijekornu integraciju
elektriénih komponenata 1 konvencionalnih mehanickih sustava s ciljem optimiziranja
ucinkovitosti bez ugrozavanja sigurnosti. Navigacijski sustavi se takoder sve viSe oslanjaju na
napredne programe i senzore kako bi upozorili posadu na prijete¢e opasnosti u navigaciji te
predlozili rjeSenja kako izbje¢i potencijalnu havariju broda i izabrati sigurnu rutu. S obzirom
na sveprisutnost upravljackih sustava na brodu, moguée je sam brod promatrati kao
kiberneti¢ko — fizi¢ki sustav. Cinjenica da su ovi sustavi umreZeni doprinosi poveéanju ukupne
slozenosti. Oboje, i normalni i hitni sustavi, ovise o funkcionalnosti i pouzdanosti senzora i
programske podrske pa je klju¢no dokazati da oni rade ispravno. Kao posljedica toga, iako ¢e
senzori i programska podrska igrati veliku ulogu i dalje u brodskim sustavima, potrebno je
osiguranje trece strane da ¢e oni funkcionirati dovoljno dobro za sigurno i nesmetano

upravljanje brodom. Stoga je potrebno provesti testiranja kako bi se utvrdila ispravnost istih

[1].
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VMsS
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Vessel Management System

Slika 7. kiberneti¢ko - fizicki sustavi na brodovima [1]

Problemi CPS su sli¢ne prirode kao i kod automatiziranih sustava. Otezan pristup
podacima i nepogodnost za upotrebu izvan sustava za koji su namijenjeni. Za CPS generalna
kvaliteta podataka je ipak manji problem nego kod automatiziranih sustava jer kod CPS vecina
tocki za pristup podacima koriStene su za aktivnu kontrolu i nadzor opreme i eventualne

pogreske kod senzora biti ¢e trenutno otkrivene.
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5. SLOZENI SKUPOVI PODATAKA

Slozeni skupovi podataka (eng. Big data) predstavlja skupove podataka koji su toliko
opsezni 1 sloZeni da su tradicionalni aplikacijski softveri za obradu podataka neadekvatni za
njihovo rjesavanje. Izazovi kod sloZenih skupovi podataka ukljucuju prikupljanje, pohranu,
analizu, pretrazivanje, dijeljenje, prijenos, vizualizaciju, upite, azuriranje i privatnost podataka.
Slozeni skupovi podataka se sastoje od 3 dimenzije, odnosno od volumena, raznolikosti i brzine
[20]. U posljednje vrijeme, izraz ,,Big data“ se odnosi na uporabu analitike za predvidanje,
analize ponasanja korisnika ili druge odredene napredne metode analize podataka koji izluCuju
vrijednost iz podataka.

Skupovi podataka sve brze rastu — dijelom zasto $to se sve viSe prikupljaju raznim
jeftinim 1 raznovrsnim internetskim informacijama s uredaja kao Sto su npr. pametni telefoni,
antene za daljinska istraZivanja kamera, mikrofona, wifi senzora itd. IDC [21] predvida da ¢e
do 2025. globalna podatkovna zona porasti do 163 zettabita (Slika 8.) sto je 10 puta viSe nego

2016. kada je iznosila 16.1 ZB. Svi ovi podaci sadrze uvid u potencijalne nove poslovne prilike.

180
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40

20
. Data craatad

Source: IDC's Data Age 2025 study, sponsored by Seagate, Apel 2017

Slika 8. Predvidanja rasta globalne podatkovne zone [21]

Slozeni skupovi podataka mogu opisati slijedece karakteristike:
e Volumen (eng. Volume) — Opisuje koli¢inu generiranih i pohranjenih podataka. To je
vazno da bi se uopce odredila vrijednost podataka 1 stekao potencijalni uvid te da li se

podaci mogu smatrati kao slozeni skupovi podataka ili ne.
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e Raznolikost (eng. Variety) — Odreduje tip i prirodu podataka. Ova karakteristika pomaze

ljudima koji ih analiziraju da u¢inkovito iskoriste dobiveni uvid.

e Brzina (eng. Velocity) — ozna¢ava brzinu kojom se generiraju i procesuiraju podaci da

bi ispunili zahtjeve i izazove prilikom rasta i razvoja.

Uz tri dimenzije, odnosno karakteristike koje opisuju slozeni skupovi podataka s vremenom
su dodane jos dvije da bi ih se to¢nije definiralo:

e Promjenljivost (eng. Variability) — nedosljednost podataka moze sputavati procese

upravljanja.

e Istinitost (eng. Veracity) — Kvaliteta pohranjenih podataka moze jako varirati, §to utjece

na tocnost analize.

Vaznost slozenih skupova podataka se ne vrti oko toga koliko podataka neki korisnik ima,
ve¢ kako ih koristi. Korisnik moze uzeti podatke s nekog izvora i analizirati ih da bi pronasao
rjeSenja koji mu omogucéuju smanjenje troSkova, smanjenje vremena, razvoj novih proizvoda i
optimiziranje ponude i donos$enje pametnih odluka. Kada korisnik kombinira slozenih skupova
podataka s naprednim metodama analitike, moze rjeSavati zadatke kao S§to su [22]:

e (Odredivanje uzroka neuspjeha, problema i nedostataka u gotovo stvarnom vremenu

e Generiranje kupona na prodajnom mjestu temeljenom na kupovnim navikama kupca

e Preracunavanja Citavog portfelja rizika u nekoliko minuta

e Otkrivanje prevarantskih radnji prije nego utje¢u na korisnikovu organizaciju

Stvaranje 1 koriStenje racunalnih podataka se moZe podijeliti u 3 glavne ere.
Hiperprodukcija podataka je posljedica razvoja racunala koja seze kroz desetljeca. Prije 1980.
godine podaci prebivaju gotovo iskljuivo u namjenski izgradenim podatkovnim centrima.
1980. s pojavom osobnih ra¢unala dolazi do revolucije u svijetu podataka. Osobna racunala te
Mooreov zakon omoguc¢ili su Siru distribuciju podataka i racunalnu mo¢. Podatkovni centri
evoluirali su iz samo obic¢nih skladiSta podataka u centralizirana ¢voriSta koji su vrsili
upravljanje i distribuciju podataka mrezom do krajnjih uredaja. Mreza je bila jako spora, ali
rastuca. Na tim uredajima koji su prikazivali podatke korisnici su imali mogucnost pohranjivati
te podatke te upravljati s njima za svoje osobne potrebe. Na prijelazu stoljeca sa Sirenjem
bezi¢nih Sirokopojasnih i brzih mreza potaknut je prijenos podataka u oblak, odvajanje
podataka s odredenih fizickih uredaja 1 uvod u razdoblje pristupa podacima s bilo kojeg zaslona.
Podatkovni centri su se proSirili u oblaku uz pomo¢ popularnih internet servisa kao $to su
Google, Amazon i drugih. Razvoj racunalne mo¢i se nastavio i s usponom drugih uredaja kao

Sto su mobiteli 1 igrackih konzola. Uredaji kao ovi te tradicionalna osobna racunala jo$
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zahtijevaju podatke za funkcioniranje, ali sada je neophodnim podacima olaksan pristup kroz
oblak pa s time im je potrebno sve manje prostora za pohranu. Takvo je stanje dana$njem
vremenu kada ogroman napredak racunalnih tehnologija te pohrane i dostupnosti podataka
omogucuju potpuno nove aplikacije i lokacije za digitalnu tehnologiju i usluge. Evolucijska
uloga podataka u svijetu postaje jasno vidljiva u koli¢ini podataka stvorenih i koriStenih
razli¢itim vrstama raCunalnih platformi tijekom vremena. Racunalne platforme mozemo
podijeliti u tri razine. Jezgru (eng. core) koju tvore odredeni podatkovni centri u poduzec¢ima i
u oblaku. To ukljucuje sve vrste oblaka, javni, privatni i hibridni. Ovo takoder ukljucuje i npr.
operativne centre koji upravljaju mobilnim mrezama ili internet posluziteljima. Rubne (eng.
edge) se odnosi na utvrdene uredaje u poduzecima koji nisu dio sredi$njeg podatkovnog centra.
Ovo ukljucuje sobe posluzitelja, posluzitelje na terenu i manje podatkovne centre koji se nalaze
na regionalnoj razini radi brzeg vremena odgovora. Krajnja tocka (eng. endpoint) se odnosi na
sve uredaje na drugoj strani mreze ukljucujuci osobna rac¢unala, mobitele, kamere, senzore,
umrezene automobile itd. U postotku ovi uredaji generiraju najveéi dio podatkovnog prometa
(Slika 9.) od 2012. i o¢ekuje se da nastave tako.
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Slika 9. Podjela prema koli¢ini generiranih podatka izmedu racunalnih platformi [21]

U meduvremenu, metode analitike slozenih skupova podataka, aplikacije za oblak i
zahtjevi za podacima u stvarnom vremenu guraju brZzi rast distribucije podataka u Core i Edge
platformama. Kada se uzme u obzir ocjenjivanje platformi koje generiraju i pohranjuju podatke
vidi se da s vremenom dolazi do znac¢ajnih promjena. Od 1980. do 2000tih osobna racunala i
zabava su dominirali stvaranjem i1 konzumiranjem podataka dok, s razvojem mreze, s

vremenom dolazi do opadanja potrebe za pohranom podataka na osobnim ra¢unalima. Konac¢ni
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ishod ¢e biti da ¢e do¢i do potpune pohrane na oblaku kojoj ¢e se moci brzo pristupiti s bilo
koje lokacije. To ¢e uvelike utjecati i na poslovni svijet, ali i na ljudske zivote opcenito.

Ipak, najve¢a komponenta buduceg rasta generiranja podataka ¢e biti mali ugradbeni
uredaji kao Sto su automati, kamere, pametna brojila itd. Danas, broj sustava s ugradbenim
uredajima pohranjenim u podatkovnim centrima je manje od jednog po ¢ovjeku, ali se ocekuje
kroz slijede¢ih nekoliko godina porast na 4 po covjeku. Dok se podaci s ugradbenih uredaja
teze biti $to ucinkovitiji u usporedbi s npr. podacima za zabavu itd, broj podataka ¢e biti jako
velik, mjeren u quintillions po godini. Svi ti podaci su pogonsko gorivo za razvoj aplikacija
slozenih skupova podataka i metapodataka. Jedan primjer aplikacije o metapodacima je
Youtube pretraziva¢ koji prati $to korisnik pretrazuje i gleda i na osnovu toga daje prijedloge
korisniku §to bi ga moglo zanimati. Podaci s ve¢ine ugradbenih sustava su ina¢e manje vidljivi
nego s primjera danog ranije, ali ono svejedno proizvode podatke koji informiraju o njihovom
radu, $to je jako vazno za ispravno funkcioniranje vecih sustava €iji su oni dio. Sustavi poput
trgovackih centara, prometnih i mobilnih mreza proizvode ogroman broj neobradenih podataka
koji zauzvrat generiraju metapodatke o sebi. Ti metapodaci nisu samo podaci koji omoguéuju
kontinuirani rad i pobolj$anje sustava nego i pomazu prilikom drugih analiza. Kako postoji
puno vrsta uredaja koji generiraju podatke, IDC dijeli globalnu podatkovnu mrezu na 4 glavne
skupine:

e Zabava (eng. Entertainment) — slikovni i video sadrzaji izradeni i konzumirani u svrhu
zabave

e Video materijali (eng. Non-entertainment image/video) — slike i video sadrZaji za ostale
svrhe kao $to su nadzorne snimke 1 reklamni sadrzaj.

e Produktivni podaci (eng. productivity) — tradicionalni podaci kao datoteke na osobnim
racunalima 1 podaci s posluzitelja, metapodaci itd

e Ugradbeni — podaci koje generiraju ugradbeni uredaji te IoT

Do 2025. se ocekuje da ¢e podaci s ugradbenih sustava sadrzavati 20% svih generiranih
podataka. To je zato Sta ti podaci ¢e dolaziti sa Sirokog raspona uredaja i sustava kao §to su
sigurnosne kamere, pametna brojila, kreditne kartice, pametne infrastrukture, automobila,
brodova, zrakoplova itd. Ipak, usprkos tome S§to podaci imaju velik utjecaj na svakodnevni
zivot, velika veéina globalne podatkovne mreze je nakon Sto se iskoristi odbacena prije nego
pohranjena. Razlog tomu je sto je vecina podataka za jednokratnu upotrebu. Na primjeru ranijeg

video sadrzaja s Youtubea, ne postoji razlog zasto bi se skladistio pojedinacni sadrzaj svakog
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ogledanog video uratka ve¢ uz pomo¢ metapodataka Youtube sadrzava samo znanje o kojem
se video sadrzaju radilo. Ovo znanje moze biti Sire pa recimo sadrzavat podatke i o tome da li
se cijeli video odgledao ili do kojeg se dijela odgledao npr. ako korisnik napusti video te ga
ponovo otvori moze nastaviti reproducirati ga tamo gdje je zadnji put stao. Ovakav pristup
skladiStenja podataka je puno ucinkovitiji jer se skladiSte samo podaci koji imaju potrebnu
vrijednost da bi se skladistili. Sli¢no ugradbenim sustavima i IoT uredaji ¢e stvarati veliku
koli¢inu podataka bez potrebe za duzim pohranjivanjem poslije analize. Potrebno ¢e biti razviti
kriterij po kojem ¢e se podaci sortirati pa onda kako ¢e se pohranjivati i u kojem obliku i koliko
dugo. Na taj nacin ¢e se moci pratiti klju¢ne podatke bez potrebe pracenja svih podataka.
Primjer IoT razvrstavanja podataka moze biti sigurnosni sustav nadzora na ulici koji bi mogao
biti koriSten za prevenciju kriminalnih radnji na ulici, borbu protiv terorizma itd. koji bi preko
nadzornih kamera identificirao ,,sumnjiva“ ponasanja ili trazene kriminalce, dok normalno i
lica obi¢nih ljudi ne bi pohranjivao i analizirao.

Sve vise, podaci ¢e morati odmah biti dostupni kad god i gdje god je to potrebno.
Industrije diljem svijeta prolaze kroz digitalnu transformaciju motiviranu ovim zahtjevima.
Broj ljudi umrezenih diljem svijeta se upetostru¢io od 2005. do 2015. Tokom istog perioda,
upotreba mobilnih podataka je pretekla PC mreZnu upotrebu. Do 2025. godine 75% svjetskog
stanovniStva ¢e biti umreZeno. Mobilni podaci 1 podaci u stvarnom vremenu najavljuju snazan
rast u slijede¢im godinama. Pogotovo se o¢ekuje za podatke u stvarnom vremenu da ¢e ostvariti
rast od 1.5 puta ukupnog stvaranja podataka. Velika vecina IoT tehnologija ¢e koristiti podatke
u stvarnom vremenu npr. automatizirana tvornica.

Sve veca distribucija racunalne snage, preseljenje u oblak te svakodnevno koristenje IoT
uredaja 1 infrastrukture koja okruzuje korisnika, podaci ¢e nastaviti poticati temeljna
poboljsanja za kompanije, industrije, procese te svakodnevne zivote. Ovi trendovi uzrokuju da
ukupna koli¢ina podataka na planetu, globalna podatkovna mreza raste eksponencijalno. S tri
cetvrtine ukupne svjetske populacije koja ¢e uskoro biti umrezena, digitalni podaci ¢e utjecati
na Zivote gotovo svakog ljudskog bi¢a na planeti. Stovise predvida se da ¢e do 2025. prosjeéna

osoba komunicirati s umrezenim uredajima 4,800 puta na dan odnosno svakih 18 sekundi [21].
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5.1 Izazovi i prilike sloZenih skupova podataka u pomorstvu

Tehnike slozenih skupova podataka postaju sve popularnije u pomorstvu zbog velike
koli¢ine informacija koje se prikupljaju kako bi se bolje obradilo i poboljsalo logistiku, emisije,
potro$nju energije i odrzavanje. OgraniCenja uporabe slozenih skupova podataka ukljucuju
cijenu i kvalitetu brodskih senzora i sustava za prikupljanje podataka. Novi protokoli mogu
pojednostavniti proces prikupljanja i organiziranja podataka, ukljucuju¢i i one u domeni e-
navigacije. Analitika slozenih skupova podataka je vodeéa inkrementalna vrijednost za
brodovlasnike i kompanije tako Sto sve viSe utjeCe na donoSenje odluka u svakom aspektu
njihovog poslovanja. Sto je vise podataka prikupljeno, spremljeno i analizirano, brodarske
kompanije sve viSe pocinju cijeniti i s time $to viSe ciljano iskoriStavati vrijednost tih podataka
s ciljem donosenja promisljenih odluka kako bi svoje poslovanje vodili u boljem i u¢inkovitijem
smjeru.

Klju¢ne osobe za ostvarivanje ovih ciljeva su racunalni inzenjeri (eng. data scientist).
Njihovi zadaci su da informiraju casnike o potencijalno boljim odlukama te tako osnaze njihovo
upravljanje, usmjeravaju akcije na temelju trendova kako bi zauzvrat pomogli u ostvarivanju
ciljeva, promicati najbolje prakse u oblasti poslovne inteligencije i upravljanja podacima,
transformiraju sposobnost donoSenja odluka u kvantificirani postupak voden podacima,
kvantifikaciju 1 redefiniranje strategije poduzeca 1 implementaciju modela analitike unutar
poduzeca. Racunalni inZenjeri imaju vjestine koje se proteZzu mnogim razli¢itim podruc¢jima
kao Sto su statistika, softversko inZenjerstvo, strojno ucenje, analiza podataka i rudarenje
podataka, vizualizacija podataka i vrlo vazne komunikacijske vjestine.

Pomorstvo je trenutno na ulazu u 4. tehnolosko razdoblje ili 4. revoluciju. To razdoblje
se naziva Shipping 4.0. Ovo razdoblje ukljucuje opsezno koriStenje novih tehnologija poput
kiberneticko - fizi¢kih sustava, interneta stvari (IoT) te internet usluga (eng. Internet of
Services). Ove tehnologije pruzaju vise inteligentne brodske opreme s ugradenim rac¢unalima
koji pruzaju mnostvo podataka i informacija obalnim sluzbama za koristenje podataka. Dok
novo razdoblje u pomorstvu pruza veliki broj novih moguénosti takoder postoji 1 veliki broj
problema koji se ne odnose samo na veli¢inu setova podataka [23].

Volumen i raznolikost podataka nastavljaju rasti dan za danom sa sve ve¢om primjenom
tehnologije senzora u pomorstvu. Podaci se opéenito prikupljaju i obraduju na daljinu s visokim
brzinama prijenosa. Zbog toga se pomorstvo danas susree S mnogim izazovima analitike

sloZzenih skupova podataka.
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Prijenos podataka — danas brodovi sadrze veliki broj senzora te glavni uzrok
nesigurnosti dolazi zbog prijenosa podataka s tih senzora. Svaki senzor zahtijeva
specificnu komunikacijsku propusnost pa je vazno imati odgovarajuc¢u
podatkovnu komunikaciju za pojedini senzor za prijenos podataka u bazu
podataka. Brzina prijenosa podataka moze se ubrzati uz pomo¢ visoko
tehnoloskih komunikacijskih sustava.

Cyber sigurnost — ovo je goruci problem za svaki IT sustav. Sigurnost
podatkovne mreze i odgovorno upravljanje podacima ¢e biti od vitalne vaznosti
za brodove u buduénosti. Cyber napadi na brodske sustave mogu prouzrociti
veliku Stetu za brod te njegove vlasnike. Vise o Cyber sigurnosti u kasnijem
dijelu ovoga rada.

Kvaliteta podataka — nekvalitetni podaci potencijalno mogu biti pogresno
protumaceni. Baza podataka nece biti u stanju voditi raCuna o svim novim
ulazima pa bi podaci trebali biti jasni i to¢ni. Ovaj problem predstavlja veliku
brigu za strucnjake.

Integriranje podataka — trenutni sustavi prikupljanja podataka u pomorskoj
industriji nedosljedni su 1 ¢esto nepouzdani. Podatke iz razli¢itih izvora morat
¢e se integrirati za analizu. Npr. potro$nja goriva.

VlasniStvo nad podacima — vlasni§tvo omogucuje pristup podacima za Citanje,
stvaranje, aZuriranje 1 brisanje zapisa u bazama podataka, kao 1 omogucavanje
sljedivosti kroz Zivotni ciklus podataka. Pomorstvo se temelji na kompleksnom
opskrbnom lancu; s njim su povezani brojni dionici, uklju¢ujuéi vlasnike
brodova, operatore, kupce, luke i klasifikacijska drustva. Operateri brodova imat
¢e pristup cijelom skupu podataka o strojevima, a drustva za klasifikaciju ce
dobiti pristup podacima u svrhu sigurnosti ili razvrstavanja. Lucke uprave drzave
trebat ¢e pristup podacima tereta i osoblja. Vlasni§tvo podataka klju¢no je za
pomorstvo, a brodskim operaterima postaje veci izazov za distribuciju vlasniStva
nad podacima 1 razini ovlasti u buducénosti.

Zastita podataka — podaci Ce se kretati izmedu pojedinih stranaka zbog razli¢itih
interesa. Osjetljivi podaci vjerojatno ¢e se morati dijeliti izvana, stvarajuci
sigurnosne 1 privatne prioritete za zaStitu podataka i odrzavati kvalitetu

podataka.
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e Usvajanje i upravljanje novim standardima — pomorstvo mora gledati naprijed,
usvajanjem analiza slozenih skupova podataka kako bi razumjelo skrivene
znacajke 1 iskoristilo prednosti koristenja podataka koji su dostupni. Morati ¢e
se stvoriti okruzenje i svijest dionika kako bi se usvojilo nove tehnologije, alate
1 procese te takoder reguliralo standarde.

e Ljudski ¢imbenici — biti ¢e sve vaznije povecati povezanost posade i obalnog
osoblja u brodarskim kompanijama. U buduc¢nosti, prijenos podataka izmedu
broda i obale i od obale do broda povecat ¢e se kako bi se kretao prema
optimalnoj operativnoj u¢inkovitosti i sigurnosti. Posada i obalno osoblje ¢e
morati pro¢i kroz dodatnu obuku kako bi mogli izvrSavati ciljeve.

e Poslovni model — pomorstvo se kreée prema znacajnim tehnoloskim
promjenama. To ¢e dovesti do promjene u poslovnom modelu pomorstva; model
koji ¢e omoguciti razvoj transparentne industrije povezane s prijenosom znanja
i podataka upravljanih sustava. [24]

Rukovodenje sa slozenim skupovima podataka na brodu i obali sastoji se od tri
dimenzije:

e Volumen 1 skladiStenje podataka

e Kvaliteta podataka

e Analitika podataka

Upravljane volumenom 1 skladiStenjem podataka omogucuje strukturiranje velikih
koli¢ina podataka na brodu i/ili na obali. Upravljanje strukturom podataka takoder utjece na
cijenu i mogucénosti razmjene podataka izmedu broda i obale. Senzori i sustavi za prikupljanje
podataka skupljaju veliku koli¢inu podataka koji se ti¢u brodske ucinkovitosti i operativnih
podataka. Neki sustavi, poglavito navigacijski sustavi na mostu i1 sustavi za pracenje
ucinkovitosti broda mogu biti opremljeni s viSe senzora koji skupljaju iste i slicne parametre.
Isti je slucaj 1 kod AIS postaja kada viSe postaja prima istodobno podatke od istog broda. Dakle,
u puno slucajeva izmjereni podaci mogu biti suviSni 1 prilikom upravljanja skladiStenjem
podataka te situacije bi se trebale identificirati kako bi se smanjili skupovi podataka i rijesili
suvisnih podataka [43]. Problemi vezani za kvalitetu podataka mogu biti nepouzdani podaci,
kontekst specifi¢nih podataka koji mogu biti nedostupni, a potrebni npr. tona lokacija senzora
na brodu, ucestalost unosa podataka koji stvaraju problem zbog previsoke, preniske ili previse

nepravilne frekvencije uzorkovanja te neproporcionalni podaci koji se ne poklapaju s
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promatranim dogadajem. Inicijalna istrazivanja analitike podataka temelje se na raznim
empirijskim brodskim izvedbama i navigacijskim modelima. Ove konvencionalne matematicke
metode zakazale su prilikom rukovanja s velikim koli¢inama podataka zbog neizvjesnosti
modela sustava. Zbog toga se Koristi statisticka analiza i MI (eng. machine inteligence) za
rjeSavanje izazova rukovanja setovima podataka. MI se koristi za klasifikaciju podataka i
regresivnu analizu u raznim istrazivanjima i industrijskim aplikacijama. Statisticka analiza se
koristi za odredivanje povezanosti izmedu parametara slozenih skupova podataka.
Kombinacijom ovih metoda mogu se izvladiti zakljuéci iz klasificiranih podataka [23].

Izvori velikih setova podataka naj¢eS¢e dolaze iz brodskih sustava kao $to su oni na
mostu ili konvencionalne automatizacije, ali i iz vanjskih sustava za pracenje broda,
meteoroloskih i lu¢kih informacija itd. Brodski navigacijski sustavi na mostu su obi¢no
povezani s digitalnim suceljem prema standardu IEC 61162 [25]. Ta standardizacija olakSava
pristup podacima s navigacijskih instrumenata i opreme. Za prikupljanje podataka koristi se
ponekad i VDR (eng. Voyage data recorder) kod specijalne navigacijske opreme koja je vazna
za specificnu brodsku namjenu poput detektora za izlijevanje nafte i ulja, visoko preciznih
inercijskih navigacijskih sustava itd. kojima se ne mozZe pristupiti preko standardiziranih
sucelja. VDR ipak ima odredena ogranicenja koliko moZe prikupiti podataka. Automatizacijski
sustavi na brodu sakupljaju veliku koli¢inu podataka pogotovo kada je rije¢ o novim
kompleksnim brodovima opremljenim najmodernijim sustavima. Postoje dva glavna problema
s ovom vrstom podataka, a to su pristup i kvaliteta podataka. Kod starijih brodova i njihovih
sustava problem je §to su Cesto senzori pokvareni ili iskljueni iz sustava, dok moderni brodovi
viSe koriste naprednu opremu s ugradenim senzorima 1 upravlja¢kim sustavima. Korisnik cesto
kod automatiziranih sustava mora provjeravati radi kvalitete podataka da li su senzori pravilno
baZdareni dok kod modernih sustava (CPS) kvaliteta nije toliki problem jer vecina pristupnih
toCaka podataka su koriStene aktivno u kontroli i nadzoru opreme i greske u senzorima se
otkrivaju trenutac¢no. Veliki izvor podataka su takoder i vanjski nadzor broda. Vec¢ina obalnih
drzava koristi AIS mrezu za nadzor plovidbe uz njihove obale. AIS prijamnici pruzaju jako
vazne podatke o kretanju brodova. U plovidbi AIS salje signale otprilike svakih 10 sekundi, a
ti signali sadrze podatke o poziciju, brzini, kursu, smjeru (true heading) i broju okretaja. U
dodatku AIS-u, vecina obalnih drzava koristi i VTS (eng. vessel traffic services) koji prati
pomorski promet preko radara te CCTV sustave u odredenim podruc¢jima. Ovi podaci nisu
dostupni javnosti, a sluze za bolje utvrdivanje situacije na terenu.

Prilikom pristupa svim ovim podacima javlja se puno vrsta prepreka. Kod starijih

brodova i instrumenata operativni podaci koji se rjede koriste mogu biti upitne kvalitete. Uzroci
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losije kvalitete ovih podataka su naj¢eS¢e neispravnost senzora ili §to je neki senzor iskljuéen
iz sustava. Vecina automatizacijski sustava ne provodi testove ispravnosti na mjernoj opremi
pa je upitno da li su podaci iz s tih sustava u potpunosti to¢ni. S obzirom da to znaci da ti podaci
nisu lako spremni za preuzimanje vlasnik broda mora Koristiti posebne uredaje i programe
zajedno s dodatnim osobljem kako bi preuzeo podatke. Sve to stvara dodatni troSak vlasniku, a
otvara se i pitanje sigurnosti tih podataka. Kako bi se rijesile te fundamentalne prepreke za
ucinkovitiju obradu podataka pokrenuta je inicijativa za razvoj standarda za otvorena sucelja
za automatizirane sustave. 1SO [26][27] je predloZio dva nova standarda za digitalna sucelja i
oznacavanje podataka za brodsku upotrebu. Nedostatak standarda za izradu digitalnih sucelja
zna¢i da konfiguracija sucelja je uglavnom razli¢ita od broda do broda pa ¢ak i na onim
identi¢nim i to stvara dodatne troSkove kako novca tako i vremena. Kako bi se rijeSile te
fundamentalne prepreke za ucinkovitiji pristup podacima pokrenuta je inicijativa za razvoj
standarda za otvorena sucelja za automatizirane sustave. Ti standardi jo§ nisu zavrSeni i
usvojeni na trzistu.

Prednosti koriStenja i analiziranja podataka prikazani su na slici 10.

Korisniéka funkeionalnosm

v POSLOVNA INTELIGENCIJA

ﬂmrl podataka u pomorstvu

2 Konstrukcija broda

7 Strojarnica v GORIVO | ENERGIJA

NADZOR |
ANALITIKA
PODATAKA

> Podaci o odrZavanju v POUZDANOST

7 Materijali v PRODUKTIVNOST
> Nadzor stanja v UPRAVLJANJE OPREMOM
7 Navigacija | komunikacija v ODRZIVOST

v SIGURNOST

v OKOLIS /

7 Podaci o teretu

k Meteoroloski podaci

Slika 10. Prednosti koristenja i analiziranja podataka [24]

Odrzavanje, navigacija i komunikacija kojima upravlja analiza podataka na brodu
povezana s onboard i onshore sustavima za podrsku odlucivanju povecat ¢e ucinkovitost

operativnog rasporedivanja. Budu¢e pomorske usluge temeljene na podacima mogu ukljucivati:
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Daljinski nadzor — brodovi ¢e se kontinuirano pratiti s udaljenih lokacija. Podaci
¢e se prikupljati samostalno koriStenjem udaljenih senzorskih mreza. Potrebna
je robusna bezi¢na mreza s visokim prijenosnim kapacitetima za pomorstvo.
Podaci senzora u stvarnom vremenu dolaze u bazu podataka i distribuiraju se
zainteresiranim stranama dajuc¢i im azurne informacije o tome $to se dogada na
brodu.

Planiranje plovidbe — brodski operatori moc¢i ¢e provesti planiranje plovidbe
nakon analize rute, performansi plovila i meteoroloskih podataka. Planiranje
plovidbe temeljit ¢e se na izvedbi plovila na istim i razli¢itim rutama. Pouzdana
prognoza podataka o vjetru i oceanu bit ¢e potrebna za planiranje putovanja.
Analiza podataka pomo¢i ¢e identificirati naju¢inkovitiju rutu za putovanje,
tocno procijenjeno vrijeme dolaska i planiranje alternativnih ruta kako bi se
izbjeglo kasnjenje ili poremecaji u plovidbi.

Inteligentno upravljanje prometom — lu¢ke uprave ¢e imati pristup podacima
broda radi sigurnosti. Inteligentni sustavi upravljanja prometom bit ¢e uvedeni
kao aplikacije orijentirane na podatke u pomorskoj industriji. Brodski trenuta¢ni
polozaj, teret 1 osoblje bit ¢e preneseni u luku kako bi lucke vlasti bile u stanju
pratiti zagusenost i poboljsati performanse upravljanja teretom.

Operativna predvidanja — Operacijske performanse plovila mogu se pratiti u
realnom vremenu analizom brodskih podataka. Operatori brodova dobit ¢e
sposobnost predvidanja izvedbe plovila na temelju trenutnih uvjeta rada. Ta
predvidljivost ¢e pomoci u donoSenju odluka o odrzavanju.

Energetsko upravljanje — dostava se krece prema fleksibilnim i alternativnim
sustavima energije. Proizvodnja, skladiStenje 1 ponovna uporaba energije postat
¢e dio sustava upravljanja energijom; u stvari, plovila s akumulatorom ve¢ su
uvedena u industriju. Sustav upravljanja energijom broda bit ¢e izveden na
temelju podataka u stvarnom vremenu o zahtjevima opterec¢enja 1 dostupnosti
snage 1z svih izvora. Sustav Ce distribuirati 1 uravnoteziti brodsku i obalnu snagu.
Pracenje zakonodavstva zastite okoliSa: vec¢ina se emisija odnosi na vrstu goriva.
Brodski operateri moraju se pridrzavati propisa o zastiti okolisa ukljucujuci
zahtjev za prebacivanje goriva u podrucja s kontroliranim emisijama, tj. udio
sumpora u gorivu ne smije biti ve¢i od 0,1% nakon i 1. sije¢nja 2015. Nova

regulacija usmjerena na podatke dolazi u EU kako bi pratila emisije CO3, a
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sustav ¢e dati pokazatelje prebacivanja goriva, kao i nadzor trenutnih emisija.
Brodski operatori takoder ¢e mocéi postaviti KPI za plovilo nakon analize
podataka o emisiji.

Pracenje ucinkovitosti i optimizacija broda — automatizacija prosiruje
sposobnost upravljanja strojevima i optimizacije plovila. Niz mjerenja podataka
potrebni su za pracenje performansi plovila i optimiziranje performansi. Pristup
povijesnim podacima bitan je za optimizaciju i predvidanje. Optimizacija i
ucinkovitost plovila mjerit ¢e se kombiniranom analizom podataka na brodu 1
povijesnim podacima u trenutnom radnom stanju.

Sigurnost plovidbe i sigurnost broda — upotreba bezi¢nih senzora i opseznih
satelitskih komunikacijskih sustava ¢e povecati sigurnost plovila. Analiza
podataka o senzorima pruzit ¢e informacije o manevriranju broda radi
izbjegavanja sudara. Ugraden senzori na strojevima ¢e u stvarnom vremenu
podatke o njihovom trenutnom stanju; informacije koje ¢e biti korisne za
sigurnost posade. Sigurnost i sigurnost plovila povecat ¢e se usvajanjem
inovativne tehnologije.

Pracenje stanja — to ¢e se poboljSati analizom podataka o imovini. Ovo ¢e biti
primjenjivo na strojeve kao §to su motori, crpke, kotlovi i kompresori. Senzori
¢e pomoci u pracenju strojeva i davati rano upozorenje o potrebi odrzavanja.
Odreduje stanje strojeva 1 biljezi podatke tijekom rada.

Sustav odrzavanja s predvidanjem — to ¢e otkriti potrebu za odrzavanjem kako
bi se izbjegao potencijalni kvar. Potencijalni kvarovi bili bi lakse otkriveni i
mjerljivi. Sustav ¢e snimiti sve podatke i ukazati na rizik od neuspjeha
uskladivanjem srodnih podataka kao S§to su podaci motora, potro$nja goriva,
radno vrijeme 1 sl. To ¢e smanjiti troSkove kvara na imovini 1 smanjiti
nepredvidene stanke. Sustav se oslanja na pracenje stanja stroja da diktira kada
i kakvo ¢e odrzavanje biti potrebno prije neuspjeha, tako da posada ne bi trebala
tro$iti dodatno vrijeme na odrZavanje i planiranje aktivnosti.

Automatski sustav detekcije — ovaj sustav automatski detektira operativni nacin
rada broda na temelju podataka senzora (mjerac protoka, GPS). Koriste¢i sustav
detekcije automatskog nacina, posada ne bi trebala azurirati operativni nacin
svaki put kada je brod promijenio radno stanje. Operativni profil plovila ¢e se

stvoriti analizom podataka u stvarnom vremenu potroSnje goriva, udaljenosti i
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brzine. Sustav detekcije automatskog na¢ina rada funkcionirat ¢e bez ljudske
intervencije i pruzit ¢e sazeti izvjestaj o potro$nji goriva za pojedine motore,
vrijeme voZnje brodom i emisije u razli¢itim nag¢inima rada. Clanovi posade te
obalno osoblje bi mogli koristiti ove informacije za mjerenje performansi plovila
1 KPI. Ovaj sustav pomoci ¢e operatorima brodova u ispunjavanju EU MRV

regulacije pradenjem potroSnje goriva i emisija za razli¢ite nacine plovidbe [24]

Industry 4.0 danas ¢ini ono $to se struénom terminologijom naziva pametnom tvornicom

(eng. smart factory). Stoga, Shipping 4.0 se moZe smatrati kao uvod u doba ,,pametnih

brodova“. U okviru modularnih strukturiranih pametnih brodova, kiberneticko - fizi¢ki sustavi

prate fizicke procese, stvaraju virtualnu kopiju fizickog svijeta i donose decentralizirane odluke.

Preko 10T, CPS medusobno te s ljudima komuniciraju i suraduju u stvarnom vremenu te preko

loS, i unutarnje i meduorganizacijske usluge se nude i koriste od raznih sudionika u lancu

vrijednosti (eng. value chain ). Analitika slozenih skupova podataka integrirana s Shipping 4.0

1 CPS okruzenjem sastoji se od 6C sustava:

Connection
Cloud
Cyber
Content
Community

Customization

U ovom slucaju da bi se postigao detaljan uvid u vodenje brodskih sustava i dobio ispravan

sadrzaj, podaci se trebaju obraditi s naprednim alatima (analitika i algoritmi) da bi se dobila

razumljiva informacija. Ako se uzme u obzir postojanje vidljivih i nevidljivih problema u

automatiziranom brodu, algoritmi za generiranje podataka moraju biti sposobni za otkrivanje i

prepoznavanje nevidljivih problema kao npr. trosenje komponenti sustava na brodu.
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6. CYBER SIGURNOST

Cyber napadi postaju sve veca prijetnja brodovima i pomorstvu. Sve opseznije i
kompleksnije tehnologije mogu postati mete hakerskih napada koji ciljaju iskoristiti njihove
slabosti. Moderni sustavi nadzora i upravljanja se sve viSe koriste u danasnjim vremenima S
ciljem povecéanja brodske ucinkovitosti. Informacije koje razmjenjuju brod i obalni ured postaju
najéesci cilj napada [28].

Obalna strana Salje klju¢ne brodske informacije koje se prenose preko satelitske veze.
Tok podataka obi¢no se prenosi kroz industrijske automatizirane sustave upravljanja. Oni su
koriSteni za nadzor i upravljanje brodom. Npr. operateri kontroliraju brodske motore koji su
povezani s PLC-om. Kroz sustav se prenose naredbe operatera, a nazad se vrac¢aju informacije
s viSestrukih senzora iz strojarnice ili druge opreme kao $to su temperatura, tlak ili vibracije.
Postoje 1 viSe vrsta tokova podataka na brodovima pa tako postoje i sustavi koji nisu kljucni za
funkcioniranje broda, ali su vazni za posadu kao npr. wifi mreza. Ipak, sve vise i viSe sustava
za sigurno funkcioniranje broda postaje zavisno o programskoj podrsci i tokovima podataka i
kao takvi su podlozni napadima treée strane. Siroka raznolikost tokova podataka omoguéava
viSe vrsta napada i s time nanoSenje potencijalno velike Stete 1 ugroze za brod, posadu i teret.
Npr. hakeri mogu utjecati na pogon broda, na ispravnost tereta ili koordinirati piratske
aktivnosti.

Dakle, uz sve vecu uporabu sustava s ugradenom programskom podrS§kom na
brodovima, cyber sigurnost postaje klju¢na ne samo zbog zastite podataka ve¢ i zbog sigurnosti
broda. Agencije za informacijsku sigurnost izvjestavaju da se do 97% napada zapravo sastoji
od zavaravanja korisnika putem tehnika socijalnog inZenjeringa. Radi toga je potrebno podici
svijest posade o0 cyber sigurnosti, o prijetnjama i protumjerama. Nekoliko izvora je trenutno
aktivno kao pomo¢ pomorcima da nauce o uobicajenim ranjivostima racunalnim mrezama i
industrijskim sustavima upravljanja, ukljucuju¢i 1 upravljacke i informacijske tehnologije.
Jedan dobar primjer je BeCyberAwareAtSea.com, globalna inicijativa koja potic¢e na dijeljenje
rezultata dobivenih istrazivanjem, sadrZi prakti¢ne cyber smjernice i obrazovne ¢lanke kako bi
se pomorcima i ostalima pomoglo razumijevanju izazova koje digitalno doba donosi brodskim
i pomorskim operacijama.

Laziranje IP adresa (eng. spoofing), mrezna krada identiteta (eng. phishing), Stetni
softveri (eng. malware) i/ili ucjenjivacki (eng. ransom) nisu pojmovi koji su do nedavno bili
povezani s pomorskim i transportnim sektorom. Ipak, stvarnost se promijenila pa tako i igra.
Fizicki napadi na brod su sve vise proslost te dolazi doba cyber kriminalaca (cyber piratstvo)
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koji preuzimaju ulogu u nanosenju Stete pomorskoj industriji. Prema istrazivanju iz 2016 godine
provedenom od strane IHS Markit & BIMCO [29] 65 od 300 trzi$nih igra¢a prijavilo je cyber
napade (Slika 11.). Takoder, Juzna Koreja je prijavila da se 280 plovila moralo vratiti u luku
nakon problema s navigacijskim sustavima. Drugi primjeri ukljucuju napad na luku Oakland.
Kahvare

Phishing

SpearPhishing

Application attack

Brute force 1 3% m
Denial of service 1 8% l..l.m
Mebwork of protocol attack 145% MIII”

man in the miocle 4% [l

Theft of credentials 25% [ ———
Known vulnerability T% “

omer 9% [N
Slika 11. Priroda cyber napada [29]

»omatramo da je industrija krstarenja posebice izloZena riziku zbog broja ljudi koji se
ukrcavaju na ove brodove i potrebna i koji svi zahtijevaju povezanost. Industrija kontejnerskih
brodova takoder je sektor koji zahtijeva ogromne razine razmjene elektronickih podataka koji
bi mogli ranjivi bez postojanja mjera zastite mreze® — Phil Tinsley, Manager — Maritime
security, BIMCO [30]. Pomorski sektor je primarni cilj za cyber napadace jer je kljucan za
razvoj gospodarstva i globalne trgovine. Na brodarsku industriju otpada gotovo 90 posto
svjetske trgovine po volumenu i godiS$nje pridonosi 360 milijardi dolara ili pet posto ukupne
svjetske robne razmjene.

European Network and Information Security Agency ili skrateno ENISA agencija je
Europske unije koja se bavi pitanjima sigurnosti informacija i informacijskih mreza. U analizi
cyber sigurnosti u pomorskom sektoru koja je napravljena 2011. naveli su logicke zakljucke
kako poboljsati zastitu od cyber napada u pomorskom sektoru [31]. Zakljucke su podijelili u tri
skupine: kratkorocne, srednje i dugoro¢ne prioritete.

Kratkoro¢ni prioriteti odnose se na:

1. Stimulacija dijaloga i razmjene informacija izmedu svih klju¢nih 1 ostalih
povezanih dionika u pomorstvu.
2. Podici svijest o vaznosti ove teme buduci da se cyber sigurnosti u ovome trenu

ne pridaje dovoljno paZznje u pomorskom sektoru.
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3. Razviti strategiju i pozitivne navike koje zahtijevaju sigurnosni zahtjevi za
implementiranje ICT (eng. Information and communications technology) u
pomorstvu.

Srednji prioriteti se odnose na:

1. Razvijanje odgovarajucih tecajeva za cyber sigurnost.

2. Definirati uloge i odgovornosti prema cyber sigurnosti na Europskoj kao i
nacionalnoj razini.

3. Razviti i1 definirati holisti¢ki pristup temeljen na riziku za rjeSavanje predmeta
pomorske cyber sigurnosti.

4. Poduzeti prikladne mjere kako bi se osigurala razmisljanja o cyber sigurnosti u
regularnim okvirima koji ¢ine pomorski sektor.

Dugoro¢ni prioriteti Se odnose na:

1. Razvijanje standarda i usvajanje propisa koji ¢e osigurati postizanje bolje cyber
sigurnosti unutar pomorskog sektora.

2. Razvijanje centara za dijeljenje i analizu informacija na Europskoj i na
nacionalnim razinama temeljenih na ISAC (eng. Information Sharing and
Analysis Center ) modelu.

3. Uskladiti medunarodna i Europska pravila u skladu s potrebama pomorske cyber
sigurnosti.

4. Poduzeti prikladne mjere kako bi se osigurala razmisljanja o cyber sigurnosti u

regularnim okvirima koji ¢ine pomorski sektor.

U pregledu naru¢enom od strane vlade Ujedinjenog Kraljevstva u vezi predvidanja
buduénosti pomorstva koji se odnosi na cyber sigurnost [32] identificirane su tri Siroke
kategorije cyber napada s nizom mogucih utjecaja. Te kategorije definira cilj napada, to mogu
biti: imovina i1 informacije poduzeca, GPS i navigacijski sustavi ili klju¢ni kontrolni sustavi.
Neki potencijalni tehnoloski razvoji pomorske industrije zasluzuju posebnu paznju jer se
ocekuje da ¢e se dogoditi tijekom sljede¢ih 3-5 godina. To ukljucuje napredak u komunikaciji,
poboljsanje senzora i inteligentne i autonomne sustave upravljanja. Sva tri predstavljaju cyber
sigurnosne izazove dok se stvaraju pod postojecim digitalnim tehnologijama, omogucujuéi Siri
pristup brodovima i plovilima te olakSavaju iskoriStavanje potencijalnih slabosti zbog
zlonamjernih dobitaka.

Nacionalna strategija cyber sigurnosti Ujedinjenog Kraljevstva jasno je identificirala

pomorsku infrastrukturu i plovila, kao vrstu kiberneticko-fizickih sustava da budu potencijalno
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ranjivi na uplitanje od raznih cyber prijetnji. Napredak u razvoju i tehnologijama novih senzora
I inteligentni upravljacki sustavi poti¢u razvoj autonomnih brodova. U Sirem smislu, ovo je
prilika da se nadidu ogranicenja u dizajnu, uc¢inkovitosti i operativnoj sigurnosti broda, ali ovo
takoder podrazumijeva potrebu za najboljim navikama i standardima pridrzavanja, uz stroge
tehnike izrade, koji uklju¢uju sigurnost s tehni¢ke strane, ali i cyber sigurnost.

Lekcije preuzete iz drugih sektora kao Sto je automobilski koji se bave slicnim
izazovima, potvrduju da, unato¢ rigoroznim sigurnosnim standardima, cyber sigurnost mora
biti uklju¢ena kroz cijeli inzenjerski Zzivotni ciklus. Tradicionalni pristup za ispitivanje
sigurnosti ne bavi se rastu¢im kompleksnim dizajnom kiberneti¢ko-fizi¢kih platformi. Stoga,
zabrinutost u vezi cyber sigurnosti dodatno se poveéava u smislu autonomnih brodova i
daljinski upravljanih brodova kod kojih je povezanost sustava dodatno proSirena da bi se
omogucéilo brodovima da funkcioniraju u autonomnom modu ili da se s njima upravlja daljinski
[33]. Ovo implicira da, u principu, bilo tko dovoljno sposoban za neovlasten ulaz u ICT sustav
moze preuzeti kontrolu nad brodom i uskladiti brodske ciljeve u skladu s vlastitim. Ovakvi
upadi mogu imati za cilj izazvati neke akcije koje remete i oteZavaju normalno funkcioniranje
broda, ali isto tako mogu izazvati i nasukavanja ili sudare te s time prouzro¢iti znacajnu Stetu.
Uz moguce hakiranje brodskih sustava, brod je takoder ugroZzen moguéim laZiranjem IP adresa
ili ometanjem AlS-a, GPS-a ili prijenosa informacija izmedu broda i obalnog kontrolnog centra.

Potencijalne akcije protiv cyber napadaca traze eliminaciju svih mogucih slabosti iz ICT
sustava kao 1 implementaciju efektivnih mjera za sprjeCavanje uljeza za upad u sustav.
Ocekujuci da ¢e potencijalni napadaci postajati sve snalazljiviji i vjestiji s vremenom, nadzor u
cyber sigurnosti mora biti proaktivan i dinamican te prema tome uvoditi nadopune u sustav.
Klasifikacija podataka, Sifriranje, identificiranje korisnika, ovjera i odobravanje, zastita
podataka protiv neodobrene upotrebe, zastita integriteta podataka, zastita povezanosti itd. su

primjeri uobicajenih cyber sigurnosnih metoda za koje se o¢ekuje da ¢e biti potrebno razviti.
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7. RAZVOJ NOVIH POMORSKIH SUSTAVA | APLIKACIJA

Povecéanje Sirine pojasa i mreznih kapaciteta te nove komunikacijske moguénosti
omogucit ¢e prijenos znacajnih koli¢ina podataka s broda na obalu i obrnuto u stvarnom
vremenu. Kombiniranje tokova podataka s viSe izvora poboljSat ¢e Sirok raspon performansi
(ukljuéujuéi pametnije koriStenje voznog parka, usmjeravanje, trim, potro$nju goriva,
upravljanje emisijama) i upravljanje integritetom imovine, zasnovano na nadzoru daljinskog
stanja kao 1 omogucavanje povecane razine automatizacije. Povezanost i dijeljenje podataka
brodova ¢e takoder uéiniti pomorstvo transparentnom granom industrije i pomoc¢i u izgradnji
povjerenja i suradnje izmedu razlicitih dionika u industriji na temelju javno dostupnih podataka
i informacija buduéi da ¢e povezanost brodova omoguciti npr. pomorskim vlastima priliku da
nadziru uskladenost s postoje¢im propisima, poboljSaju sigurnost na moru, smanjuju
moguénost nezakonitih radnji i postignu ciljeve zastite okolisa. Digitalizacija i okretanje novim
nacinima poslovanja u pomorstvo ¢e uvesti brojne nove poslovne aplikacije koje ¢e bitno
promijeniti pomorski svijet. Te aplikacije ne¢e samo promijeniti brodove ve¢ i luke. Lukama je
takoder potrebna puno veca efikasnost, smanjivanje kaSnjenja (gubitka profita) i povecanje
sigurnosti.

7.1 Pracenje stanja komponenti sustava

Aplikacije za pracenje stanja komponenti [7] sustava se temelje na implementaciji
senzorskih o€itavanja (temperature, tlaka, vibracija itd) prikladnih za otkrivanje nacina kvara
odabranih komponenti sustava. Ocitavanja sa senzora su prikupljena i pohranjena lokalno na
brodskom racunalu koji ih obraduje te potom Salje prema kopnenom podatkovnom centru koji
te podatke analizira i pohranjuje.

Do sada je raspored odrzavanja opreme bio uglavnom reaktivan i temeljen na
vremenskom rasporedu. Logika preventivnog odrzavanja se temelji na pretpostavci da svaka
komponenta ima neki vremenski rok nakon kojeg se stopa kvarova i losijih performansi
povecava. Medutim, takva logika je nesigurna i viSe se temelji na slucajnosti nego na nekom
ustaljenom pravilu s obzirom da su stope neuspjeha tendencijom vise ovisne o nekim drugim
faktorima pa 1 slucajnosti nego vezane za vremenski rok. Zbog toga se zahtijeva odrzavanje
temeljeno na pouzdanosti, gdje se pra¢enjem stvarnih radnih uvjeta neke komponente donose
odluke o radnjama odrzavanja ¢ime se postize bolje troSkovno 1 u€inkovitije odrzavanje.

Implementacija aplikacija za pracenje stanja kao alata za potporu odlucivanju prilikom

odrzavanja ¢e omoguciti pametnije i u¢inkovitije odrzavanje, ali brodska povezanost ¢e takoder
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omoguciti 1 daljinsko odrzavanje i1 dijagnostiku kvara razli¢itih komponenti sustava na brodu
Sto ¢e osim smanjivanja troskova takoder ¢e skratiti i vrijeme potrebno da se kvar prepozna i
otkloni.

Tijekom zivotnog ciklusa broda klasifikacijska drustva i drzave Clanice provode
ispitivanja stanja broda i opreme i ta ispitivanja koriste kao temelj za obnovu certifikata. S
obzirom da se ta ispitivanja provode ru¢no ili vizualno prema fiksno odredenoj listi i ta
ispitivanja se mogu odraditi u¢inkovitije uz pomo¢ aplikacija za pracenje stanja. Brodska
povezanost moZze se iskoristiti za prijenos svih potrebnih operativnih podataka na kopno (do
drzava Clanica ili klasifikacijskog drustva) prije ispitivanja ¢ime bi se omogucilo ispitivacu da
provede analizu brodske funkcionalnosti prije nego stupi na brod. To bi omogucilo provodenje
istrazivanja temeljenog na riziku, gdje bi se pozornost mogla usmjeriti na one stavke za koje su

nedavni operativni podaci pokazali potencijalne probleme.

7.2 Optimizacija energetske ucinkovitosti

Jedan od klju¢nih ciljeva brodovlasnika je §to ekonomicnija i manja potros$nja goriva
budu¢i da s time smanjuju glavni dio operativnih troSkova. Postoji ve¢ niz subjekata na trziStu
koji nude rjeSenja brodovlasnicima kako smanjiti troSkove goriva.

e ClassNK — NAPA GREEN proizvod obuhvaca optimizaciju potro$nje goriva
kroz brzinu, konfiguraciju motora i preporuke za rutu, kao i podatke o sustavu
optimizacije trimova s ugradenog racunala za utovar [34].
e DNV GL je lansirao portal za upravljanje, ECO Insight, koji funkcionira kao
nadzorna ploCa koja brodovlasniku pruza sve potrebne informacije za
upravljanje flotom [35].
Usluge za optimizaciju energetske uc¢inkovitosti pruzaju i proizvodaci motora kao Rolls Royce
1 Wartsila, a i brojni drugi subjekti koji pruzaju razli¢ite vrste analize podataka kao npr.
Marorka. Njihov proizvod je sustav za nadzor energije koji je instaliran za prijavu, pracenje i
analizu vise od 500 izvora podataka, ukljucujuci potrosnju goriva, brzinu, vremensku prognozu
te dubinu i gaz broda [36].

Zajednic¢ko svim ovim aplikacijama je da koriste prijenos podataka s brodskih sustava

te se na taj nacin oslanjaju na brodsku povezanost. Napredak u povezivanju broda s kopnom ¢e

omoguciti naprednije i preciznije usluge povezane s optimizacijom energetske uc¢inkovitosti.
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7.3 Praéenje stanja okoliSa

Godisnje emisije Stetnih plinova u pomorskoj industriji iznose 1 milijardu tona, $to ¢ini
2.5% ukupnih emisija staklenickih plinova u svijetu. Predvida se da ¢e emisija Stetnih plinova
u pomorstvu narasti izmedu 50% do 250% do 2050 godine ovisno o budu¢em ekonomskom i
energetskom razvoju. Zbog toga postoji jak medunarodni pritisak za smanjenjem emisija Stetnih
plinova (CO2, NOx, SOx) u pomorskom prijevozu [37].

Europska unija u suradnji s medunarodnom brodskom organizacijom (IMO) pokuSava
nadi rjeSenje za ovaj problem. Europska komisija je odobrila sredstva do 10M € za projekt IMO-
a koji se tiCe energetske efikasnosti [13]. Plan je za sada pratiti, izvjeStavati i provjeravati
emisije CO> velikih brodova u EU lukama. Za to ostvariti EMSA (eng. European Maritime
Safety Agency) trenuta¢no razvija novi modul THETIS-MRYV [38]. Do 2019. godine sve tvrtke
¢iji su brodovi posjecivali Europske luke u tom periodu ¢e do 30. lipnja te i svake idu¢e godine
morati imati dokument sukladnosti koji izdaje THETIS-MRV.

Prac¢enje stanja okoliSa se moze iskoristiti i u drugim znanostima kao npr. u
meteorologiji. Kada bi brod bio opremljen meteoroloskom postajom, podaci koje bi ona
oCitavala bi se redovito slali na kopno na obradu i na daljnje dijeljenje tih podataka. Kada bi
postojao ¢itav niz umrezenih brodova koji bi o€itavali meteoroloske podatke i prosljedivali ih
mogla bi nastati meteoroloska aplikacija za analizu mreZe masivnih podataka preko koju bi se

koristilo za kalibriranje vremenskih modela i pobolj$avanje tocnosti vremenskih prognoza [7].

7.4 Sigurnost

Pomorska zajednica ulaZze velika sredstva u ocuvanju sigurnosti u projektnim
zahtjevima u samim brodovima (npr. zahtjevima trupa) i njihovim brodskim sustavima
potrebnim za razlicite sigurnosne svrhe (npr. sustavi za detekciju pozara). Ti se zahtjevi obi¢no
provjeravaju u drustvima za klasifikaciju tijekom procesa gradenja. Ipak, tijekom rada
sigurnosni aspekti uglavnom su prepusteni zapovjedniku broda i1 posadi. Medutim, sustavi
mogu zakazati, a i ljudi ¢ine pogreske. S obzirom da se smatra da je ljudska pogreska uzrok do
85% svih pomorskih nesrec¢a, paradoksalno je da brodovlasnici, klasifikacijska drustva i vlasti
ne koriste operativne podatke od plovila za prac¢enje i poboljsanje sigurnosti[7]. Neke od

sigurnosnih aplikacija koje rade na temelju operativnih podataka bile bi:
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e Pracenje stanja sigurnosnih sustava — njihov zadatak bi bio utvrditi integritet i
status razli€itih sigurnosnih sustava; moZzda su neki detektori priguseni, mozda
su neka vodonepropusna vrata preCesto otvorena, ili mozda ECDIS (eng.
Electronic Chart Display & Information System) koristi zastarjelu verziju karata.

e Hitna sluzba — Prilikom SAR (eng. search & rescue) operacija znacajan napor
se ulaze u komunikaciji za utvrditi toCan status i polozaj plovila. U takvim
situacijama sluzbama bi jako koristilo kada bi se podaci prenosili s broda
automatski u stvarnom vremenu.

e VDR (eng. Voyage data recorder) bi sluzio kao brodska crna kutija. Ona bi
spremala sve bitne podatke vezane uz sigurnost broda kako bi se mogli
analizirati nakon nesrece. Takoder ovaj uredaj bi mogao periodi¢no slati podatke
i na kopno stvarajuci sigurnosnu kopiju za svaki slu¢aj ako prilikom nesreée crna

kutija bude izgubljena. Ovakva razmisljanja postoje i u zrakoplovnoj industriji.

Neka rjeSenja se ve¢ mogu pronaci na trzistu, pogotovo u podrucju putnicke plovidbe
gdje se jo$ vise paznje stavlja na sigurnost. Npr. NAPA racunalo (Slika 12.) za slucaj nuzde
daje informacije u stvarnom vremenu o statusu vodonepropusnih vrata i informacije sa senzora
za prodor mora kao podrsku prilikom donosSenja odluka i procesa oporavka u okolnostima

nesrece [39].

Vulnerability monitoring Survivability assessment

Advisory cards

Proactive Reactive and Predictive
safety Decision Support in an
increase emergency

LEARN & MEASURE | DETECT & ANALYZE TIMESCALE & ESTIMATE

VULNERABILITY SEVERITY SURVIVABILITY |

DAMAGE CONTROL & |

INCREASE STABILITY |

NORMAL SITUATION EMERGENCY SITUATION |
‘Within minutes 15-30 min 230 min

Slika 12. NAPA racunalo za slu¢aj nuzde [39].

Na slici 3. je opisan princip rada ovoga raCunala. Sastoji se od viSe modula:
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e Savjetodavnog — govori da li je potrebno evakuirati brod ili se moze Steta
kontrolirati.

e Modula koji prati stanje ranjivosti u normalnoj situaciji.

e Automatska i ru¢na procjena prezivljavanja s predvidanjem poplave u
vremenskoj domeni — automatska koristi senzore za razinu poplave na
brodu.

7.5 E-navigacija

Medunarodna pomorska organizacija definira e-navigaciju kao ,,uskladeno prikupljanje,
integriranje, razmjenjivanje, prezentiranje i analiziranje podataka o moru na brodu i kopnu
elektronickim sredstvima kako bi se poboljsalo plovidbu od veza do veza i povezane usluge za
sigurnost na moru i zastitu morskog okolisa* [41]. Rad koji je organizacija provela tijekom
posljednjih godina dovela je do prepoznavanja specificnih korisni¢kih potreba i mogucih
rjeSenja e-navigacije.

Plan za implementaciju e-navigacije SIP (eng. Strategy Implementation Plan) koji je
odobren od strane komiteta za pomorsku sigurnost MSC (eng. Maritime safety committe) na
94. sjednici koja se odrzala u studenom 2014. [42], sadrzi listu zadataka koji moraju biti provesti
kako bi se rijesilo 5 prioritetnih rjeSenja za e-navigaciju i to:

e PoboljSani, uskladeni i jednostavni dizajn mostova.
e Sredstva za standardizirano i automatsko izvjesc¢ivanje.
e Poboljsana pouzdanost, otpornost i integritet opreme za mostove i
navigacijske informacije.
e Integraciju i prezentaciju dostupnih informacija u grafi¢kim prikazima
primljenim putem komunikacijske opreme.
e poboljsana komunikacija VTS usluga (ne ogranicavajuéi se samo na VTS
stanice).
Ocekuje se da Ce ti zadaci, kada se zavrSe u razdoblju 2015.-2019., pruZiti industriji uskladene
informacije kako bi zapoceli projektiranje proizvoda 1 usluga kako bi se zadovoljila rjeSenja za
e-navigaciju. 3 od 5 zadataka ovih zadataka se direktno odnose na komunikacije te je
nedvojbeno da je robusna i pouzdana komunikacija klju¢na za e-navigaciju te ta inicijativa

moze samo profitirati uz daljnji razvoj brodskih veza.
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Kao rjesenje IMO e-navigacijskog koncepta predlozen je MC (eng. Maritime Cloud).
MC je IT digitalni okvir standarda, infrastrukture i upravljanja kako bi se olakSala sigurna
interoperabilna razmjena informacija izmedu sudionika u i oko pomorskog prometa( Slika 13.).
Tim Koji razvija taj projekt je nedavno promijenio ime projekta iz MC u MCP (eng. Maritime
Connectivity Platform) kako bi bilo $to jasnije $to to MCP nudi. Objasnio je to Thomas
Christensen: ,,MCP je dosegao razinu zrelosti gdje smo spremni preuzeti ga iz nasih projektnih
sfera u operativni nacin rada. Medutim, prije poduzimanja takvog koraka osjetili smo snaznu
potrebu da pojasnimo tocno $to se nudi i 10 Sto se nudi je platforma za povezivanje - a ne oblak
pohrane* [43]. Unato¢ novom imenu, ambicija MCP-a ostaje ista. Trojica partnera( europski
EfficientSea2 i STM Validation koje financira EU te korejski SMART-Navigation project koji
financira Korejska vlada) imaju za cilj pruziti pomorskom svijetu komunikacijski okvir koji

povezuje sve pomorske sudionike kroz koristenje sigurnih identiteta i pouzdanih usluga.

Stakeholders Services

?j

Identity ervice N
i : =,
i A
VTS Port operators Navigation Warning
Q\ Contextual 17
Geolocated e F]
i ’ Information NN
v

B

Authorities Ship owners

Service providers Port info

e & aés

=" . A == = = o ——
= = - = e e = s e e =]

Slika 13.MCP povezuje sve pomorske sudionike s pomorskim informacijskim sluzbama svih

vrsta. [44]

Preko MCP se moze:
e potrebne se usluge lako mogu registrirati, otkriti i koristiti;
e identitet se moze potvrditi i Kkoristiti za digitalno potpisivanje
komunikacije; podaci i poruke mogu se izmjenjivati izmedu komponenti

povezanih s MCP;
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e geografski i organizacijski kontekst, npr. mjesto broda koristi se kao
kljuéni parametar za otkrivanje usluga, provjeru identiteta i razmjenu
poruka.

MCP sadrzi tri osnovne komponente[44] :

e Registar identiteta: za sigurno i pouzdano upravljanje identitetom. Sadrzi
relevantne informacije za ovlastene sudionike, omogucuje provjeru
autenti¢nosti, integriteta 1 povjerljivosti u procesima prijenosa
informacija. On pruza jedinstvenu prijavu na sve usluge.

e Registar usluga: Za registriranje, otkrivanje i koriStenje svih relevantnih
e-Navigation i e-Maritime usluga, komercijalnih i nekomercijalnih,
ovlastenih i neovlastenih, besplatno i bez pla¢anja. Ekvivalent App
Storea na iPhoneu i Google Playa za Android.

e Usluga razmjene poruka: informacijski posrednik koji inteligentno
razmjenjuje informacije izmedu komunikacijskih sustava povezanih s
platformom, uzimajuéi u obzir trenutni zemljopisni polozaj i
komunikacijske veze dostupne primatelju.

Sve su osnovne komponente otvoreni kod (slika 14.)

Messaging
Service

088

Identity Service

Registry Registry

Slika 14. Otvoreni kod MCP-a [45]
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7.6 Autonomija i daljinsko upravljanje

Autonomni brodski sustavi, u principu, ne trebaju nikakvu kontrolnu komunikaciju, ali
stalno mora postojati razina nadzora i kontrole, a u slu¢aju nuzde i ru¢ne intervencije (tj.
daljinskog upravljanje) s obale. Kljuéni dio autonomije i daljinskog upravljanja se oslanja na
robusnu i pouzdanu komunikacijsku vezu. Prvo, za ostvariti daljinsko upravljanje broda
potrebno je ispuniti intenzivne zahtjeve u vezi komunikacijske veze broda. Veza zahtijeva
Sirokopojasni pristup kako bi se uopée moglo prenijeti dovoljnu koli¢inu podataka do operatera
koji upravlja brodom 1 nazad. Drugo, u slu¢aju da komunikacije zakazu riskira se gubitak
nadzora na brodom pa stoga komunikacijski sustav mora biti jako pouzdan. Naposljetku, veza
mora imati slabo kasnjenje da se ne bi dogodilo vremensko kasnjenje prilikom izvrS§avanja neke
naredbe $to bi se moglo pokazati fatalnim npr. u slucaju izbjegavanja sudara. U slucaju da se
dogodi gubitak komunikacija, autonomni brodski sustav upravljanja moze primijeniti
sigurnosnu logiku kako bi sa¢uvao brod dok se komunikacija ne obnovi.

Projekt MUNIN (eng. Maritime Unmanned Navigation through Intelligence in
Networks) koji sufinancira Europska komisija je istrazivacki projekt, koji ima za cilj razvijanje
koncepta autonomnog broda, koji se definira kao brod koji je prvenstveno voden
automatiziranim sistemima odluc¢ivanja na brodu, ali je daljinski upravljan od strane pilota na

obalnoj upravljackoj postaji. [46]. Njihovi partneri iz MARINTEK-a vjeruju da ¢e za od 10 do

20 godina oceanima ploviti teretni brodovi duzine 200 m (slika 15.) bez potrebe za posadom
[47].

Slika 15. Autonomni teretni brodovi bez posade [47]
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7.7 10T u pomorstvu

Internet stvari (eng. Internet of Things) oznacava povezivanje uredaja putem interneta
(Slika 16.). Spajanje uredaja moze biti bezi¢no i omogucéava nove moguénosti za medusobnu
interakciju ne samo izmedu razli¢itih sustava i donosi nove mogucnosti njihove kontrole,
pracenje i pruzanje naprednih usluga. Internet stvari postaje veliki posao buduénosti. Prema
nedavnoj Gartnerovoj analizi 15 posto kompanija ve¢ koristi IoT u svom poslovanju,
najcesce logistici. Taj postotak brzo Ce rasti u sljede¢im godinama. Internet stvari omogucuje
integraciju ogromne koli¢ine uredaja koji imaju ugradene odredene senzore koji vise ili manje

samostalno komuniciraju jedni s drugima i sa raznim aplikacijama.

Instrumentation and control Internet

Automation
Serial, Serial Bus | s eelipl=e =l IP/Ethernet

Ser%al B}\Analog

Machinery

computer

* PLC: Programmable Logic Controller

Slika 16. Internet stvari [50]

Mogu biti tri vrste komunikacije:
e Komunikacija stvari s ljudima
e Komunikacija izmedu stvari
e Komunikacija izmedu uredaja
Procjenjuje se da ¢e se u bliskoj buduénosti povezati 200 milijardi uredaja. Vrijednost trzista

projicirana je na 80 milijardi dolara [48].

Primjeri gdje se IoT rjeSenja mogu primijeniti u pomorstvu mogu imati znacajan utjecaj
na optimizaciju plovidbenih ruta, troSkove odrZzavanja i pracenje imovine [49]. Brodovi ve¢
godinama koriste visoko frekventne radio uredaje za komuniciranje. Brodovi medusobno
komuniciraju zbog izbjegavanja sudara , boljeg planiranja ruti, vremenskih izvjes¢a itd.
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Nazalost pri ovim metodama postoji moguénost ljudske pogreske. Sada, s novim
tehnologijama, pozicija broda se moze pratiti uzivo i sve informacije se mogu slati ostalim
brodovima u toj mrezi. Zapovjednik i Casnici u skladu s tim informacijama mogu donijeti
odluke da li pratiti zadanu rutu ili u skladu s dostupnim informacijama promijeniti rutu radi
sigurnosti, Stednje goriva itd. Na visokoj razini, senzori prate lokaciju broda na moru, ali na
manjoj razini oni mogu izvjestavati o statusu i temperaturi kontejnera za teret. Svaki kontejner
mora biti opremljen sa senzorima temperature, procesorom i te mobilnim odasiljacem. Ukoliko
temperature nisu optimalne, posada dobiva informaciju te moze reagirati kako bit teret ostao
svjez. Remont i odrZavanje brodova je skupo 1 trosi previSe vremena. Prema nekim izvorima
gubici iznose izmedu 58000 i 116000$ dnevno kada je brod u remontu. Ericssonov Maritime
ICT Cloud je primjer IoT rjeSenja koji su dizajnirani kako bi se mogla nadzirati oprema i
pomoglo rijesiti probleme u pocetku. ICT cloud spaja brodove na moru s obalnim operaterima,
centar za pomo¢ korisnicima, pruzatelje usluga odrZavanja, partnere te lu¢ke uprave. U isto
vrijeme nudi usluge koje se koriste za upravljanje flotom, nadzor brodskih motora i potros$nje
goriva, nadzire rute i navigaciju te brine o dobru posade. Ericsson pruza ove usluge preko
jednog zajednickog paketa preko satelitskih komunikacija do aplikacija za podrsku te upravlja
s ICT cloudom za dobro svojih korisnika [51].

Ocito je kako IoT donosi brojne prednosti za pomorstvo, medutim neki rizici se trebaju
uzeti u obzir. Mora se uzeti u obzir nekoliko podrucja gdje 1oT nailazi na probleme koji trebaju
zajednicko rjeSenje: sigurnost, standardizacija, poslovne orijentacije [52]. Sigurnost predstavlja
najveci problem za IoT implementaciju na brodovima. Hakerski napadi, zlo¢udni virusi i ostale
prijetnje predstavljaju veliku opasnost za sve uredaje spojene na internet pa tako 1 za one koji
su na brodu. Sto bi se dogodilo kada bi se brodu u oluji srusio sustav? Rapidan rast IoT je doveo
do nekontroliranog rasta uredaja spojenih na internet kroz razne platforme vise proizvodaca.
Svaki proizvodac uredaja je napravio svoja vlastita [oT rjeSenja. Kako industrija raste, potreba
za standardizacijom biti ¢e veca. Za uspjeh IoT biti ¢e potrebna komponenta uspjes$nosti U
biznisu. Klju¢no je definirati koje inicijative donose uspjeh kompanijama. U pomorstvu postoji
Sirok spektar mogucénosti $to se ti¢e poboljSanja profita.

Budu¢i pametni brodovi moraju koristiti IoT. Medutim, za sada spajanje pametnih
uredaja na brodu mora biti ipak pod ljudskim nadzorom te s limitiranom razinom autonomije.
Ovaj novi ecosystem koji prihvaca nadolazeée tehnoloSke trendove od brodova do luka i

brodogradilista mozemo nazivati Internetom brodova (eng. Internet of Ships).
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8. ZAKLJUCAK

Danasnji svijet prolazi kroz intenzivne promjene. Sve grane industrije prolaze kroz
svojevrsnu transformaciju prema novom razdoblju nazvanom Industry 4.0. Za sada pomorstvo
se jako sporo mijenja i ,,odbija“ prihvatiti nove mogucnosti koje danaSnji stupanj razvoja
dopusta. U danasnjem svijetu, koji se uslijed globalizacije sve vise smanjuje, nova otkrica i
pristupi poslovanju postaju krucijalni za prezivljavanje tvrtki. Tvrtke koje se okreéu novim
metodama poslovanja ostvaruju velike profite. Prelaze iz defenzivnog nacina poslovanja koji
je bio karakteristi¢an za pocetak desetljeca u ofenzivan na¢in odnosno stavljaju vecu pozornost
na produktivnost i nove ponude na trzistu, istrazuju nova trziSta i modele. Stoga ¢e se i
pomorstvo morati okrenuti novim idejama i novim otkri¢ima, npr. brodogradili§tima necée vise
biti dovoljno samo graditi brodove, oni ¢e sada kroz IoT 1 ostale tehnologije morati nuditi razne
druge usluge klijentima radi prezivljavanja i unapredivanja poslovanja kao §to su odrzavanje
brodske opreme, remont itd. Brodari ¢e morati prikupljati i analizirati podatke kako bi
optimizirali troSkove brodova, ali i poboljsali u¢inkovitost broda i posade. U pomorstvu ¢e se
pojaviti neka nova zanimanja kao $to su stru¢njaci za rudarenje i analizu podataka. Kada sirovi
podaci postanu djelotvorne informacije, kapetan ¢e ovisno o meteoroloskom izvjesc¢u
optimizirati rutu kako bi osigurao sigurnost broda te ustedio na potrosnji goriva, brodovi ¢e slati
podatke proizvoda¢ima opreme radi preventivnog odrzavanja te manjeg ¢ekanja na eventualne
popravke, vrijeme obrade u lukama ¢e se ubrzati, osiguravateljske kuce ¢e imati informacije o
tome kako se imovina koju osiguravaju odrZava, teret ¢e provesti manje vremena u tranzitu itd.
Citava industrija ée ostvariti dobit pretvaranjem sirovih podataka u prave informacije. Veéi
Sirokopojasni raspon i bolja povezanost broda s obalnim postajama rjeSenjima poput
Inmarsatova FleetXpressa ¢e omoguciti bolji i brzi, ¢ak u stvarnom vremenu transfer podataka.
Poboljsanje brodske povezanosti i umrezavanje brodskih sustava te nove tehnologije kao sto su
CPS i digitalni blizanci utvrdivaju put prema visoko autonomnim brodovima.

Dolaskom takvih brodova pomorstvo ulazi u svoje novo razdoblje shipping 4.0 te nas
uskoro ocekuje velika revolucija u pomorstvu, ne samo u tehnologiji nego i u propisima, a s
time ¢e biti i potrebna i velika promjena u izobrazbi pomoraca. Otvoren je put novom
poslovnom sustavu aplikacija za u¢inkovitije i sigurnije funkcioniranje broda. Velika pozornost
¢e se morati predati i novoj velikoj opasnosti za brodove, a to su cyber napadi. Piratstvo, iako
fizicki prisutno jo$ u nekim dijelovima svijeta, uskoro ¢e se obnoviti kao velika prijetnja preko

hakiranja brodskih sustava i tereta. S ovim promjenama pomorstvo ¢e postati puno
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transparentnija industrija nego dosada $to ¢e pomoc¢i u sprjecavanju kriminalnih radnji u
pomorstvu.

Iz ovoga rada moze se predvidjeti kakva ¢e biti bliza, ali i dalja budu¢nost pomorstva.
Analizirana i predstavljena su brojna nova rjeSenja i njihove prednosti , kao i izazovi i mane.
Dok pomorske tvrtke ne krenu ostvarivati znacajan profit uvodenjem ovih promjena ne moze
se ocekivati temeljitija promjena u pomorstvu, ali s obzirom da veliki igraci na trzistu,
sveuciliSta i istrazivaci diljem svijeta te razna inovacijska drustva ulazu velike napore u nova
rjesenja za ocekivati je da ¢e uskoro krenuti vrlo dobri rezultati za one odvazne, a samim time

¢e gurnuti ¢itavu granu industrije u novo razdoblje te bitno ubrzati promjene.
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